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Sissejuhatus

Vastavalt Informaatikakeskuse ja AS Aprote vahel sdlmitud lepingule viis AS Aprote ga
vahemikul 27. juulist kuni 18. septembrini 1998 |&bi l&hteuuringu 1D-kaardi potentsiaalsete
kasutgjate poolt kaardile estatavate ndudmiste véljaselgitamiseks ja voimalike lahendus-
variantide valjato6tamiseks.

L ahteuuring koosnes kolmest osast:

kaardistus — kaardistati 1D-kaarti oma klientide identifitseerimiseks kasutada vdivate
asutuste olemasolevad teenused ja ké&esoleval gal kasutatavad Klientide autentimise
meetodid, nende asutuste poolt esitatavad nduded kaardile kantavate andmete ja nende
turvalisuse osas ning uued teenused, mis vOiks ID-kaardi kasutuselevotuga voimalikuks
saada;

ID-kaardi foorum ja ankeet — aadressil htt p: //ww. i d. ee avati WWW-server, milles on
projekti lUhike tutvustus, foorum serveri kasutgjate omavaheliseks arvamustevahetuseks | D-
kaardi teemadel ja ankeet;

lahendusvariantide véljatodtamine — kaardistuse ja ankeedi kaudu ssadud arvamuste ja
ndudmiste pohjal tootati valja voimalikud lahendusvariandid kaardi véljastamise, kasutamise
ja blokeerimise haldamiseks.

4/47



AS Aprote ID-kaardi lahteuuringu aruanne

Kaardistus

Kaardistus toimus intervjuudena AS Aprote kisitlgjate ja kaardistatavate asutuste esindgjate
vahel. Allpool on &ra toodud intervjuude pdhjal koostatud koondid. Kaardistusintervjuude
taielikud protokollid on kéesoleva aruande Lisas 1.

Kuna protokollid kooskdlastati pérast intervjuud ainult kistletud isikutega, e tarvitse
protokollides toodud seisukohad olla vastavate asutuste ametlikud seisukohad. Kusitletud
isikute positsioonid lubavad siiski arvata, et voimalikud erinevused ei tohiks olla suured.

Kaardistatud asutused

Asutus

Nimi

Ametikoht

Kodakondsus- ja Migratsiooniamet

Kalev Pihl

infoosakonna juhataja asetéitja

Autoregistrikeskus

Juhan Kaarpalu

direktori asetéitja

Maksuamet Aare Lapdnin peadirektori asetaitja
Piirivalveamet Alar Joeste arvutiosakonna ilem
Politseiamet Andrus Voolaine infoslisteemide talituse vanemohvitser

Raul Savimaa
Toomas Adson

info- ja sideosakonna politseidirektor
andmeside projekti juht

Kaitsepolitseiamet

Arnold Sinisalu

Kaitseministeerium

Avo Elme

side ja infotehnoloogia osakonna juhataja

Siseministeerium

Hillar Aarelaid

andmekaitse jarelevalveasutuse juhataja

Teede- ja Sideministeerium

Neeme Mozolev

Keskhaigekassa Kaljo Tinn infotehnoloogia osakonna juhataja
Sotsiaalkindlustusamet Indrek Kressa infotehnoloogia osakonna juhataja
Riigikantselei Rein Kauber ndunik

Uuno Vallner ndunik

Digitaalsignatuuri seaduse komisjon

Ahto Buldas

Hansapank Heiki Kibbar infotehnoloogia asedirektor jaotuskanalite alal
Uhispank Eero Tohver jaotuskanalite arendusosakonna juhataja
Pankade Kaardikeskus Margus Aun tegevdirektor

Eesti Energia

Tarmo Soodla

Eesti Telefon

Avo-Rein Tereping

teenuste turunduse osakonna juhataja

Neste

Heikki Vuorinen

jaemiigijuht

Tallinna Kaubamaja

Tiit Tammiste

ID Sisteemide AS

Enn Lakspere

juhatuse esimees
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Pdhilised seisukohad
Jargnevas on dratoodud kaardistuste kéigus selgunud pdhilised seisukohad asutuste 16ikes.

Kodakondsus- ja Migratsiooniamet

Positiivne suhtumine ei tdhenda tingimata seda, et kdik andmed ja funktsioonid tuleks panna
just sellele kaardile. Riigi poolt véljastatava kaardi pdhiline funktsioon peaks olema isiku
identifitseerimine. Muude andmete (kontonumbri vms) Kkirjutamine otse riigi poolt
vdjastatavale kaardile oleks pigem isegi ebasoovitav, need andmed peaks saama vastava
teenuse pakkuja andmebaasist, kui teenuse sagja isk on kaardi abil kindlaks tehtud, voi
véljastab teenuse pakkuja oma kaardi, mis on vamistatud sama profiili jargi ja seega sama
infrastruktuuriga kasutatav. Ainult isikut tdendavaks dokumendiks pole ID-kaarti siski ka
motet teha, see oleks liiga kulukas.

Omeette probleemi tekitavad ajas muutuvad andmed: neid saab kaardil hoida ainult
elektroonilisal kujul, kuid mdnda neist peaks saama kasutada ka visuaal selt.

Kaardi offline kasutamise vimalus on pigem ebasoovitav, sest see suurendab riske kaardi
kaotuse korral. Pigem vOiks kaardil olevat protsessorit kasutada kaardi abil tehtavate
tehingute kriptimise ja signeerimise jaoks, et tagada piisav turvalisus online-tehingutes.

Kaotatud kaardi asemele uue vdjastamise protseduur peab olema piisavalt tilikas, et
inimesel e tekiks huvi oma kaarti mita (praegu passidega on see probleem). Samuti peaks
tekitama motivatsiooni leitud kaardi tagastamiseks (omanikule vdi KMAIle). Vaja oleks ka
suhteliselt raskeid sanktsioone kaardi voi signatuuri "laenamise” eest nii laengjae kui ka
laenutajale.

Rahvusvahelise reisdokumendina kasutatava ID-kaardi jaoks on ICAO to6grupp vélja
pakkunud nimetuse PASSPORT CARD ja on t66tanud valja omapoolsed nduded kaardile.

Digitaalse signeerimise funktsiooni lisamine 1D-kaardile on oluline ennekdike sellepérast, et
see annaks riigile tegeliku vahendi digitaalsignatuuri kasutamiseks.

Oluline on ka inimeste valmisolek, nditeks Taiwanis tehti ID-kaart mis seoti panga
funktsioonidega, aga inimesed lihtsalt ei votnud seda endale.

Autoregistrikeskus

Rahvusvahelistele juhilubadele kehtestatud tingimused on kdillalt ranged ning Euroopa
Uhenduse direktiivide kohaselt tuleks vétida mingi oma infotehnoloogia sisseviimist
tuginedes EU juhiloa nsidisele. Samas on eraldi siseriikliku ning rahvusvahelise juhiloa
sisseviimine (ka juhul, kui siseriiklik juhiluba on Uhitatud 1D-kaardiga) suhteliselt mbttetu.

SGidukite Umberregistreerimisel (auto mudigil) tuleb hetkel kehtivate seaduste kohaselt
kontrollida ka seda, kas sOiduk pole abikaasade Uhisomand. Seega on vaa teada ka
vahemalt isiku perekonnaseisu.

Maksuamet

Plaanid on rohkem Interneti poole suunatud. Plaanis on pakkuda vdimalust kontokaardi
vaatamiseks. See vOimaldaks, analoogiliselt pankade poolt pakutava Internetipangaga,
vaadata oma jooksvat maksude laekumise seisu.
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Hetkel on pass ainuke taelikult aktsepteeritav isikut tdendav dokument, kuna praegustele
autojuhilubadele on alkirjandidis trikitud, mitte aga isiku oma kaega kirjutatud.

Maksuametil pole probleeme sellega, et deklaratsioone oleks vdltsitud, seega pole erilist
vajadust deklaratsiooni autentsust kontrollida. Kui siiski hakatakse kasutama digitaalset
signeerimist | D-kaardi baasil, ei née ka Maksuamet pdhjust seda mitte teha.

Piirivalveamet

Teised riigid saavad 1D-kaarti tunnustada piiritiletusel vaid vastavate kokkulepete alusel.
Seni on vastavate kokkulepete sdimimine vélisministeeriumi kompetentsis. Otstarbekas on
kaarti rakendada eeskétt |&hinaabritega (L&ti, Soome, ehk ka Rootsl) piiri Gletamisel, kuna
nende riikidega on Eestil viisavabadus ning piiritletus ka kdige rohkem.

Piiri Gletamiseks lihtsustatud korras peab inimene omama kas passis vastavat templit vOi
tOendit omavalitsuselt. Samuti on mdnel pool koostatud nimekirjad lihtsustatud piiritletust
kasutada tohtivatest isikutest. 1D-kaardi rakendamisel vdib vastavaid andmeid hoida kas
kaardil (kaardil vastav aplikatsoon, mille kirjutab Piirivalveamet omavalitsusest saadud
andmete pdhjal) voi piirivalve andmebaasis.

Politseiamet

Kaart peaks olema ka suhteliselt halva valgusega hésti loetav. Politsel seisukohalt on seda
parem, mida rohkem informatsiooni kaardil on. On agu, mida politseinik peab saama
kohapeal kontrollida ning oleks vaga positiivne, kui need paikneksid otse kaardil, néiteks
relvaloa ja autojuhiloa andmed. Viited peaksid olema nii passi-, rahvastiku-, autojuhilubade-
, autode-, hoone-, relva-, karistus, kui ka kriminaalhooldusregistrisse — see vahendab
eelkdige vajadust erinevate dokumentide kaasaskandmiseks isikute poolt.

Relvaloa vgaikud andmed: loa nr, omaniku andmed (ees- ja perekonnanimi, isikukood,
elukoht), omaniku foto, omaniku allkiri, loa kehtivusaeg, loa véjaandnud (politsei)asutus,
relva(de) hoiukoha aadress, relva(de) otstarve, liik, mark, kaliiber, number, optilis(t)e voi
lasersihiku(te) number.

Probleeme vOib tekkida erinevate registrite Uhitamisel, aga paratamatult tuleb see t66
kunagi &rateha ning kaardiprojekt oleks selleks kullalt hea.

Kaitsepolitseiamet

Kaardil peaks olema voimalikult véhe andmeid, kdik mistahes teenuse spetsiifilised andmed
peaksid asuma vastavat teenust osutava ametkonna andmebaasis ja ainult selle teenuse
kasutamisel kaardi ID ausel sealt andmebaasist kéttesaadavad olema. See voimaldaks
tOhusamalt reguleerida, kes milliseid andmeid isiku kohta kétte saab.

ID-kaardil e peaks olema isikukoodi, e visuaaselt ega elektrooniliselt loetaval kujul.
Isikukood ei muutu inimese elu jooksul ja see muudab erinevatest alikatest ja erinevatest
aegadest périt andmete koondamise liiga kergeks. Kaardil peaks olema kaardi 1D, mis
kaardi vahetumisel muutuks ja seega takistaks erinevatel aegadel ja erinevatest allikatest
périnevate andmete Uhendamist.

SOrmejélje kaardile kandmisele oleks alternatiiviks sdrmejagede votmine ja nende kandmine
andmebaas kaardi véljastamisel. See andmebaas oleks Uhtlas ka aluseks uue ID-kaardi
vdjastamisel selle kadumise voi riknemise korral.
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Kui 1D-kaart saab ulelildiseks ja universaalseks dokumendiks, tuleb teha ka pdhimdtteline
poliitiline otsus, kas selle pidev kaasaskandmine on kohustuslik.

Kaitseministeerium

Arendatakse paédakaarte. Plaanis on vdja ttotada kutsedustele antav tunnistus kaardi
kujul. Lisaks on plaanis vélja to6tada thtne siisteem arvutitele ligipadsu piiramiseks.

Siseministeerium

Kaardil peaks olema tiks (esmane) véljaandja. Tema digused ning kohustused peaksid olema
samad, mis passide véljaandjal.

Kaardi planeerimise algstaadiumis tuleks [8bi mdelda nii kaardi toimimine tavaolukorras (kui
kaart on juurutatud), kui ka kaardi juurutamise etapis (Uleminekustaadiumis).

Tuleb tagada, et inimene mitte mingil juhul ei annaks kaarti kellelegi teisele. 1deaalis voiks
PINi millegi paremini isikuga samastatava vastu vahetada (sormejalg, silma sarvkest vmes)
Samas tuleks seadudikult sdtestada, et kui inimene annab oma PINi kellelegi teisele, sis
vastutajaks jaab ikkagi tema

Kaauda tasuks ka varianti, et distantsilt tehtavatele tehingutele panna piirang, millest
suuremaid tehinguid voib kull teha, aga pole seadudikku alust nende tunnistamiseks
(vastava limiidi kehtestamist praegu digitaalsignatuuri seaduse komigonis arutatakse).

Teede- ja Sideministeerium

TSM voOiks ID-kaarti kasutada autojuhiloana, kuid selle vélistavad thelt poolt vajadus
kasutada juhiluba ka véjaspool Eedtit ja teiselt poolt Euroopa Uhenduse direktiiviga
kehtestatud nduded juhiloa véljanédgemisele ning tungiv soovitus mitte lisada juhiloale oma
infotehnoloogiat.

Keskhaigekassa

Kuna magnetkaartide projekt sai alles &a hoo sisse, siis esialgu midagi uut el planeerita.
Samas kehtivad olemasolevad kaardid 3 aastat (magnetkaardi flusilise kulumise piir) ja
jargmine ring kaarte voib olla vabalt ménel muul alusel (ka néiteks ID-kaart).

Sotsiaalkindlustusamet

Peamine huvi oleks arvatavasti |D-kaardi rakendamisel pensionikindlustuse registri liikme-
kaardina. Kuna isikute identifitseerimine pensionikindlustuse registri seisukohalt toimub
iskukoodi voi selle komponentide alusel, on kaardi kasutamine suhteliselt lihtne.

ID-kaart vOiks asendada ka pensionitunnistust. Probleemiks vOib saada see, kui iskule
madratakse mingi muu pension, mitte vanaduspension, kuna pensionéridele osutatakse
mitmeid soodustus pensionitdendi ettenditamisel. Vanaduspensioni puhul on voimalik
pensionilolek Uheselt slinniaastast tuletada, aga teistele pensionéridele oleks hea teha I1D-
kaardile mingi visuaalselt ndhtav mérk. Samas on probleemiks, et muud pensionid voidakse
méarata [tihemaks gjaks kui | D-kaardi kehtivusaeg (1-5 aastat).
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Riigikantselei

Kaardi véljastamisel peaks kogu riiklike asutuste poolt sinna kantav info juba olemas olema.
Inimest e tohiks info kaardile kandmiseks modda erinevaid asutus jooksutada.
Kommertsasutuste poolt kaardile kantava info suhtes pole kindlat suhtumist. Nad voivad
kas info ise kaardile kirjutada voi tellida selle teenuse kaardi valjaandjalt.

ID-kaardi kasutuselevGtmine on paratamatus. Koigis arenenud riikides on see nii léainud,
meie pole ilmselt mingi erand. Klisimus on ainult selles, kui palju sellele kaardile funktsioone
anda. Uldisdt pole hea panna liiga palju funktsionaalsust lhte kaarti — mida rohkem
funktsionaalsust, seda suurem on kahju selle kadumise voi riknemise korral. Kui kdik
inimese Gigused on Uhe kaardi peal, jééb ta selle kadumisel korraga ilma koigist oma
Oigustest.

Kui ID-kaart saab diski olema digitaalsignatuuri hoidjaks, tuleks kindlasti ette ndha
vOimalus mitme erineva signatuuri hoidmiseks samal kaardil, sest esiteks e tarvitse
kommertsstruktuurid Passiameti véjastatud votmeid aktsepteerida, teiseks sétestab tulevane
digitaalsignatuuri seadus tdendoliselt mitme erineva tasemega signatuure ja on Usna
loomulik eeldada, et inimene vdib endale tahta mitut erinevat erineva tasemega signatuuri, ja
kolmandaks, on Usna loomulik eeldada, et néiteks Jagpanis to6tav Eesti diplomaat tahab
endale nii Eesti kui Jagpani autoriteetide sertifitseeritud signatuure.

Digitaalsignatuuri seaduse komisjon

Omeette probleem on KMA votmete sertifitseerimine. Kui KMA ise on sertifitseerimise
hierarhia tipp (tema sertifitseerib kdiki teis sertifitseerijaid), Sis e saa tema votmeid
sisteemisiseselt  sertifitseerida. Ainus vOimalus on kasutada mingeid slsteemivéliseid
vahendeid, néiteks avaldada vGtmed gjaehtedes (ilmselt vBib eeldada, et keegi e suuda
voltsida ega hdvitada kdigi gjalehtede taistiraape).

Kaardi omaniku ja selle esitga iskusamasuse tuvastamiseks peaks olema mingi bio-
meetriline atribuut (alkiri koos kirjutamise diinaamikaga, foto infrapunases valguses vims).
Kui kaarti hakatakse kasutama ainult online, siis e pea biomeetriline element kaardil olema,
selle voib kaardi 1D alusel lugeda kesksest serverist.

ID-kaardi ja elektronrahakoti funktsioonid peaks jéama eraldatuks — raha peaks olema
anoniumne, kuid Ukski ID-kaardil olev funktsioon el saa seda olla, juba kasvoi sellepérast,
et kaardile on iskuandmed ka trukitud ja nende lugemise Ule pole kaardil mitte mingit
kontrolli.

Digitaalsignatuuri sertifitseerimisel tuleks sertifitseeritavale votmele kindlasti kehtestada
vastutuse tlempiir; see Ulempiir peaks ilmutatud kujul kajastuma ka votme sertifikaadis, et
signatuuri vastuvotja saaks kontrollida signatuuri padevust antud tehingu voi dokumendi
kinnitamiseks. (Esialgu voOikski digitaalsignatuuri kasutada ainult rahaliselt mératava
vastutusega tehingutes, muud tehingud (mille puhul ka vastutuse piiri méiramine on
raksem) voiksid jaé&da hiljemaks, kui stisteem on juba sisse t66tatud ja oma turvalisust ka
praktikas tdestanud.) Digitaalsignatuuri seadus voiks kehtestada mingi kanoonilise tehingute
nimekirja, millest sertifikaadi taotlgja valib need, mille tegemiseks ta oma votmele
sertifikaati soovib.
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Hansapank

Arvatavasti oleks parem teha eraldi kaardid riiklike ja kommertsfunktsioonide jaoks. Uhine
kaart tekitab mitmeid pohimdttelis probleeme:

Eesti riik voib ID-kaarte véjastada ainult Eesti kodanikele (ja 8&rmisel juhul ka siin
aaliset elavatele iskutele), aga kommertsstruktuuride kliendid voivad olla ka
valismaalased;

ilmselt tahaks pangakaart tulevikus olla dhilduv kas VISA voi MasterCardi
elektronraha standarditega, aga selle funktsiooni thendamine |1D-kaardiga tdhendaks
seda, et Eesti riik peaks oma riikliku isikut tdendava dokumendi véljaandmiseks
taotlema sertifikaati valismaiselt kommertsorganisatsioonilt;

riiklikul 1D-kaardil olevad andmed peaksid olema mérksa pikaealisemad panga-
kaardil (vOi muudel kommertskaartidel) olevatest;

ndutavad turvatasemed on erinevad, riikliku ID-kaardi kui pass turvatase peaks
olema suurugérk Ule pangakaardi turvataseme (mis on korgeimate nduetega
kommertsrakenduste hulgas);

riiklik 1D-kaart kui pass e ole see asi, mida inimene peaks toppima igasse bussi-
kompostrisse voi telefoni- ja parkimisautomaati.

Digitaalse signeerimise funktsioonil pole panga jaoks mingit vaartust, kui sellel pole riigi
garantiid, et digitaalselt alkirjastatud dokument on koikjal (sealhulgas kohtus) samavaarne
paberdokumendiga.

Uhispank

lgal juhul on pank kohustatud ID-kaarti aktsepteerima, kui see on riiklikult kehtestatud
isikut tdendav dokument.

Kaardi (kui riikliku iskut tdendava dokumendi) esmane védjaandja peaks kindlasti olema
selleks volitatud riigiasutus. Muu haldusega (salvestusruumi haldamine, teenusmoodulite
salvestamine kaardile, kaardilugegjate- ja kirjutgate taatlemine jne) voib tegeleda ka mingi
muu (voimalik, et spetsiaalselt selleks loodud) organ.

Selline kaart parandab tGendoliselt ka passikasutuse distsipliini — kui palju eluks vajalikke
toiminguid toimub ID-kaardi ausel, kdivad inimesed seda Gigeaegselt pikendamas jmt.
Pankade Kaardikeskus

Idee on pdhimdtteliselt hea ja seni, kuni kaardil pole maksefunktsiooni, voib EV sellega
tegeleda. Kui aga kaardiga seotakse rahalised funktsioonid, sis, vaadates andmeturbe
olukorda riigiasutustes, e usu, et moni erafirma (eriti aga pank) usaldaks oma andmed
kaardile, mille turvet haldab riigiasutus.

Eesti Energia

Uldine suhtumine ID-kaardi ideesse on positiivne, kuid Eesti Energia e taha olla kaardi
katsetamisel vOi juurutamisel pioneeriks. Kui kaart kabima hakkab ning piisava
turvalisusega on, hakkab ka Eesti Energia seda kasutama.
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AS Aprote ID-kaardi lahteuuringu aruanne

Kuna Eesti Energial on hetkel suhteliselt véaike kokkupuude oma eraisikust klientidega
(tasumine toimub reeglina panga vahendusel ja muud polegi vagja), Siis pole otsest vajadust
ka mingi kliendikaardi jarele. Tulevikus, kui energiaturg vabaks lastakse, vOib ka Eesti
Energial tekkida vajadus kliendikaardi jéarele ja sis voiks ta olla kliendikaardi funktsiooni
kasutagja.

Eesti Telefon

Plaanis on luua Klienti identifitseeriv kaart, mille alusel klient saaks kasutada mitmeid
teenuseid ning lisateenuseid tellida (kliendikaart). Loodava 1D-kaardiga oleks véaga lihtne
kliendikaardi funktsioone katta. Eesti Telefoni jaoks muutub mééravaks see, kas ta saab
kaardi jargi Uheselt identifitseerida inimese, kes seda kaarti kasutab.

Neste

Positiivne, ehkki esiadlgu jaadakse &raootavale seisukohale. Esmane rakendus tuleb
arvatavasti maksevahendina (kui pangad hakkavad ID-kaarti kasutama, e jéa Nestel ka
muud Ule kui seda aktsepteerida).

Tallinna Kaubamaja

Kaubamaja kliendikaardi funktsioon e ole ID-kaardiga Uhendatav, sest kliendikaart peab
teenindgjal voimaldama kliendi visuaalselt @a tunda (st kaubamaga kliendi kaart peab
visuaalselt erinema kdigist muudest kaartidest, mis ID-kaardi korral pole ilmselt voimalik).
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Andmete koondtabel

I D-kaardi I&hteuuringu aruanne

Allolev tabel votab kokku pdhilised ndudmised | D-kaardil olevatele andmetele, funktsionaalsusele ja turvael¢

Asutus Inimloetavalt Mi
— Qo © =
75| g5l g8l | |28 E

| €| E| 3| 2| ol =| €| & E| 2| &| =] =| €| E| 2| =

El 5| 5| =| 8| 8| 2| 5| 5| 3| & =| 2| E| 5| 5| 2| &

zlolonlolnlul gl ol >l SIS =Z2] ol o] @l 0
Kodakondsus- ja Mirgatsiooniamet + |+ + ]+ + ]+ +1+]+ + |+ + | +
Autoregistrikeskus + |+ + + | + + + | + +
Maksuamet +| + + + | + + + | + +
Piirivalveamet + | + + + |+ + ] +] + + | + +
Politseiamet + + + |+ + + +
Kaitsepolitseiamet +1++] - + + |+ + ]+ +] -
Kaitseministeerium +| + + + | + +
Siseministeerium + + + |+ L] + +
Teede- ja sideministeerium
Keskhaigekassa +| + + + | + + + | + +
Sotsiaalkindlustusamet +| + + + | + + + | + +
Riigikantselei +HH| 1+ ++ ++]|+/+ ++ 1+ +/+ +
Digitaalsignatuuri seaduse komisjon | + + + | + + + +
Hansapank + + + | + + + +
Uhispank + + + | + + | + + +
Pankade Kaardikeskus + + + | + + +
Eesti Energia +° + +
Eesti Telefon +[+] T+ T+1+1 1T 1T T [ 1 +
Neste +° + +
Tallinna Kaubamaja

1 Mingid lisaandmed, mida kaardi vastuvdtja saab vajadusel kasutada kaardi
2 Perekonnaseis, kodakondsus

3 Viiteid erinevatesse registritesse; lisaks juhiloa ja relvaloa andmed ka otse
4 KAPO ei kasutaks ID-kaarti oma t66t6endi vdi uksekaardina, sest KAPO is
5 Kaik riigi poolt antavad digused: juhiluba, relvaluba jne

6 Juhilubasid ei saa ID-kaardiga Uhendada, sest juhilubadele on EL kehtestar
7 Muutuvaid andmeid (aadress, telefon jne) ei tohiks kaardile kanda, need pe
8 Kaardil peaks elektrooniliselt loetavalt olema mingi biomeetriline atribuut: al
9 Isikut tbendava dokumendi kohustuslikud andmed

10 Kliendikaart peab vBimaldama visuaalselt klienti eristada
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Teenuste koondtabel

I D-kaardi I&hteuuringu aruanne

Teenuste koondtabel annab Ulevaate kistluste kédigus selgunud (nii olemasolevatest kui
potentsiaalsetest) teenustest.

1
Arv

Asutus Teenus Olemas’|Kliente Tehinguid|Punkte Andmeid® Aeg
Kodakondsus- ja Migratsiooniamet |1 /0 /0 [isikut tdendavate dokumentide véljaandmingJ / E / E | 1000000]
Autoregistrikeskus 2/0/? Jautojuhilubade valjaandmine J/E/E| 360000 2
autode registreerimine J/IEI?
Maksuamet 3/2/3 |maksude kogumine NYINNN]
maksude laekumise arvestamine J/1313
kontokaardi véaljastamine J/IE/J 20000 1000 10/0/?
Piirivalveamet 2/0/ 1 |passikontroll piiritiletamisel J/IE/E
passikontroll lihtsustatud piiritiletamisel J/IE/J 50000 50000 20 10 sek / 10 sek
Politseiamet 2/0/7? |relvalubade valjastamine JIEI? 36000 200 17 1 min
dokumentide kontrollimine JIE/?
Kaitsepolitseiamet
Kaitseministeerium 4/3/7? |kaitsevaelaste ja kohuslaste arvestamine |J/E/?
sissepaas kaitsevéae territooriumidele NEINNN] 10/?1/1?
sissepéas kaitsevée arvutivorku J/313 1000 500
sissepaas kaitsevéae tanklasse J/J/d 10/0/?
Siseministeerium 2-5 min
Teede- ja sideministeerium
Keskhaigekassa 3/0/ 3 Jravikindlustusteenuse osutamine J/E/J |1400000] 1000{100/?/?|/1min-1h
haigekassakaartide véljastamine J/EJ | 1400000
ravikindlustuse registri pidamine E/E/J
Sotsiaalkindlustusamet 3/0/7? |pensionide ma&ramine ja maksmine J/E/? | 370000 15000
lastetoetuste maaramine ja maksmine J/E/? | 350000 10000
pensionikindlustuse registri pidamine E/IE/?
Riigikantselei 1/1/1 |paaslakaart-tootdend J/JIJ 1000 4000 50
Digitaalsignatuuri seaduse komisjon |1 /0 /1 |dokumendi elektrooniline signeerimine E/E/J 10K /21?2
Hansapank 4/1/4 llitumislepingu s6lmimine JIEIJ
konto k&sutamine J/313
teenuse lepingu s6lmimine JIEIJ
universaalse kliendikaardi kasutamine E/E/J] 100000 2-3 sek
Uhispank 5/3/5 |ATM vb6i makseautomaadi kasutamine J/J3/J | 100000 500 10 sek / 1-3 min
makseterminaali kasutamine J/J3/J | 100000 1500 10 sek / 2-30 sek
telefonipanga/internetipanga kasutamine [J/J/J 50/0/7?
muu pangateenuse kasutamine JIEIJ
elektronrahakott E/E/J
Pankade Kaardikeskus 717?17 |makseterminaalide hooldus J/IEIE 2000° 2500
makseterminaalide ristkasutus J/313 2000° 25000 2500
pangaautomaatide ristkasutus J1313 5 15000] 2500
krediitkaartide andmebaasi haldamine JI121?
kaardimaksete tagasinduete vahendamine (J/E/?
Neste kliendikaartide haldamine J/313
elektronrahakott E/E/J
Eesti Energia 2/2/7? |energia muik eraisikutele JIEI?
energia mililk ettevtetele J/IEI?
Eesti Telefon 4/2/7? |abonenttelefoni kasutamine J/J3/J | 400000
andmeside kasutamine J/1313
taksofoni kasutamine J/1313
taiendavate klienditeenuste kasutamine E/E/J]| 400000
Neste 1/1/1 [kituse ja autotarvete muik J/J/J 20000 3000 30 /5 min
Tallinna Kaubamaja

1 Teenuste koguarv / praegu elektroonilise autentimisega / vdiks olla elektroonilise autentimisega
2 Teenus olemas / elektrooniline autentimine olemas / elektrooniline autentimine véimalik

3 Andmeid kaardil / teeninduspunktis the kliendi kohta / keskuses the kliendi kohta (baitides)
4 Lubatav autentimise aeg / teenuse osutamise koguaeg
5 Kuna juhiluba on laialt kasutatav ka isikut tdendava dokumendina, siis vaga raske anda hinnangut selle kasutamise kohta
6 PKK kliendid maksekaartide ristkasutuses on pangad ja ariettevotted
7 PKK kliendid automaatide ristkasutuses on pangad
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AS Aprote I D-kaardi [8hteuuringu aruanne

Olemasolevad autentimisskeemid

Allpool on toodud kaardistuse kéigus selgunud olemasolevate elektrooniliste autentimis-
skeemide lUhikirjeldused kasutusalade I6ikes.

Pank

Eesti pangad toetavad kolme osdliselt voi téaielikult elektroonilist autentimisviis: kaardi  tehingu
PIN-pohine autentimine, kaarditehingu alkirjgpdhine autentimine, internetipanga Vo
telefonipanga tehingu koodip8hine autentimine.

Kaarditehingu PIN-pdhisel autentimisal kontrollib pangaautomaet voi terminaal kaardil olevate
andmete pohjal selle kehtivust ja kliendi sisestatud PINi pohjal tema digust kaardiga seotud
arvet kasutada. Kui automaat, kaart ja kaardiga seotud arve on kdik sama panga valduses,
saadab automaat paringu otse panka, jattes kaardikeskuse vahele. M6ne panga auto maadid
ssddavad oma panga kaartide PINide kontrollimiseks vajalikku infot kohapedl, sis toimub
PINi kontrollimine automaadis ja paring edastatakse panga serverisse alles sis, kui klient on
ssestanud korrektse PINi. Side automaadi ja serveri vahel on kriptitud.

‘ Kliendi konto andmed }—

Panga server

4. Kaardi ID, péring, PIN
Panga serveri andmed
5. Péaringu vastus

Kaardikeskuse
server

3. Panga ID, kaardi ID,
paring, PIN

6. Péaringu vastus

Automaat voi
terminaal

2. Paring, PIN 1. Panga ID, kaardi ID Panga ID

7. Péaringu vastus Kaardi ID

Klient Kaart

PIN

Kaarditehingu PIN-pdhine autentimine
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Kaarditehingu alkirjapbhisel autentimisel teeb teenindgja kliendi poolt estatud dokumendi
ausd kindlaks kliendi isiku. Kui klient on kaardi seadudik omanik, kontrollib terminaa kaardil

olevate andmete pbhja sdle kehtivust ja I6puks kinnitab klient tehingu oma alkirjaga
terminaalist valjastatud kviitungil.
‘ Kliendi konto andmed }T

Panga server

6. Kaardi ID, péaring, PIN
Panga serveri andmed
7. Paringu vastus

Kaardikeskuse
server

5. Panga ID, kaardi ID,
paring, PIN

8. Péaringu vastus

Klient Terminaal

4. Summa

10. Allkiri 9. Péaringu vastus

L |
Teenindaja 3. Panga ID, kaardi ID
— -
Dokumendi ID 1. Dokumendi ID, omaniku nimi 2. Omaniku nimi Panga ID

" . Kaardi ID
Omaniku nimi " -
Omaniku nimi

Isikut téendav Kaart
dokument

Kaarditehingu allkirjapdhine autentimine
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Interneti- ja telefonipanga kasutamisel raskendab kliendi autentimist agaolu, et kliendi juures
pole Uhtegi seadet, mida pank voiks kliendi autentsuse kontrollijana usaldada, samuti pole
garanteeritud kliendi ja panga vahelise sdekandi turvalisus. Seet6ttu on lisaks dtaatilisele
kasutgjatunnusele ja paroolile kasutusel ka (mdne panga puhul ainult Ghekordselt kasutatavad,
mdne panga puhul korduvalt kasutatavad) muutuvad koodid. Klient saab lepingu sdlmimisel
lehe nummerdatud koodidega ja peab pangateenuse igakordsel kasutamisel sisestama panga
serveri poolt ndutud jarjekorranumbriga koodi sellelt lehelt. Nii tagatakse, et Uhe sideseans
salvestamine el anna potentsiaasele sissetungijale voimalust hiljem panga kliendina esineda.

‘ Kliendi konto andmed}T

Panga server

2. Kasutajatunnus, parool
7. Kood
9. péring

3. Koodi number
10. Péaringu vastus

Kliendi arvuti

1. Kasutajatunnus, parool
Kasutajatunnus 6. Kood

Parool 8. Paring 4 koodi number
11. Péaringu vastus

Klient

5. Kood

Koodileht

Interneti- vdi telefonipanga tehingu koodip8hine autentimine
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Haigekassa

Taeikult voi osaliset tasuta arstiabi saamiseks esitab patsient haigekassa lilkmekaardi koos
iskut tdendava dokumendiga. Meditsinitottga teeb estatud dokumendi alusel kindlaks
patsendi isku. Kui patsent on kaardi seadudik omanik, kontrollib terminaal kaardil olevate

andmete pohjal haigekassa andmebaasist kaardi kehtivust ja 16puks kinnitab patsient tehingu

oigsust oma alkirjaga arsti voi apteekri estatud arvel. Nendes meditsiniasutustes, millel pole
pidevat Uhendust haigekassa andmebaasiga, kontrollitakse patsientide kindlustatust haigekassa
andmebaas kohapeal oleva ja aeg-gjat uuendatava koopia alusel.

‘ Kindlustatute andmed}T

Haigekassa kohalik
keskus

7. Kindlustatuse info

Haigekassa poolt
hovitatavate teenuste T 6. Isikukood, kaardi number

ja ravimite nimekiri 11. Arve Haigekassale

1. Teenuse v6i ravimi soov 4. Omaniku nimi
10. Allkiri arvele Arst, apteeker 5. Kaardi number

8. Tasutav summa 2. Omaniku foto, nimi
9. Ravim vdi teenus 3. Isikukood vdi stinniaeg

Klient, haige Isikut toendav Kaart
dokument

Dokumendi nr Kaardi number

Soovitud teenus Omaniku nimi Kaardi omaniku nimi

VOi ravim Omaniku foto Kaardi kehtivusaeg

Omaniku isikukood vi siinniaeg Omaniku isikukood

Arstiabi saamine haigekassa likmekaardi alusel
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Tankla

I D-kaardi I&hteuuringu aruanne

Erinevate tanklakettide kliendikaardid annavad klientidele veidi erinevaid voimalus kaardi
alusdl pakutavate teenuste osas, Siski on autentimise mehaanika véga sarnane.

Kaardi ID jargi PIN ja
vastava kliendi limiit

Keskus

4. Kaardi ja PIN’i korrektsuse info
5.0lemasolev limiit

3. (PIN + Kaardi ID)
8. Tangitud kogus

Tankur

2. PIN
6. Soovitud tankimise
: kogus (voib ka tankurist) 1. Kaardi ID
kogus
7.Tankimise
maksumus
Klient Kaart
Tankimine tanklakaardi alusel
Kaardi ID jargi PIN ja
vastava kliendi limiit,
Logi tarbitud teenuste kohta
Keskus

4. Kaardi ja PIN’i korrektsuse info
5.0lemasolev limiit

Teenuse liik ja maksumus info selle kohta,

teenust tarbida,
Info PIN’i digsuse kontrolliks (juhul, kui
side keskusega puudub)

Tankur, jaama

kas antud kaardi titibiga saab antud 3. (PIN + Kaardi andmed)
8. Tarbitud teenuse andmed

Kaardi ID,
Kaardi tiitip
kaardi omaniku nimi,

kaardi omaniku esindaja (kaardi valdaja) nimi,

kaardi kehtivusaeg,
PIN’i digsuse kontrollimise bitid (hash)

tootaja
2. PIN
6. Soovitud teenus, teenuse
kogus (vBib ka tankurist
9us ( ) 1. Kaardi andmed
PIN,
soovitud teenus,
teenuse kogus 7.0lemasolev limiit,
tarbitud teenuse kogus ning maksumus,
tdekk
Klient Kaart

Tanklateenuste kasutamine kliendikaardi alusel
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Paasla

Paddakaartidena on Eestis olemasolevates siisteemides kasutusel nii magnet- kui ka kiip kaarte.
Kahjuks el osanud (vOi e tahtnud) Ukski kiipkaarti kasutavatest kisitletavatest selgitada, kas
nende slsteem kasutab kiipkaarti ainult kontaktivaba lugemise viimause pérast voi on

kiipkaardi kasutamise pohjuseks (ka) sdlle kdrgendatud voltsmiskindlus. Arvatavasti on

kiipkaartide kasutamise peapohjuseks siiski mugavus, mida kontaktivaba kaart pakub.

Kaardi ID ning lugeja ID

jargi vajalike privileegide
andmise info

Keskus

3. Teade luku avamiseks
vOi mitteavamiseks

[
2. Kaardi ID, Lugeja ID

Paasla kaardilugeja

4. Teade luku avamisest
vOi mitteavamisest

1. Kaardi ID
Kaardi ID

Klient Kaart

Labipaas paaslakaardi alusel
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Taksofon

I D-kaardi I&hteuuringu aruanne

Kaarditaksofonide slisteemi turvalisus pdhineb 100% kaardi turvalisusel, sest ettemaksu summa
jé8k on kirjas ainult kaardil ja kriptovahendite puudumise t6ttu pole taksofonil mingit
voimalust eristada autentset kaarti voOltskaardist, kui viimane taksofoniga suhtlemise proto-

kollist kinni peab.

Kéneiihiku maksumus
soovitud numbrile

4. Kdnetihiku
maksumus

.

ET keskus

Taksofon

2. Soovitud number

Soovitud number

3. Soovitud number

Klient

Kaarditaksofoni kasutamine

1. Jaak
Olemasolev jagk
5. Jarelejaanud 5. Uus limiit
limiit

Kaart
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Digitaalsignatuur

Kuigi digitaalsgnatuur ametlikus agagamises mingit juriidilist kaalu e oma, on eektron-
dokumentide digitaalne signeerimine teatud ringkondades juba kasutusel. Vastavate kaartide
puudumise tdttu hoitakse signeerimiseks vaalikke privaatvotmeid kéesoleval gal lihtsalt
kriptitud failidena (kus privaatvotme hoidmiseks kasutatava faili kriptimisparool on kasutgja
valitav ja seetdttu kergemini meeles peetav — ja kahjuks ka kergemini @ra arvatav, kuigi samas
ka kergemini ja seetdttu loodetavasti sagedamini muudetav — kui tema poolt kaitstav voti).

Sertifitseerimiskeskuse privaatvoti

Ajaserveri avalik voti
Dokumendi saatja avalik voti

Sertifitseerimis-
keskus

Sertifitseerimiskeskuse avalik voti 8. Dokumendi saatja avalik vati
9. Ajaserveri avalik voti

Dokumendi saaja
arvuti

ﬁ Ajaserveri privaatvoti

7. Dokument, signatuur Ajaserver

2. Dokumendi sGrmejélg

3. Sormejélje ajatempel

L |
Dokumendi saatja
arvuti
— i
1. Dokumendi sisu ]
oI 4. ID-kaardi PIN 6. Signatuur PIN
5. Dokumendi sGrmejélg, Omaniku privaatvoti
ajatempel, PIN
Klient ID-kaart

Dokumendi digitaalne signeerimine

22/47
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ID-kaardile esitatavad nduded

Allpool on toodud kaardistuse kéigus selgunud pohinduded |1D-kaardil olevatele andmetele ja
nende kasutamisele.

Nouded visuaalsele komponendile
Visuaaselt loetaval kujul peaks kaardil olema jargmised andmed:

kaardi 1D — kuigi sdle vaaikkust mainis ilmutatult ainult 5 kistletut, on selge, et iga
dokumendil peab olema oma unikaalne identifikaator, mille alusel teda teistest sama liiki
dokumentidest eraldada;

kaardi kehtivuse aeg — kui see pole kaardi ID osa (nagu siinniaeg on isikukoodi 0sa);

kaardi véljaandja — kuigi seda pidas vajalikuks ainult kaks asutust, on need kaks KMA ja
Riirivalveamet;

omaniku nimi;

omaniku isikukood;

omaniku stinniaeg — kuigi stinniaeg on ka iskukoodi 0sa, leidis Ule poole kistletutest eraldi
slinnigja valjatoomise vaaliku olevat;

omaniku foto;
omaniku alkirjanédis.

Ved nimetati vgalike andmete hulgas omaniku siinnikohta, sugu, veregruppi ja sdrmejélge
ning juhiloa ja relvaloa andmeid.

Nouded elektroonilisele komponendile

Esmase véljaandja andmed
Esmane vdjaandja peaks kaardile kandma jargmised andmed:
kaardi ID;
kaardi kehtivuse aeg;
omaniku nimi;
omaniku isikukood;
omaniku mingi biomeetriline info — foto, allkirjandidis, sdrmejélg vims.

Ved nimetati vaaike andmete hulgas omaniku siinniaega, stinnikohta, sugu, veregruppi,
kaardi véljaandja andmeid, omaniku perekonnaseisu ja kodakondsust ning juhiloa ja relvaloa
andmeid.

Voltsmise véltimiseks pesks see kirje olema kaardi esmase véljaandja poolt signeeritud. Kui
kaardil on oma identiteedi tGestamiseks oma votmepaar, Sis peaks ka selle votmepaari avalik
vOti olema signeeritud andmete hulgas — see vélistab iskuandmete kirje kopeerimise Uhelt
kaardilt teisele. Loomulikult peab mistahes votmepaari privaatvoti olema kaardilt vaja lugemise
eest kaitstud.
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Kaasvaljaandjate andmed
Kaasvdjaandjad voib nende andmevajaduste jargi jagada nelja rihma:

1) need, kes on huvitatud ainult kaardiomaniku mingit liiki kliendikoodi salvestamisest kaardile
(sdllise huvi tldpiline néide on pangakaart, kus lisaks kliendi iskuandmete on vaa ainult
arvenumbrit voi uksekaardisiisteem, kus kaardiomaniku tegelik liikumisvabadus on kirjas
keskses serveris); uldjuhul e peaks sdlline kliendikood olema loetav korvalistele isikutele,
seega peaks see olema lugemise eest kaitstud vOi enne kaardile kandmist vastava
kaasvédljaandja poolt kruptitud; vajalike andmete maht sellise rakenduse korral on suurus-
jarku 10-20 baiti kaasvdjaandja kohta;

2) need, kes on huvitatud mingite kvalitatiivsete diguste kandmisest otse kaardile (sellise huvi
tudpiline ndid uksekaardististeem, kus kaardiomaniku tegelik lilkumisvabadus on kirjas otse
kaardil, tulevikus vdib-olla ka juhiluba, relvaluba); sellise sisteemi korral on andmete
kaitstus kaardil kriitiline — volitamata muutmise korral voib kaardile kanda digus, mida
kaardiomanikul tegelikult pole, volitamata lugemise korral voib osutuda voimalikuks
oiguste tlekandmine teisele iskule; vgalike andmete maht sdltub oluliselt rakendusest, kuid
on tudpilisalt mérksa suurem eelmist liiki rakenduse andmemahust; selle-eest saab niisugune
slisteem toimida ka ilma plisiva side olemaoluta;

3) need, kes on huvitatud mingite kvantitatiivsete diguste kandmisest otse kaardile (sellise huvi
tudpiline ndide on telefonikaart, tulevikus voib-olla ka parklakaart, busskaart); sdllist liiki
slisteemide puhul on vaaik maumaht killaltki véike, votmekismuseks on jallegi andmete
turvalisus, ennekdike nende volitamata kirjutamise vétimine — kui kellelgi 6nnestub kaardi
turvalisus murda, saab ta endale piiramatu krediidi teenusepakkuja arvelt;

4) need, kes on huvitatud mingit liiki sessoonivotmete hoidmisest kaardil ( a la telefoni- ja
Internetipanga muutuvad turvakoodid); sdllist liiki rakenduse puhul on valida kahe
lahenduse vahdl:

a) kanda sessioonivitmete tabel otseselt kaardile — mis on oluline mélukulu;

b) kanda kaardile mingi PIN-kalkulaatori tlupi funktsoon — kui sdlle funktsiooni osas
kokkuleppele jouda, on voimalik kasutada thte kalkulaatorit (erinevate votmetega)
mitme erineva kaasvdjaandja poolt;

Kaasvédjaandjate korral on oluline ka salvestusruumi jagamine nende vahel — teatava faili-
Slisteemi loomine kaardi méus. Loodav failisisteem pesks kindlasti omama faili omaniku
maistet ja mingit vahendit erinevatele failidele juurdepéddsu ja erinevate vdjaandjate poolt
kasutatavate malumahtude piiramiseks. Véaga vaikese mélukuluga rakenduste (liigid 1 ja 3)
puhul voib fallisiisteemi haldusinfo maht olla samas suurugérgus failis hoitava info mahuga voi
sedaisegi Uletada.

NOuded protseduuridele

NOuded valjaandmise protseduurile

Koik kustletud olid Uhel meedlel selles, et ID-kaardi kui riikliku iskut tdendava dokumendi
véjaandja peab olema sdlleks volitatud riigiasutus.

Mitmed kusitletud (nii riigiasutuste kui eraettevotete esindgjad) avaldasid arvamust, et riiklikke
ja kommertsfunktsioone e tuleks panna Uhele kaardile. Nende arvamuse kohaselt voiks
riiklikule kaardile jé&da isikut tOendava dokumendi, riigi poolt antud diguste (haigekassa
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liikmekaart, pensonitunnistus, relvaluba jmt) kandja ja digitaalsignatuuri hoidja funktsioonid,
sama ga kui kommertskaart (mille esmasteks véjaandjateks voiks erinevate arvamuste
kohasdlt olla pangad, Eesti Telefon voi mingi selleks loodav organ a la Pankade Kaardikeskus)
peaks katma pangakaardi ja mitmesuguste kliendikaartide funktsioonid.

Lisaks arvas enamus klgtletutest, et kaardi vajaandmine peaks toimuma lhes kohas, et
kaardiomanikul e oleks vaa kaardi véljastamise jarel sellele andmete kandmiseks 18bi kéia
kdiki asutus, mille klient ta on. Samas peab kadunud kaardi asendamine olema piisavalt
tulikas, et mitte soodustada kaartide miumist (mis on praegu probleemiks passide ja véhemal
mééral ka juhilubadega).

NOuded kasutamise protseduuridele
Kaardi kasutamisele esitatavad ndudmised on seotud peamiselt turvalisuse tagamisega:
kaardi fuusline voltsmiskindlus peab vastama vahemalt olemasoleva pass turvatasemele,

kaardi kasutamine elektrooniliseks autentimiseks peab voimaldama Uheselt tuvastada kaardi
vadaja ja salle omaniku iskusamasuse;

varastatud kaardi kasutamise valtimiseks peaks kdik funktsioonid ja andmed (peale esmaste
iskuandmete) olema kaitstud PINide slisteemiga (erinevate teenuste kasutamiseks erinevad
PINid);

elektroonilise autentimise laialdase kasutamise korral on vaga kaardiomanike teadlikkuse
olulist tdstmist voi tuleks kehtestada ranged sanktsioonid kaardi (ja eriti digitaalsignatuuri)
"laenamise” eedt.

Kaardi offline kasutamise voimaluse vaalikkuse ja soovitavuse osas léksid arvamused lahku.

Osa kusitletustest arvas, et offline kasutamise voimalus tekitab tédiendavaid turvariske, 0sa aga
leidis, et kui ID-kaart redliseerida kiipkaardina, sis saab seda éra kasutada selleks, et muuta

moned praegu tehnilistel pdhjustel ainult  online osutatavad teenused autonoomseteks.

Peaaegu koik kistletud arvasid, et digitaalse signeerimise funktsioon on kaardil vaalik, muu
funktsionaalsuse, samuiti fllsliste turvaelementide vgaduste kohta nii Uksmeelset arvamust el
olnud.

NOuded tuhistamise protseduurile

Kdik klstletavad olid tUhel meeld selles, et kaardi kadumise voi varastamise korral peaks
saama koik kaardi funktsioonid blokeerida tihest kohast. Vaeblokeerimiste vatimiseks peaks
ka blokeerimisel olema mingisugune autentimine, mis voiks toimuda:

mingi (kaardi valjaandmisel kokkulepitud) spetsiaalse koodi voi parooli alusdl;

mingite kaardiomaniku véga spetsifilise iskuandmete alusel (mida korvalised iskud
tdendolisalt i tea);

kahefaasilisena, kus telefoni teel on voimalik kaardile panna anult gjutine toke ja 16plik
tuhistamine saab toimuda ainult kaardiomaniku flusilise kohaloleku alusdl.

Igd juhul peab samale iskule uue kaardi véjastamine automaatselt tihistama selle isku kdik
edmised kaardid.
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ID-kaardi foorum ja ankeet

Lahteuuringu projekti raames koostas AS Halo ID-kaardi tutvustamiseks ja sellega seotud
kisimuste avalikuks aruteluks WWW-lehe aadressil htt p: // ww. i d. ee. WWW-leht Sisaldas
lisaks ID-kaarti tutvustavale tekstile foorumit kdigi kilastgjate vabaks arvamustevahetuseks ja
ankeetkusitlust, mis oli duseks SWOT-analutsile.

ID-kaardi foorum

Foorum oli avatud kuu aega ja selle gja jooksul saabus sinna 40 kirja 30It autorilt. Otseselt I1D-
kaarti ning vastavat projekti puudutas 30 kirja.

Peamised kiismused ning probleemid, mis véljatoodi, olid jargnevad:

Kas on mdtet luua pass dubleeriv dokument (kas sellega seoses tekkivad téendavad
kulutused on Gigustatud)?

Milline peaks olema kaardile kantav info (info olemus, vaartus, struktuur)? Kui pdju infot
mahub kaardile?

Kas sdlist aga on Uldse vgjaja kui on, sis kas see peab just kaart olema?

Kui kaardiga konkureerival lahendusel (néiteks "Java sdrmus’) pole pilti, kuidas sis tagada
sdle esitga visuaalne autentimine?

Milline tehniline lahendus on hetkel voimalik valja pakkuda?

Milline pesks olema prioriteetide jarjekord asutuste 16ikes, kelle info paigutatakse kaardile
(milliseid asutus edistada ning milliste info kirjutamist takistada)? Milline pesks see
jarjekord olema riiklike ning eradigudike asutuste suhtes ning nende omavaheline vahekord?

Mis saab, kui ID-kaart pangaautomaadis "alla nedlatakse” st kuidas peaks toimuma kaardi
kehtetuks tunnistamine ning kehtetu kaardi kérvaldamine ringlusest?

Kui kaarti hakatakse kasutama dektroonilise rahakotina, rakendab Eesti Pank sdlde
rangeid kontrollivaid ndudeid. Kas kaardi valjaandjad on selleks vamis?

Millise turvalisusega oleks motet Uhtset kaarti rakendada?

Kui paljusd rahvusvahdiselt tunnustatud reegleid ning piiranguid antud kaardi rakendamisel
peaks arvestama ning kui paljusid voiks ignoreerida?

Pohilised ettepanekud olid:
Kasutada iskusamasuse tuvastamiseks kaardi asemel voi kaardiga koos ka mingisuguseid
biomeetrilis andmeid.
Rakendada kaardi juures tehnoloogiat, mille alusel kaardilt saadav info oleks sOltuv sellest,
mismoodi kaardi poole pd6rdutakse.
Kaaluda vdiks 1...3 erineva turbetasemega protsessorkaardi kasutamist.

Samuiti oli foorumi tekstide hulgas | D-kaardi projekti tutvustavaid kirjutis.

Foorumil osaeatest ligikaudu pooled suhtusd ID-kaardi juurutamisse postiivselt ning
ligikaudu pooled suhtusid sellesse skeptiliselt.
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ID-kaardi ankeet

Ankeedi tétjatel paluti vélja tuua uued vdimalused ja uued ohud, mida nad ndevad seoses I1D-
kaardi kasutuselevotuga tekkivat endale kui eraisikule, oma asutuse vOi ettevotte sisemises
infrastruktuuris ja valises suhtlemises ning Eesti riigi Ssemises infrastruktuuris ja vélises
suhtlemises.

Ankeet oli taitmiseks véljas kuu aega ja selle ga jooksul téitis ankeedi 46 inimest. Vastavalt
ankeedi tétjatele antud lubadusele AS Aprote ankeete e avaikusta. Koondtabelites on
ssuliselt samavdéarsed vastused Uhtlustatud ja jérjestatud iga grupi piires esinemiste arvu
kahanemise jarjekorras.

Plussid-miinused eraisiku jaoks

Plussid Arv

VVaheneb erinevate kaartide kasutamise vajadus (mugavus) 1
Saab mugavalt kaasas kanda palju rohem infot ning dokumente (mugavus)
Digitaalsignatuur vdimaldab dokumente distantsilt allkirjastada (mugavus)
VVBimalus mitmetes asutustes asjaajamist kiirendada
Passi asendamine mugavama dokumendiga
Sularaha kaasaskandmiseks pole vajadust (mugavus

Miinused Arv
Kaardi kaotamisel, varastamisel réovimisel, riknemisel vai vBltsimisel kaob suur osa isiku
andmetest ja tema tegutsemisvabadusest, samuti identiteedist, samas suureneb oht, et selle
abil saab isikule suuremat kahju teha 22

N|W]O1| O[O0

Tekib oht, et kaardiomanikke saab paremini jalgida 5
Kaardi rahvusvaheline tunnustamatus 2
Lisadokumentide kisimise vdimalus muutub vaiksemaks ning kaardi puudumisel on raskem
isiku tbestamine 2
Sideseansside pealtkuulatavus ning seeldbi andmete avalikukstulek 1
PINide meelespidamine muutub raskemaks 1
Suureneb soltuvus tehnikast ja selle korralikust td6tamisest 1
Seoses uue ldhenemisega turvalisusele tuleb muuta kaitumisharjumusi 1
Vead andmete kaardile kandmisel ning registrites 1
Plussid-miinused asutuse, organisatsiooni jaoks
Plussid sisemises kasutuses Arv
Eraldi padaslakaartide vdhenemine (mugavus) 5
Isiku vdi tootaja Kiire tuvastamine 2
Signeerimisega muutub elu lihtsamaks 2
Miinused sisemises kasutuses Arv
VVOOraste ligipdadsu lihtsustumine 1
Kaardi kadumine toob kaasa senisest suuremaid probleeme 1
Kaardi vAhene seostatus konkreetse isikuga 1
Inimeste kehv valmisolek kaardi rakendamiseks 1
Kiipkaardi rakendamine p&aslakaardina voib osutuda liiga aeglaseks 1
Plussid vélises suhtlemises Arv
Parema klienditeenindamise véimalus 1
Andmete liikumise tapsus suurenek 1
Miinused valises suhtlemises Arv
0
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Plussid sisemises kasutuses

Arv

Riik saavutab kontrolli kaardiomanike (le

10

probleeme

Registrite korrastatus, mis kaardi juurutamisega kaasneb tagab palju vAhem edaspidisi

Birokraatia vahenemine

VOiks tekkida Uhtne standard kaardi kasutamiseks

Digitaalsignatuur vdimaldab residentidel mistahes paigast asju ajade

Plelwl~

Miinused sisemises kasutuses

Arv

Kuritahtlik infole ligipaés voimaldab liiga suurt kontrolli, kaardil on liiga palju infot

Koéikvdimalikud kelmused lihtsustuvad

Vajalikeks muutusteks (seoses turvaprobleemidega) ei olda valmis

Birokraatia kasvak

N3O0

Plussid valises suhtlemises

Arv

Véljavaated riiklikult eesrindlikuks IT maaks tdusta

©

Isiku tuvastuse kiirenemine lihtsustab reisimist

(o2}

Lihtsustuks piirikontroll

=Y

Miinused valises suhtlemises

Arv

Musta stsenaariumi juures kahjustub Eesti maine

VBOrriikide organid vdivad saada kaardiinfo Ule kontrolli

Sisteemi sOltuvus arvutitest ning programmidest (kus kindlasti on vigu)

Euroopas tekkida vbiva uhtse standardi puhul pole meie kaart sellele vasta

Bl lw]s
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Lahendusvariandid

Allpool on kirjeldatud voimalikke lahendusvariante kaardi vajastamiseks, kaardi ja selle valdagja
autentsuse ja Oiguste tOestamiseks kaardi abil ning kaotatud vOi aegunud kaardi
blokeerimiseks.

Kaardi valjastamine

Hajutatud véaljastamine

Kaardi saamiseks poordub resident KMA poole, kus pérast iskusamasuse tuvastamist ja
iskuandmete kontrollimist véjastatakse tdle ID-kaart, milledle on kantud kaardiomaniku
iskuandmed ja nende autentsust kinnitav KMA signatuur. Kui resident soovib |D-kaarti
kasutada ainult isikut tdendava dokumendina, on protsess sellega |6ppenud.

Kui resident soovib ID-kaarti kasutada ka mingites muudes funktsioonides, peab ta selleks
vOtma Uhendust iga teenusepakkujaga, kus ta esitab ID-kaardi oma isku téendamiseks ja
vgaike andmete kaardile kandmiseks.

Residentide isikuandmed ﬁk/?):tlai/eal?l?sgfd
KMA privaatvoti Asutuse privaatvoti

— KMA —H Muu asutus

1. Isikuandmed 4. Omaniku isikuandmed
’ 5. KMA signatuur

Isikuandmed
2. Omaniku isikuandmed 6. Kliendi andmed
3. KMA signatuur 7. Asutuse signatuur

Resident — ID-kaart —

Kaardi valjastamine - hajutatud véljastamine

Plussid:

iga asutus haldab oma andmebaas ise, miinimumini on viidud vdimalused Uhe asutuse
andmebaas kaudu teiste asutuste andmetele ligi pddseda ja puudub andmete tarbetu
dubleerimine;

klient saab oma kaardile garanteeritult kirjutamise hetkel kehtivad andmed.

Miinused:
kaardiomanik peab igal kaardi véljastamisd (nii esmasd vdjastamisal kui ka kaardi
aegumisel vOi kadumisel) kéima isklikult 18bi kdik asutused, mille klient ta on (digitaal-

signatuuride kasutamise korral saab vorguihendust ja kaardiluggjat omav isk seda teha ka
fulglisat kohale minemata, kui ta saadab igale teenusepakkujae digitaalselt signeeritud

29/47



AS Aprote I D-kaardi [8hteuuringu aruanne

avalduse ja kannab sdlle avalduse ausd teenusepakkujalt saadud andmed ise oma kaardile;
siski jaéb kaardiomanikule kohustus kdigi teenusepakkujatega Uhendust votta);

kaardile oma andmeid kirjutavate asutuste pajususe tottu tekib vajadus kaitsta kaarti
voimalike vigade eest andmete kirjutamisel (IGviosa rakendustest vajab kaardile kirjutamist
ainult kaardi valjastamisel, igapdevasdl kasutamisel tahetakse kaardilt ainult lugeda).

Tsentraalne andmebaas

Kaardi saamiseks poordub resident KMA poole, kus pérast iskusamasuse tuvastamist ja
iskuandmete kontrollimist véljastatakse tale ID-kaart, milledle on kantud kaardiomaniku
iskuandmed ja nende autentsust kinnitav KMA signatuur. Kui resident soovib |D-kaarti
kasutada ainult isikut tdendava dokumendina, on protsess sellega |6ppenud.

Kui resident soovib ID-kaarti kasutada ka mingites muudes funktsioonides, peavad vastavate
teenuste pakkujad olema edlnevalt saathud KMAIle info, mida nemad 1D-kaardile kirjutada
soovivad ja KMA kirjutab ka need andmed kaardile.

Klientide andmed
Asutuse privaatvoti

Muu asutus

Residentide isikuandmed
KMA privaatvoti

Residentide muud andmed o
Muude andmete signatuurid 0. Kliendi andmed

0. Asutuse signatuur

— KMA ——

1. Isikuandmed

K 2. Omaniku isikuandmed
3. KMA signatuur
4. Omaniku muud andmed
5. Muu asutuse signatuur

Resident ID-kaart

Kaardi véljastamine - tsentraalne andmebaas

Plussid:
kaardiomanik saab kdik vajalikud andmed kaardile Uihes kohas;

kuna kaardile kirjutab ainult KMA, lihtsustub tunduvalt kaardi kaitsmine kirjutusvigade eest
(kui kaardiluggia viga rikub kaardi, saab selle kohapeal uuega asendada, kohe on vaimalik
kontrollida, et mitte mingid kaks asutust e putia kirjutada kaardile samasse piirkonda jne).
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Miinused:
koik iskuandmed on koondatud Uhte kohta, mistdttu KMA andmebaas turvalisus on
sisteami turvalisuse seisukohalt 8armisat kriitiline:

iskuandmed on tarbetult dubleeritud (KMAI on paratamatult ainult koopiad teenuse-
pakkujate andmetest), mistéttu kaardile kirjutatavad andmed voivad kirjutamise hetkel olla
juba vananenud.

Hajutatud andmebaas

Kaardi saamiseks poordub resident KMA poole, kus pérast iskusamasuse tuvastamist ja
iskuandmete kontrollimist véjastatakse tale ID-kaart, milledle on kantud kaardiomaniku
iskuandmed ja nende autentsust kinnitav KMA signatuur. Kui resident soovib |D-kaarti
kasutada ainult isikut tdendava dokumendina, on protsess sellega 6ppenud.

Kui resdent soovib ID-kaarti kasutada ka mingites muudes funktsioonides, esitabh KMA
paringud kdigile temaga I D-kaardi kasutamise lepingu sdlminud teenusepakkujatele ja kirjutab
ka nellt saadud andmed kaardile.

Klientide andmed
KMA avalik voti
Asutuse privaatvoti

—H Muu asutus

4. Omaniku isikuandmed
5. KMA signatuur
Residentide isikuandmed
KMA privaatvti
6. Kliendi andmed
7. Asutuse signatuur
—N KMA —
1. Isikuandmed ‘
1sikuandmed 2. Omaniku isikuandmed
sikuandme 3. KMA signatuur
8. Omaniku muud andmed
9. Muu asutuse signatuur
Resident ID-kaart

Kaardi véljastamine - tsentraalne véljastamine

Plussid:

iga asutus haldab oma andmebaas ise, olulisglt on piiratud vOimalus Uhe asutuse
andmebaas kaudu teiste asutuste andmetele ligi pddseda ja puudub andmete tarbetu
dubleerimine;

kaardiomanik saab koik vajalikud andmed kaardile tihes kohas;
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klient saab oma kaardile garanteeritult kirjutamise hetkel kehtivad andmed;
kuna kaardile kirjutab ainult KMA, lihtsustub tunduvalt kaardi kaitsmine kirjutusvigade eest.
Miinused:

kaardi vdjaandmine on voimatu, kui KMA & saa Uhendust kasvdi Uhe potentsiaalse
kaardilekirjutajaga;

slisteem toimib ainult juhul, kui kdik muud asutused usaldavad KMAd piisavalt, et talle oma
andmeid saata

Osaliselt hajutatud valjastamine

Kaardi saamiseks poordub resident KMA poole, kus pérast iskusamasuse tuvastamist ja
iskuandmete kontrollimist véjastatakse tale ID-kaart, milledle on kantud kaardiomaniku
iskuandmed ja nende autentsust kinnitav KMA signatuur. Lisaks sellele genereerib KMA kohe
ka kaardi votmepaari ning sertifitseerib ja avalikustab selle avaliku votme. Kui resident soovib
| D-kaarti kasutada ainult iskut tdendava dokumendina, on protsess sellega [Gppenud.

Kui resident soovib ID-kaarti kasutada ka mingites muudes funktsioonides, po6rdub ta selleks
loodud keskuse poole, kust estatakse kaardi abil signeeritud péringud kdigile temaga ID-
kaardi kasutamise lepingu sdlminud teenusepakkujatele ja kirjutab ka neilt saadud andmed

kaardile.

Klientide andmed
KMA avalik voti
Asutuse privaatvoti

—H Muu asutus

9. Omaniku isikuandmed
10. Kaardi avalik voti

Residentide isikuandmed KA avalik Bt 11. KMA signatuur
KMA pri oti avalik voti
privaatvoti 12. Kliendi andmed
(kriiptitud)
13. Asutuse signatuur

) KMA | |D-kaartide |
ristkasutuse keskus

6. Omaniku isikuandmed
1. Isikuandmed 7. Kaardi avalik voti
sikuandmed 2. Omaniku isikuandmeg 8- KMA signatuur
3. KMA signatuur 14. Kliendi andmed
4. Kaardi avalik voti (kruptitud)
5. Kaardi privaatvoti 15. Asutuse signatuur
Resident ID-kaart —

Kaardi valjastamine - osaliselt hajutatud valjastamine
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Plussid:

iga asutus haldab oma andmebaas ise, olulisglt on piiratud vOimalus Uhe asutuse
andmebaas kaudu teiste asutuste andmetele ligi pddseda ja puudub andmete tarbetu
dubleerimine;

kaardiomanik saab kbik vajalikud andmed kaardile tihes kohas,
klient saab oma kaardile garanteeritult kirjutamise hetkel kehtivad andmed;

kuna kaardile kirjutavad ainult KMA ja kaardikeskus, lintsustub tunduvalt kaardi kaitsmine
kirjutusvigade eest.

Miinused:

kaardi véljaandmine on takistatud, kui kaardikeskus & ssa Uhendust kasvdi Uhe
potentsiaalse kaardilekirjutgjaga;

slisteem toimib juhul, kui kdik muud asutused usuvad, et KMA ja kaardikeskus ei tee
nendelt andmete véljapetmiseks koost6od.

Kokkuvote

Esmene pakutud lahendusvariant (kaardiga seotud volituste hgutatud védjastamine) on
saulisdt samavaérne praegu kehtiva slisteemiga — kuna enamus inimes kannab  kaiki
olemasolevaid kaarte rahakotis, tdhendab rahakoti kadumine vdi varastamine kdigi nende
kaotsiminekut ja vgjadust kdia uute kaartide saamiseks |18bi kdik asutused.

Teine variant @ tule praktilise lahendusena kdne alla, sest keskne andmebaas oleks vastuolus
nii iskuandmete kaitse seaduse kui ka selle aluseks olevate pdhimdtetega. Selle variandi korral
pole kasu ka kriptograafiast, sest kaardi vdjaandmise ja sellega seotud vOtmepaari
kasutuselevotmiseni pole mingit voimalust hoida muude asutuste andmeid KMA andmebaasis
nii, et neid saaks lugeda ainult vastava kaardi abil.

Kolmas lahendusvariant oleks piisavalt stabiilse side olemasolul kaardiomanikule esmesest
marksa mugavam. Selle kdige olulisem puudus on vagadus tagada, et kaardile kirjutatavatest
andmetest (vOi kaardile kirjutamise ettekédndel saadud andmetest) e tehtaks illegaalseid
koopiaid. Kuigi ka selle variandi kasutamise korra pole voimalik KMAle saadetavaid andmeid
KMA-poolse kuritarvituse eest kriptograafia vahenditega kaitsta, on andmete valdagjatel siski
teatav kontroll neilt véljastatavate andmete Ule.

Neljas lahendusvariant Uhendab endas esmese ja kolmanda lahenduse pohilised plussid, olles
samal gjal vaba nende kdige olulisematest puudustest. Va&érib eraldi toonitamist, et KMA poolt
kaardile genereeritud votmepaar e ole kaardiomaniku digitaalsignatuuri vOtmepaar, seda
kasutatakse ainult kaardi identifitseerimiseks. Selline votmepaar oleks kasulik isegi Sis, kui
seda poleks vgia muude asutuste andmete kaardile edastamiseks, sest seda saaks kasutada
kaardi ehtsuse tdestamiseks ka edaspidi (vt jargmine algaotus). Selle lahendusvariandi
kasutamise korra on oluline kaardi privaatvoti kohe sdlle kaardile kandmise jarel héavitada
Parim lahendus oleks kasutada kaarte, mis ise vitmeid genereerivad ja privaatvotit kunagi vélja
e anna, kuid kahjuks on sellised kaardid tavalistest mérksa kallimad.
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Kaardi kasutamine

Autentimine kaardi staatiliste andmete alusel

Kaardi valdgja volitused médratakse kaardil olevate stadtiliste andmete pdhja. Nendeks
andmeteks voivad olla nii kaardi omaniku isikuandmed kui ka mingid teenusepakkuja poolt
varem kaardile salvestatud andmed.

Selle autentimisviis kasutamiseks peab kaart omama ainult tavaist méu, terminaal tavalist
malu ja protsessorit (kaardil olevate andmete ja oma andmebaasi vordlemiseks).

‘ Volitatud kaartide andmedW

— Terminaal

1. Kaardi andmed

ID-kaart

Kaardi kasutamine - autentimine kaardi staatiliste andmete alusel

Plussid:

autentimine eeldab nii kaardilt kui terminadlilt minimaalseid vahendeid.
Miinused:

kaarti on kerge voltsida;

meetod & vélista varastatud kaardi kasutamist;

terminaal e saa kaardi estamise fakti tdestada;

kaart e saaterminaali autentsust kontrollida;

kaart € saa esitamise fakti tdestada.

Autentimine kaardi privaatvétme alusel

Kaardi vadaja volitused médratakse kaardi andmete pdhjal, kuid enne seda peab kaart oma
autentsust tdestama. Selleks voib kasutada néiteks terminaali poolt genereeritud juhusliku
sonumi signeerimist kaardi privaatvotme abil.

Selle autentimisviis kasutamine eeldab kaardilt nii kaitstud mélu (privaatvotme hoidmiseks) kui
ka protsessori (signeerimiseks) olemasolu. Terminaalilt eeldatakse tavalise mélu, protsessori
(sgnatuuri verifitseerimiseks) ja juhuarvude generaatori (Signeeritava sinumi genereerimiseks)
olemasolu.
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Terminaal

2. Sénumi signatuur

1. Juhuslik sGnum

Kaardi kasutamine - autentimine kaardi privaatvétme alusel

AS Aprote
Volitatud kaartide andmed
Volitatud kaartide avalikud vétmed
3. Kaardi andmed
Kaardi andmed
Kaardi privaatvoti
ID-kaart
Plussid:

kaarti on raske voltsida;

terminaal saab kaardi esitamise fakti toestada.

Miinused:

meetod & valista varastatud kaardi kasutamist;

kaart & saaterminaali autentsust kontrollida;

kaart @ saa esitamise fakti toestada.

Autentimine kaardi ja terminaali privaatvotmete alusel

Kaardi vadga volitused méératakse kaardi andmete pdhjal, kuid enne seda peavad kaart ja
terminaal vastastikku oma autentsust tOestama. Selleks vOib kasutada néiteks kaardi poolt
genereeritud juhudiku sdnumi signeerimist terminaali privaatvotme abil ja terminaali poolt

genereeritud juhudiku sBnumi signeerimist kaardi privaatvotme abil.

Selle autentimisviis kasutamine eeldab nii kaardilt kui terminaalilt kaitstud mélu, protsessori ja

juhuarvude generaatori olemasolul.

Volitatud kaartide andmed

Volitatud kaartide avalikud vétmed
Terminaali privaatvoti

Kaardi andmed
Kaardi privaatvati
Terminaali avalik voti

|

Terminaal

1. I juhuslik sdnum
4. Il sBnumi signatuur
5. Kaardi andmed

2. | sBnumi signatuur
3. Il juhuslik s6num

ID-kaart

Kaardi kasutamine - autentimine kaardi ja terminaali privaatvdtmete alusel
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Plussid:
kaarti on raske voltsda;
terminaal saab kaardi esitamise fakti toestada;
kaart saab terminadi autentsust kontrollida;
kaart saab esitamise fakti tOestada.

Miinused:
meetod & vélista varastatud kaardi kasutamist.

PINi kontrollimine terminaali poolt

Varagtatud kaardi kasutamise valtimiseks fikseerib teenusepakkuja igale kliendile isikliku koodi
(PINi), mille dlusel terminaal tuvastab, et kaarti kasutab selle legaalne omanik.

Selle meetodi kasutamine eeldab mélu olemasolu kaardil ja kaitstud méu (PINide andmebaas
hoidmiseks) ning protsessori (sisestatud PINi ja kaardi andmete vastavuse kontrollimiseks oma
andmebaas pdhjal) olemasolu terminaalis.

Volitatud kaartide andmed

Volitatud kaartide PINid

—N Terminaal —
2. PIN 1. Kaardi andmed
Resident ID-kaart

Kaardi kasutamine - PINi kontrollimine terminaali poolt

Plussid:
tOkestab varastatud kaardi kasutamise.
Miinused:
eeldab kaardiomanikult PINi usaldamist terminadlile.

PINi kontrollimine kaardi poolt

Varagtatud kaardi kasutamise valtimiseks fikseerib teenusepakkuja igale kliendile isikliku koodi
(PINi), mille dlusel kaart tuvastab, et teda kasutab selle legaalne omanik.

Selle meetodi kasutamine eeldab kaitstud mélu ja protsessori olemasolu kaardil.
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Volitatud kaartide andmedW

—N Terminaal —
1. PIN 3. Kaardi andmed
Kaardi andmed
PIN PIN
2. PIN
Resident - ID-kaart

Kaardi kasutamine - PINi kontrollimine kaardi poolt

Plussid:
tOkestab varastatud kaardi kasutamise.
Miinused:
eeldab kaardiomanikult PINi usaldamist terminadlile.

Nihkega PINi kontrollimine kaardi poolt

Varastatud kaardi kasutamise valtimiseks fikseerib teenusepakkuja igale kliendile isikliku koodi

(PINi), mille alusel kaart tuvastab, et teda kasutab selle legaalne omanik. Selleks, et vétida
PINi lekkimist terminaali kaudu, genereerib kaart juhudiku arvu (nn nihke) ja teatab selle
(terminadlivélise kandli kaudu) kaardiomanikule. Kaardiomanik liidab nihke oma PINile ja

Ssestab terminaali saadud summa. Terminaal edastab summa kaardile, mis lahutab sellest nihke

ja saab esialgse PINI.

Selle meetodi kasutamine eeldab kaitstud mélu, protsessori, juhuarvude generaatori ja ekraani
olemasolu kaardil, lisaks kalkulaatori (vOi peastarvutamise oskuse) olemasolu kaardi  omanikul.

‘ Volitatud kaartide andmed}T

— Terminaal —
2. PIN + nihe 4. Kaardi andmed
3. PIN + nihe PIN
Resident ID-kaart
k—1. Nihe

Kaardi kasutamine - Nihkega PINi kontrollimine kaardi poolt
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Plussid:

tOkestab varastatud kaardi kasutamise;

e eelda kaardiomanikult PINi usaldamist terminadile.
Miinused:

eeldab ekraani olemasolu kaardil;

eeldab kalkulaatori vOi peastarvutamise oskuse olemasolu kaardiomanikul.

Signeeritava tehingu kontrollimine kaardiomaniku poolt

Selleks, et vétida kaardiomaniku petmist terminaali poolt, mis vGib ekraanil estada Uhe
tehingu andmed, aga kaardile signeerimiseks saata hoopis teise tehingu, voib kaart enne
tehingu sgneerimist ndidata oma ekraanil signeeritava tehingu andmeid ja nduda tehingule
kaardiomaniku aktsepti.

See autentimismeetod eeldab ekraani ja klaviatuuri olemasolu kaardil.

—N Terminaal
4. Signatuur
Kaardi privaatvoti
1. Tehingu info
— ID-kaart —

3. Aktsept

2. Tehingu info

Resident —

Kaardi kasutamine - signeeritava tehingu kontrollimine kaardiomaniku poolt

Plussid:
e edlda kaardiomanikult mingit usaldust terminaali suhtes.
Miinused:

eeldab ekraani ja klaviatuuri olemasolu kaardil.

Signeeritava tehingu fikseerimine kaardiomaniku poolt

Selleks, et vétida kaardiomaniku petmist terminaali poolt, mis vGib ekraanil estada Uhe
tehingu andmed, aga kaardile signeerimiseks saata hoopis teise tehingu, voib omanik enne
tehingu signeerimist Sisestada kaardile signeeritava tehingu andmed, et kaart saaks vale tehingu
signeerimisest keelduda.
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See autentimismeetod edldab klaviatuuri olemasolu kaardil.

—N Terminaal

2. Tehingu info
3. Signatuur

Kaardi privaatvoti

—N ID-kaart

1. Tehingu info

Resident

Kaardi kasutamine - signeeritava tehingu fikseerimine kaardiomaniku poolt

Plussid:
e edlda kaardiomanikult mingit usaldust terminaali suhtes.
Miinused:

eddab klaviatuuri olemasolu kaardil.

Kokkuvote

Esimesed kolm kirjeldatud autentimisviisidest pakuvad erineva turvatasemega voimalus kaardi
jaterminaali omavahelise identifitseerimise lahendamiseks.

Esmene autentimisviis (autentimine kaardi staatiliste andmete alusal) on kasutusel enamikus
olemasolevates kaardisiisteemides (mis on pdhinevad magnetkaartidel). Kaardi voltsmise
raskendamiseks vOib kaardiomaniku andmete asemel kasutada mingit teenusepakkuja poolt
signeeritud kirjet. Kui kaardiomaniku andmed on voimalik &ra arvata voi muudest alikatest
teada saada ja nende pohjal valmistada voltskaart ka ilma originaali oma valdusse ssameta, Sis
teenusepakkuja signatuuriga  kirjet on  vOimalik saada anult originaalkaardilt  (vOi
teenusepakkujalt). Siiski on originaakaardi olemasolul sellest koopia tegemine triviaalne.

Teine autentimisviis (kaardi privaatvotme ausel) valistab kaardist koopia tegemise ka juhul,
kui originaalkaart satub volitamata iskute kétte (seda muidugi anult eeldusel, et kaardi
privaatvotit pole voimalik hankida). Ainult kaitstud mélu olemasolu pole kaardi kopeerimise
valistamiseks piisav — kui kaart peab oma autentsuse tOestamiseks oma kaitstud mélus olevad
andmed terminaalile esitama, saab terminaalina esinev kolmeas isk need andmed teada.

Terminaali jé&v sdnum ja sdlle signatuur voimaldavad terminadlil hiljem kaardi estamise fakti
tOestada. Kui kaardile signeerimiseks esitatav sOnum on gjaserverist saadud gjatempel ja kaardi
antud signatuur kohe gjaserveris uue gatempliga varustada, voimaldab see tbestada ka kaardi
estamise aega.
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Kolmas autentimisviis (kaardi ja terminaali privaatvotmete ausel) véistab ka kaardi andmete
ekdiku véljastamise valesse terminaali. Ka saab kaart terminaali poolt signeeritud sdnumite logi

abil hiljem edtamise fakte tbestada. Analoogiliselt eelmise meetodiga voimaldab ka see
autentimisviis gjaserveri olemasolu korral lisaks kaardi estamise faktile tbestada ka estamise
aega.

Sdlle autentimisviis puuduseks on vagadus hoida kaardil terminadi (ja terminaai estatud

gatempli kontrollimiseks gjaserveri) avalikku votit. Sellest vajadusest saab hoiduda, kui tuua
Slsteemi sisse terminaalist eraldiseisev server, mida kaart (kaardi omanik) usaldab. Sel juhul

vOib kaart hoida ainult selle usaldusvéérse serveri avalikku votit ja lasta kdik (nii terminaalide
sgnatuuride kui ka gjatemplite) verifitseerimised teha sellel serveril. Kui eeldada selle serveri

privaatvOtme puutumatust, on kaudne verifitseerimine sama turvaine kui otsene. Teine
voimalus on kasutada kdigi protsessis osdevate avalike votmete sertifitseerimist kaardi védja-
andja poolt. Sal juhul pesb kaart omama ainult oma véjaandja avalikku vétit tale esitatud
terminaalide ja gjaserverite avalike votmete sertifikaatide kontrollimiseks.

Jargmised kolm autentimisviis pakuvad erineva turvatasemega vdimalus kaardikasutga ja
kaardiomaniku iskusamasuse kontrollimiseks.

Esmene autentimisviis (PINi kontrollimine terminaali poolt) eeldab PINide terminaalis

hoidmise vOimalust. Reaalsdlt pole kdigi klientide PINide hoidmine igas terminaalis el

tehniliselt ega turvalisuse seisukohast vastuvoetav, sellepédrast on praktikas kasutusel kaks
modifikatsiooni kirjeldatud baasmeetodist:

PINe el omistata klientidele suvaliselt, vaid need arvutatakse teatud salgjase agoritmi jargi
mingitest muudest kaardil olevatest andmetest (selliselt to6tavad mdnede pankade
automaadid oma panga poolt véljastatud kaartide PINide kontrollimisel);

PINe e kontrollita terminaalis kohapeal, vaid need saadetakse (koos muude kaardilt loetud
andmetega) kriptitult teenusepakkuja serverisse kontrollimiseks (selliselt t66tab enamus
PIN-pdhised kontrolle olemasolevates stisteemides).

Ka kirjeldatud modifikatsioonid eeldavad kaitstud méu olemasolu terminaalis (esmesdl juhul
kaardi andmetest PINi arvutamise algoritmi, teisel juhul serveriga suhtlemiseks kasutatava
votme hoidmiseks) ja kaardiomanikult oma PINi avatekstina terminaalile usaldamist.

Teine autentimisviis (PINi kontrollimine kaardi poolt) eeldab samuti PINi terminadile
usaldamist kaardiomaniku poolt ja lisaks annab vargale vabamad kéed varastatud kaardiga
eksperimenteerimisel. Siiski on sellel meetodil eelmisega vorreldes ka tks eelis — kuna andmete
kaardilt vajumist kontrollib téidikult kaart, e saa ilma diget PINi teadmata andmeid kaardilt
kétte.

Kolmas autentimisviis (nihkega PINi kontrollimine kaardi poolt) on edmise meetodi
edasarendus, mis @ edda kaardiomanikult oma PINi usddamist terminadlile, kuid selle
realiseerimiseks on vga omada terminadist sOltumatut kandit kaardilt selle kasutgjae info
edastamiseks. Kui terminaal saaks teada kasutatava nihke, saaks selle abil kasutgja sisestatud
summast PINi vélja arvutada.

Kahe esmese meetodi puhul on voimaik PINi aseme kasutada ka mingit biomeetrilist
informatsiooni  (kaardikasutgja sormedge, hédt vms parameetreid), mis on raskemini
vOltstavad ja mille korra pole unustamise ohtu, kuid need eeldavad vastavate lisaseadmete
olemasolu terminaalis vOi kaardil ja pole seetdttu paljudeks rakendusteks sobivad.
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Viimased kaks autentimisviis pakuvad vOimaluse tagada, et terminaal e kasuta ssestatud
kaarti selleks, et signeerida kaardiomaniku nimel lubamatuid tehinguid. Kuna need meetodid
ecldavad kaardilt vOrdlemis arenenud suhtlusvahendeid, siis pole nad tegelikult ID-kaardi
projekti raames redliseeritavad. Pigem oleks readne loobuda teatud piirist olulisemate
tehingute signeerimisest mitteusaldusvaérsetes terminaalides.

Eeltoodud autentimismeetodid pole sugugi Uksteist valistatavad. Pigem tuleks mistahes teenuse
autentimisel kasutada koigi kolme (voi véhemalt kahe esmese) grupi meetoded
kombineeritult. Seegjuures e pea kdigi teenuste autentimiseks kasutama samasuguseid
meetodeid. Naéiteks on taesti voimalik, et inimene kasutab oma kodumga trepikotta
gssepdasemiseks oma kaardi identifitseerimisfunktsiooni ilma PIN-kontrollita, kuid oma
korterisse paasemiseks lisaks ka PINI. Kui keegi peaks tema kaardi varastama, pééaseb varas
kdll trepikotta (mis pole oluline kahju), kuid mitte korterisse (mis oleks oluline kahju).

Kaardistusintervjuude pdhjal tehtud jareldused erinevate autentimismeetodite vastuvOetavuse
erinevate asutuste jaoks voib kokku votta jargmise tabelina:

Kasutussituatsioon KMA Pank Piirivalve- |Maksu- ARK Kaitse- Kesk-haige{Spotsiaal- |Eesti Neste Eest{Digitaal-

amet amet minis- kassa kindlustus- | Telefon signatuur
teerium amet
Kaardi autentsuse kontrollimine

Autentimine kaardi

utelF e kaard . K R " o o + + 41 4+t
staatiliste andmete aluse
A — -

qtentlrrlme kaardi v v v v R v R R v
privaatvotme aluse
Autentimine terminali ja
kaardi privaatvotmete \Y \Y \Y \Y - v - - v - +

lalusel

Kasutaja autentsuse kontrollimine

PINi kontrollimine

o \ - v v - v - - v - v
terminali poolt
PINi kontrollimine kaardi v R v v ~ v _ _ v _ +
poolt
Nihkega PINi kontrollimine|

h v + v v - v - - \2 + v
kaardi poolt

Tehingute signeerimise kontrollimine

Signeeritava tehingu
kontrollimine v + - - - 2 - - v v +
kaardiomaniku poolt
Signeeritava tehingu

fikseerimine kaardi- v + - - - v - - v v "
omaniku poolt

+ on kasutatav

- pole kasutatav

1 kasutatav teatavas osas (naiteks isikut tdendava dokumendi funktsioonides)
2 vaid juhul, kui signatuuril on riigi garantii

v pole kindlat otsust, sooviks sellist véimalust
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Kaardi blokeerimine

Hajutatud blokeerimine

Kaardi kadumise korral teatab kaardiomanik sellest ise kdigile teenusepakkujatele. Koik
teenusepakkujad on kohustatud enne kaardi aktsepteerimist oma andmebaas ausel sdle
kehtivust kontrollima.

ﬁ Blokeeritud kaartide nimekiri ‘ T{ Blokeeritud kaartide nimekiri ‘

4. Torge
KMA — —H Muu asutus —
1. Teade 2. Teade 3. Kaardi ID
Resident Kehtetu ID-kaart

Kaardi blokeerimine - hajutatud blokeerimine

Plussid:

iga teenusepakkuja saab kaardi kehtivust kontrollida lokaalselt ja ef sdltu sideoludest.
Miinused:

kaardiomanik peab kaardi blokeerimiseks votma Uhendust kdigi asutustega, segjuures on

voimalik, et ta unustab mdne asutuse voi jOuab kaardi omastaja seda mOnes asutuses
kasutada enne kui teade kaardi kadumisest sellesse asutusse jouab;

kui kaart Uhes siisteemis blokeeritakse (nditeks korduva vale PIN sisestamise t6ttu vims),
j88b ta teistes stisteemides avatuks.

Tsentraalne andmebaas

Blokeeritud kaartide kohta peetakse Uhtset keskset andmebaas. Kaardi kadumise korral teatab
kaardiomanik sellest keskse andmebaas haldgjale, kes kaardi oma andmebaas kannab. Kdik

teenusepakkujad on kohustatud enne kaardi aktsepteerimist keskbaas ausel selle kehtivust
kontrollima.
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ﬁ Blokeeritud kaartide nimekiri ‘
4. Torge
ID-kaartide
ristkasutuse keskus
3. Kaardi ID
1. Teade
Muu asutus —
2. Kaardi ID
ﬁ Isikuandmed ‘ ‘ Kaardi ID }—
Resident Kehtetu ID-kaart
Kaardi blokeerimine - tsentraalne andmebaas

Plussid:
kaardiomanik saab kaardi Uhekorraga téielikult blokeerida;

kui kaart Uhes slisteemis blokeeritakse (néiteks korduva vale PIN sisestamise téttu vms), on
voimalik seda ka teistele siisteemidele laiendada (kui keskbaas ja teenusepakkuja vahelise
lepinguga antakse teenusepakkujale volitused blokeeritud kaartide nimekirjatdienda miseks).

Miinused:

sidekatkestuse korral teenusepakkuja ja keskserveri vahel pole Uldse voimalik teenust
osutada.

Hajutatud andmebaas

Blokeeritud kaartide kohta peetakse keskset andmebaas ja igal teenusepakkujal on sellest oma
koopia Kaardi kadumise korral testab kaardiomanik sellest keskbaas haldajale, kes kaardi
oma andmebaasis blokeerib. Kdik teenusepakkujad on kohustatud teatud sagedusega oma
andmebaas keskse andmebaas ausd uuendama ja enne kaardi aktsepteerimist oma
andmebaas alusel selle kehtivust kontrollima.
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ﬁ Blokeeritud kaartide nimekiri

ID-kaartide

ristkasutuse keskus
—{ Blokeeritud kaartide nimekiri ‘
2. Teade \
4. Torge
1. Teade
) Muu asutus —
3. Kaardi ID
ﬁ Isikuandmed ‘ ‘ Kaardi ID }—
Resident Kehtetu ID-kaart

Kaardi blokeerimine - hajutatud andmebaas

Plussid:

kaardiomanik saab kaardi Uhekorraga téielikult blokeerida;

iga teenusepakkuja saab kaardi kehtivust kontrollida lokaalselt ja ei sdltu sideoludest;

kui kaart Uhes siisteemis blokeeritakse, on voimalik seda ka teistele slisteemidele laiendada.
Miinused:

kui teenusepakkujate andmebaaside uuendamise sagedus pole piisavalt suur, on voimalik, et
kaardi omastgja jouab kaarti mones asutuses kasutada enne kui teade kaardi kadumisest
sellesse asutusse jOuab (eriti juhul, kui sidekatkestuse t6ttu baas uuendamine viibib).

Kokkuvote

Esimene pakutud lahendusvariant (hajutatud blokeerimine) on sisulisalt samavaérne praegu
kehtiva sisteemiga — kuna enamus inimes kannab kdiki olemasolevaid kaarte rahakotis,
téhendab rahakoti kadumine vdi varastamine koigi nende kaotsminekut ja vajadust helistada
kaartide blokeerimiseks 1&bi kdik asutused.

Kdige tdendolisemalt rakendatakse praktikas teise ja kolmanda variandi segastrateegiat:

mdned asutused peavad oma lokaalset koopiat blokeeritud kaartide andmebaasist ja
téiendavad seda pidevalt vastavalt uute andmete keskbaas lagkumisele;

mdned asutused kontrollivad kdiki nelle esitatavaid kaarte keskbaas pohjal;

mdned asutused peavad oma lokaalset koopiat blokeeritud kaartide andmebaasist ja
téiendavad seda kindlate gjavahemike jarel.
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Selleks, et vahendada kahju kaartide ekskombel vai kuritahtlikest valeblokeerimistest, vdiks
kaaluda jargmis variante:

kaardi vajastamisal kinnitatakse sellele spetsiaalne salastna; kaarti blokeerida saab ainult
sle dusd;

kaardi blokeerimisel peab blokeerija teadma mingit vaga spetsifilist informatsiooni
kaardiomaniku iskuandmetest;

telefoni teel, N0 "kiirabi korras' saab kaardile panna ainult gjutise tokke, mida tuleb hiljem
isklikult kohale minnes kinnitada; kui kinnitust mingi fikseeritud ga jooksul e laeku,
tuhistatakse gjutine toke automaatselt.

Esimese vOimaluse puudus on see, et tdendoliselt unustavad paljud inimesed selle salasdna éra,
kuna seda e ldhe pidevalt vga. Teise vOimaluse puudus on see, et ID-kaart vdib saada
perekonnatilide lahendamise vahendiks (abikaasad teavad tlupiliselt vaga paljusid Uksteise
iskuandmeid). Kolmas voimalus (mida voib kasutada ka esmese voi teisega kombineeritult)
tundub olevat kdige tookindlam.
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Kokkuvote

Kaardistuse tulemusena selgus, et I1D-kaardilt kui visuaalselt kasutatavalt iskut tdendavalt
dokumendilt oodatakse ligikaudu olemasoleva pass mahus iskuandmete kandmist, lisaks
peaks samad andmed olema loetavad ka elektrooniliselt (foto ja alkirjanéidise asemel voib olla
ka mingi muu vahend kaardi esitgja ja selle tegeliku omaniku iskusamasuse kontrolliks).

Eriti oluliseks peeti kaardi nii trikitehnilist kui infotehnoloogilist voltsmiskindlust, kuguures
eraldi probleemina toodi seda vélja rohkem elektroonilisalt salvestatavate andmete ja nendega
seotud infrastruktuuri kontekstis. Oluliseks peeti ka seda, et 1D-kaardi jaoks loodav infra-
struktuur e sasks isikuandmete lekkimise kanaliks.

Elektrooniliste dokumentide digitaalset signeerimist olid valmis aktsepteerima peaaegu koik
kistletud asutused, kuid anult juhul, kui digitaasignatuurile antakse seadusandlikult
traditsioonilise allkirjaga vordne joud. Elektroonilise autentimise, eriti aga digitaalsignatuuri
kasutamise edltingimuseks pidasid mdned kisitletud ka kaardiomanike teadlikkuse tostmist.

Mitmed kistletud avaldasid arvamust, et riiklikke ja kommertsfunktsioone e tuleks panna
Uhedle kaardile. Kaartide lahususe korra voiks riiklikule kaardile jé&da iskut tOendava
dokumendi, riigi poolt antud diguste (haigekassa liikmekaart, pensionitunnistus, relvaluba jmt)
kandja ja digitaalsignatuuri votme hoidja funktsioonid, sama gal kui kommertskaart (mille
esmasteks véljaandjateks vOiks erinevate arvamuste kohaselt olla pangad, Eesti Telefon voi
mingi spetsiaalsalt selleks loodav organ a la Pankade Kaardikeskus) peaks katma panga kaardi
jamitmesuguste kliendikaartide funktsioonid.

Lisaks selgus, et autojuhilubade ja mdnede ettevitete kliendikaardi funktsioonid esitavad
kaardile (ennekbike selle visuaalsele kiljele) 1D-kaardi pdhimbtetega vastuolulis ndudeid ja
seega e ole need funktsioonid | D-kaardiga Gihendatavad.

Lahteuuring néitas, et erinevate asutuste (nii riigiametite kui ka erafirmade) pdhimotteline huvi

thtse kaardi vastu on kullaltki suur, kuid konkreetseid plaane on tehtud vahe. Arvatavasti on
selle Uheks olulisemaks pdhjuseks agaolu, et avalikkust teavitati |D-kaardi loomise plaanist
alles vaga hiljuti ja asutused pole lihtsalt joudnud seda temaatikat enda jaoks |8bi mdelda
Sellega seoses tekib ka kisimus kaardistustulemuste usaldusvééarsusest, mille hindamise
meetrikatena vOib kasutada ankeetide téituvust jatagasiside aktiivsust.

Tagasiside aktiivsust iseloomustab jargmine tabel:

24|kaardistuseks valitud asutuses
1lkadus enne kaardistuse tegelikku algust
2|tdid pbhjuseks ajapuuduse ja keeldusid intervjuust
2|teatasid, et ID-kaart on hende nBuetega mitteihilduv ja keeldusid intervjuust
12]ei tagastanud koosk®8lastamiseks saadetud protokolli
3|tagastasid kooskblastamiseks saadetud protokolli ihegi paranduse v6i markuseta
5|tagastasid koosk8lastamiseks saadetud protokolli paranduste vdi markusteg;
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Ankestide taituvust issloomustavad jargmised tabelid:

Uldosa:

20]intervjueeritud isikust

10]kirjeldasid plaane kaarditehnoloogia arendamiseks
20| spetsifitseerisid nBuded inimloetavatele andmetele
20|spetsifitseerisid nduded masinloetavatele andmetele
19]spetsifitseerisid nbuded kaardil olevatele algoritmidele
14]spetsifitseerisid nduded kaardi turvalisusele
18]loetlesid asutuse poolt osutatavaid teenuseid
15]kirjeldasid asutuse poolt osutatavaid teenuseic

teenused:

51]nimetatud teenusest

23|kirjeldatud teenusesi

44]on olemasolevad teenused

7]on potentsiaalsed teenusec

19]kohta loetleti reguleerivad normatiivaktid

23|kohta kirjeldati kaardil vajalikke andmeid

15]kohta kirjeldati teeninduspunktis vajalikke andmeid
16]kohta kirjeldati keskbaasis vajalikke andmeid
16]kohta teatati klientide arv

9|kohta teatati tehingute arv

11]kohta teatati teeninduspunktide arv

10]kohta teatati lubatav autentimise aeg

10]kohta teatati teenuse osutamise aeg

16]kohta kirjeldati kaardi vdljastamisega seotud riske
21]kohta kirjeldati kaardi kasutamisega seotud riske
20]kohta kirjeldati kaardi kaotamisega kaasnevaid kahjusic

autentimismeetodid:

22|nimetatud autentimismeetodist

17|kirjeldatud autentimismeetodist

15]kohta kirjeldati kaardil vajalikke andmeid

10]kohta kirjeldati teeninduspunktis vajalikke andmeid
10]kohta kirjeldati keskbaasis vajalikke andmeid
kohta teatati turvaelemendi maksumus

kohta kirjeldati saavutatav turvatase

[ec] [=2]

Ankeetide suhteliselt kdrge téaituvus on diski petlik, sest Gldisdlt oli kusitluste kéigus néha, et
mitmed |D-kaardi ja elektroonilise autentimisega seotud probleemid (andmekaitse, kehtivatest
normatiivaktidest tulenevad kitsendused, kulud ja tulud) on paljudes asutustes labi mdtlemata —
vastuseid ankeedis olevatele kiismustele mbeldi vélja kohapeal ad hoc, need polnud varem
paika pandud poliitika jareldused. Erandid on kahjuks ainult pangad ja mingil mé&ral ka
asutused, kus on juba kaardikasutamise kogemus.

Tapsema ja usaldusvadrsema kaardistustulemuse saamiseks néeme kahte voimalust:

a) kaarditehnoloogia ja sellega seonduvate probleemide alast koolitust koos jarelemdtlemis-
gaga ning segérel uue kaardistuse labiviimist;

b) kaardistatavate asutuste detailsemat analliiis, mille kéigus turvaprobleemidega kursis olev
analtiitik jouaks siiveneda konkreetsete asutuste spetsiifikasse (sellise analtitis korral tuleks

iga asutuse kaardistamiseks planeerida ca 10-20 korda rohkem aega, seega vahemalt 2-3
inimnédalat asutuse kohta).
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