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ANNOTATSIOON

Eesti ID-kaardi programm on joudnud esimeste pilootprojektide algatamiseni.
Nende labiviimine ja tulemuste analliis peaksid andma ause Eesti ID-kaardi
profiili koostamiseks. Kaesolevad rakenduguhised pidavad konkreetset
pilootsisteemi spetsifitseerimata anda Uldiseid praktilis suuniseid 1D-kaardi
alaste pilootprojektide labiviimiseks Eesti ID-kaardi programmi eesmarkide
raames.
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1. SISSEJUHATUS

Eesti ID-kaardi programmi edukas l&biviimine eeldab sobivate pilootprojektide
kéivitamist ja kéigushoidmist. Pilootprojektides tuleb tervikuna uurida kogu 1D-kaardi
elutsiiklit, valjaandmisest kuni tema kehtivuse |6ppemiseni. Pilootprojektide tulemuste
analliis peab andma aluse Eesti 1D-kaardi profiili koostamiseks ning lahendama mitmed
probleemid, mis seni on ID-kaardi slisteemide projekteerimisel esile kerkinud.

Antud dokument vaatleb pilootprojektide seda osa, mis tegeleb elektroonilise
identifitseerimisega ning ID-kaardil paikneva EID-rakendusega. |ID-kaartide teis
voimalikke rakendusi pilootprojektides siinkohal el vaadelda. Markida tuleb seda, et
need voimalikud rakendused ei tohiks kuidagi héirida ElID-rakenduse toimimist kaardil.
Vastasel juhul pole vastava pilootprojekti tulemusi 1D-kaardi programmi raames
voimalik adekvaatselt hinnata.

Antud dokument ei spetsifitseeri Uhtegi konkreetset projekti, siin esitatakse vaid Uldised
soovitused ja tingimused pilootprojektide spetsifikatsioonide koostamiseks ning
pilootsiisteemide ehitamiseks. Projekti  |6pp-spetsifikatsioon  vdib  siintoodud
soovitustest ka vgjadusel irduda ning kasutada teisi meetodeid.

Ké&esoleva dokumendi koostamisel on lahtutud vastavatest Soome ja Roots |D-kaardi
projektide dokumentidest ning neile aluseks olevast RSA PKCS-seeria standardist
PKCS#15: Cryptographic Token Information Format Standard v1.0 (vt. p. 4.3).
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2. ID-KAARDI PILOOTSUSTEEMI LOOMINE

Jargnevalt kirjeldatakse ID-kaardi pilootprojekti kaigus loodava pilootsiisteemi
Ulesehitust ja komponente ning antakse soovitused pilootprojekti initsialiseerimiseks.
Edaspidi kasutatakse lihtsustamise huvides tekstis termini "I1D-kaart" asemel vajadusel
Uldist terminit "kaart”, kuna teiste funktsioonidega kaarte ja kandjaid ei kasitleta.

2.1 PILOOTSUSTEEMI KOOSTISOSAD

ID-kaardi pilootsiisteemi loomisel tuleb tdhelepanu poorata jargmistele slisteemi
komponentidele:

1) Sertifitseerimiskeskus, mis omab konkreetset sertifitseerimispoliitikat

2) Kiibitootja

3) Kaarditootjaja personaliseerija

4) Kaardivalmendaja ja véjaandja

5) Kaardivaldajad

6) Sertifikaadid, nende valjaandmine ja tuhistamine

7) Kaardi rakenduskeskkond (kaarti aktsepteerivad terminalid, asutused jne.)
8) Loppkasutajatarkvara kaardivaldaja arvutis

9) Serveritarkvara kaardi aktsepteerija infoslisteemis

Mérkus: Kaardivalmendaja vdib esineda ka sertifitseerimiskeskuse Ulesannetes.

Pilootsiisteemi lihtsustatud Ulesehitus on toodud jargmisel joonisel, nooltega on
ndidatud informatsiooni ja teenuse osutamise suund:

Kaardi - ja | Kaardivalmendgja ja
kiibitootja véljaandja

Kaardivaldaja > Sertifitseerimiskeskus > Kaardi aktsepteerija

2.2 ELEKTROONILINE IDENTIFITSEERIMINE

Elektroonilise identifitseerimise puhul kasutatakse avaliku votmega kriptostisteemi, kus
identifitseeritavale genereeritud votmepaar (privaatne + avalik voti) tagab ndutud
funktsioonide taidetavuse.

Isiku téielikuks elektrooniliseks identifitseerimiseks on vajalikud:



@ DO-MM-C-5-0599 6

Isiku nimi

Unikaalne isikukood

Isiku avalik voti

Isiku ainuvalduses olev privaatvoti

Informatsioon kasutatava(te)st kriptoalgoritmidest

| dentifitseeritavale luuakse elektrooniline identiteet, so. tema konkreetset avalikku votit
ja omaniku kohta lisainfot sisaldav sertifikaat. Sertifikaadi kandjaks on antud juhul
kaart. Avalikule vOtmele vastav privaatvoti on vaid kaardis ning teda pole voimalik
sealt véljutada. Sertifikaate annab vélja sertifitseerimiskeskus, keda usaldavad nii
identifitseerija  kui  identifitseeritav.  Sertifitseerimiskeskus tagab juurdepaasu
sertifikaatidele ning korraldab ka nende tuhistamist.

Kaardivaldgja identiteeti ehk oma privaatvotme kuuluvust kontrollib kaardi
aktsepteerija kaardivaldaja sertifikaadis sisalduva avaliku votme ning sertifikaatide
tuhistusnimekirja abil. Avaliku votme seotuse vastava sertifikaadiga garanteerib
sertifitseerimisautoriteet  ehk  -keskus, signeerides oma privaatvitmega  kdik
védljaantavad sertifikaadid.

2.3 SERTIFITSEERIMINE

2.3.1 Sertifitseerimiskeskus

Sertifitseerimiskeskus (edaspidi SK) tegeleb avaliku votme rakenduskeskkonnas
sertifikaatide valjastamisega ning muuhulgas peab (vt. 1&hemalt p. 2.3.3):

Tagama oma sertifitseerimispoliitika valjatd6tamise ja rakendamise

Genereerima  pilootsiisteemis kasutatavad kripteerimisvotmed ja véljastama
sertifikaadid

Avalikustama oma avaliku(d) vétme(d) ja sertifikaadi(d)

Haldama ning avalikustama sertifikaatide tuhistusnimekirja

Haldama kaardivaldgjate andmebaasi

Tagama vajadusel ajatempliteenuse

Tagama sertifitseerimisel organisatsioonilised ja infotehnoloogilised turvameetmed

SK tegevuse alused sétestab Uheselt tema sertifitseerimispoliitika (SP) (vt. p. 2.3.3)

2.3.2 Sertifikaadid

SK poolt védjaantavad sertifikaadid peavad pilootprojekti tulemuste adekvaatse
hindamise huvides vastama standardile ITU-T X.509v3 (versioon 3), toodud ka
standardis ISO/IEC 9594-8 (X.509), vormingule ning sisaldama vahemalt jargmisi
andmeid:

Sertifikaadi number
Sertifikaadi unikaalne nimi
Sertifikaadi looja
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Kaardivaldaja nimi

Kaardivaldaja isikukood

Kaardivaldaja avalik voti

Sertifikaadi kehtivusaeg

Sertifikaadi kasutuskood (votme iseloomu jargi)

Sertifikaadi staatus

Kasutatava rasifunktsiooni ja kriptoalgoritmi nimi

SOnumiltihend, mis on saadud eelnevalt toodud infole rasifunktsiooni rakendades
SO6numiltihendi digitaalsignatuur, mis on loodud SK privaatvétmega

Konkreetse pilootprojekti puhul on voimalikud téiendavad formaadi laiendused, néiteks
SEIS ja FINEID-sertifikaatide baasil. Kasutatavate sertifikaatide formaati peab toetama
rakenduskeskkonna tarkvara (nii SK kui ka sertifikaate aktsepteeriv tarkvara).

|ga privaatvotme (ehk avaliku votme kriptostisteemi votmepaari) kohta kaardil antakse
vdlja Uks eelpoolnimetatud nduetele vastav sertifikaat.

2.3.3 Sertifitseerimispoliitika

Sertifitseerimispoliitika (SP) on reeglite kogum, millest SK juhindub oma tegevuses. SP
koostamisel vOib aluseks votta vastava SEIS dokumendi SEIS10 : Certificate policy (vt.
p. 4.3).

SP kooskolalisus, piisavus ja labipaistvus on auseks tema poolt véljaantavate
sertifikaatide usaldamisele avaliku votme rakenduskeskkonnas.

SP sisaldab vahemalt jargnevalt toodud peatikke.

2.3.3.1 Uldised tingimused

1) SK ning sertifitseeritavate definitsioonid ning SK tldandmed

2) SK ning sertifitseeritavate digused ja kohustused ning vastutuse méédrad antud SP-st
korvalekaldumisel

3) SK finantsvastutus

4) SK teenustasud

5) SK tegevuse seaduslikkus

6) SK kontaktinfo avalikustamise kord, sagedus ja kanalid

7) SK SP-le vastavuse kontrollimise meetodid

8) Nouded SK poolt hoitava informatsiooni konfidentsiaalsusele ning nende nduete
tagatus

9) Intellektuaalse omandi kaitse tingimused

10) SK poolt sdlmitavate lepingute tingimused

2.3.3.2 Sertifikaadi taotlejate identifitseerimine

1) Taotlgaiskuandmete tuvastamine ja kontrollimine
2) Taotlgale esitatavad nduded



@ DO-MM-C-5-0599

2.3.3.3 Sertifikaatide valjaandmine ja tuhistamise alused

1) Taotluste esitamise kord

2) Sertifikaatide véljaandmine

3) Sertifikaatide aktsepteerimine

4) Sertifikaatide tthistamine

5) Sertifikaatide tihistamise tehnilised Uksikasjad ja tingimused

6) Sertifikaatide tuhistusnimekirjade avalikustamise Uksikasjad ja reeglid

7) Privaatvotme avalikustumise késitlemine

8) NoOuded sertifikaatide valjaandmise ja tihistamise protseduuride turvalisusele
9) SK andmemassiivide arhiveerimine ja kéitlemine

10) SK tegevuse |6petamise eritingimused (néit. andmebaaside tleandmine)

2.3.3.4 Turvalisusnduded organisatsioonilistele ja protseduurireeglitele

1) SK tark- jariistvara flusiline turvalisus ning kaitsemehhanismid
2) SK tark- jariistvara organisatsiooniline turvalisus ning kaitsemehhanismid
3) SK personali valiku- ja usalduskriteeriumid

2.3.3.5 Tehnilised turvalisuse nduded

1) Avaliku votme kriptostisteemi votmepaaride genereerimine ja salvestamine
2) Votmete ja sertifikaatide edastamine sertifitseeritavatele

3) Kasutatavad kruptoalgoritmid ja votmepikkused

4) Privaatvotmete avalikustumise kaitse

5) Nouded vbtmete genereerimise protseduurile SK-s

6) SK privaatvotme kaitse

7) NoOuded SK infostisteemi turvalisusele

2.3.3.6 Sertifikaatide ja nende tiihistusnimekirjade profiilid

1) Sertifikaatide ja nende tuhistusnimekirjade versioonide téhistus
2) Sertifikaadi semantika ja laienduste kasutamine

2.4 |ID-KAART PILOOTSUSTEEMIS

2.4.1 Kaardi futsilised ja tehnilised omadused

Aluskaart on ID-1 formaadis plastikkaart, mis jargib standardit 1SO 7810. Kaardil asuv
kiip sisaldab astimmeetrilist kruptosiisteemi toetavat protsessorit ning vahemalt 8kB
EEPROM mélu. Kaart peab olema vastav 1SO 7816 standardile, omama kaitstud
fallistruktuuri ja kataloogide juurdepddsu. Kui rakendused pilootsisteemis seda
nduavad, siis peab kaart sisaldama ka kontaktivaba kaardi liideseid, st. kaart peab

kuuluma hiibriidkaartide klassi.
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2.4.2 Kaardivaldajaidentifitseerimine pilootsiisteemis

Kaardivaldaja identifitseerimiseks on mitmed vdimalused. Siinkohal jétame vaatluse alt
korvale biomeetrilised meetodid ning kasitleme kaardivaldaja teadmusel (nt. salakood)
pOhinevat identifitseerimist.

Kaardivaldajat identifitseeritakse PIN-koodi abil. Identifitseerija vordieb kaardivaldaja
poolt antud PIN-koodi kaardil paiknevaga. Kui kaardil on teisi rakendusi peale EID, siis
neile juurdepasds on lubatud 18bi vastavate PIN-koodide. Ka EID rakenduse erinevate
alamteenuste (autentimine, digitaalsignatuur, votme kripteerimine) aktiveerimine on
kaitstud omaette PIN-koodidega.

PIN-koodile esitatavad ndudmised:

Koodi pikkus on vahemalt 6 marki

Kood sisaldab vahemalt kaht erinevat mérki

Parast kolme ebadnnestunud PIN-koodi sisestust lukustuvad kdik selle PIN-koodiga
seotud kaardi funktsioonid

Lukustunud PIN-koodi saab avada kas kaardi véljaandja voi kaardivaldaja ise
eelnevalt kokkulepitud meetodil (nt. tdiendav salakood)

Kaardil asuva PIN-koodi tuvastamine véljaspool kaarti on infotehnoloogiliselt
vOimatu (vastavad failid on lugemiseks kaitstud)

Suvalise kaardis asuva privaatvotme kasutamine nduab vastava PIN-koodi
kasutamist

Konkreetse pilootprojekti kohaselt fikseeritakse:

PIN-koodi maksimumpikkus

PIN-koodis sisalduvate numbrite vahim hulk

PIN-koodi muutmise vdimalused

PIN-koodi(de) valiku tingimused (kas seab véjaandja voi kaardivaldaja)

2.4.3 EID-rakenduskaardil
EID-rakendus annab jargmised voimalused:
Kaardilt sertifikaadi lugemine
Kaardis oleva privaatvotmega kaardile vdjastpoolt vastava avaliku votmega

kriipteeritud info vOi kaardis genereeritud salajase votme kripteerimine
Kaardilt muu EID-rakendusekohase info lugemine

Selleks peab kaart oskama, kasutades sisestatud PIN-koodi, valida:

vastavat kaardile salvestatud privaatvotit
PIN-koodile vastavat sertifikaati

2.4.4 |D-kaardis paiknevainfo turvalisuse tagatised

Kaardil paikneva kiibi ehitus peab vastama rahvusvahelistele standardidele.
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Kaardi operatsioonisiisteem peab olema voimeline tagama:

piiratud juurdepaasu- ja lugemisdigused kaardis asuvatele failidele ja kataloogidele
kaardis paiknevate privaatvotmete kasutamise ainult kaardi sees ning selleks lubatud
juhtudel

sertifikaatide Ulekirjutuskaitse ning El D-rakendusega seotud informatsiooni piiratud
lugemisdigused

2.5 ID-KAARDI ELUIGA PILOOTSUSTEEMIS
I D-kaardi eluiga koosneb jargmistest etappidest:

1) Kiibi valmistamine

2) Aluskaardi valmistamine

3) Kiibi paigaldamine aluskaardile

4) Kaardi valmendamine ehk Kiipi operatsioonististeemi (maski) programmeerimine

5) Kaardi personaliseerimine (kaardile visuaalse info ja kaarti infofailide ehk antud
juhul sertifikaatide sisestamine)

6) Kaardi véljastamine kaardi tulevasele valdajale

7) Kaardiga opereerimine

8) Kaardi kehtivusaja |dppemine voi kaardi kadumine voi kaardi varastamine

9) Kaardi tuhistamine ja/vdi kaardi havitamine

10) Kaardi korduvkasutus ja/vi kaardi havitamine

Esimesed 4 etappi toimuvad reeglina pilootslisteemi raamidest véljaspool ning nende
puhul tuleb usaldada kaardivalmistgjat. Kaardivamistgja tooprotsesside vastavust
rahvusvahelistele standardidele on otstarbekas téendavalt hinnata voi aktsepteerida
vastavaid auditeid.

Kaartide personaliseerimine ja tulevaste valdajateni toimetamine toimub pilootslisteemi
sees ning see peab vastama eelnevalt kehtestatud protseduurireeglitele. Kaartide
personaliseerija peab tagama organisatsioonilised ja infotehnoloogilised turvameetmed,
et kogu protsess puudutav teave jouaks vaid selleks volitatud isikuteni, vélistatud oleks
salgjase informatsiooni leke ning protsessi ainuisikuline suunamine. Kaardid peavad
joudma nende tulevaste valdgjateni stisteemis aktsepteeritud meetodil, kus vdéimalused
kaartide kadumiseks vOi nende sattumine valede isikute katte on minimiseeritud.
Kaartidega seotud PIN-koodid peavad joudma kaardi valdgjateni sOltumatult ja
eraldatult kaardist.

Kaartide kadumise vdi varastamise korral peab kaardi valdagjatele olema tagatud nende
kohese sulgemise voimalus. Sulgemine vib olla kas tingimuslik voi 16plik, sbltuvalt
kehtestatud kaartidesulgemise tingimustest. Soovitav on kasutada tingimuslikku
sulgemist, kus kaart suletakse esialgu ajutiselt ning hiljem 18plikult, kui tihistamine oli
laekunud p&hjendatult ning selleks volitatud isikult.

Kasutusest kdrvaldatud kaartide havitamise kord sdtestatakse kaartide véljaandja poolt
téiendavalt, sltuvalt pilootsiisteemis kehtestatud Uldistest nGuetest ja kaardivaldaja
vastutuse maarast.



@ DO-MM-C-5-0599 11

2.6 ID-KAARDI POOLT PAKUTAVAD TEENUSED

2.6.1 Identifitseerimine | D-kaardiga

Kaardivaldaja verifitseerimine toimub kahes etapis:

Kaart verifitseerib kaardivaldaja PIN-koodi
Pilootslisteem verifitseerib kaarti

Kaardi  verifitseerimine  pilootsiisteemis  vOib  erineda  sSOltuvalt  kaardi
kasutusvaldkonnast. Teatud teenuste puhul tuleb nduda kaardi sidusresiimis
verifitseerimist, teatud teenuste puhul pole see tingimata vaalik ning kaardid
verifitseeritakse vallasresiimis.

Vallasresiimis verifitseerimine voib toimuda néiteks labipaasukontrolli puhul.

Kaartide (so. tegelikult sertifikaatide) tuhistusnimekirja uuendatakse sel juhul
verifitseerija juures kindla aaperioodi moodudes. Ajaperiood valitakse [ghtuvalt
konkreetse verifitseerija (antud juhul l8bipdasukontroller) riskiastmest ja positsioonist
pilootsiisteemis. Mida olulisem slisteemiosa, seda |ihem peab see gjaperiood olema.

Sidusresiimis verifitseerimine peab toimuma tingimata jargmiste teenuste puhul:

a) arvutivorgule juurdepdas
b) digitaalsignatuuri andmine
c) kripteeritud sideseansside initsialiseerimine

Kaartide (so. tegelikult sertifikaatide) tuhistusnimekirjad peavad sel  juhul
verifitseerijale suvalisel gjahetkel kéttesaadavad olema.

Taiendavate teenuste puhul peab tihistusnimekirjade verifitseerijale kattesaadavuse
maéra hindama vastavalt pilootsiisteemi spetsifikatsioonidele.

Verifitseerimismeetod(id) ja nende kasutamise detailid peavad olema avalikud ja
dldtunnustatud. Vt. kap 2.9.

2.6.2 Digitaalsignatuur

Digitaalsignatuur elektrondokumendile luuakse kaardis, kasutades selleks vastavat
privaatvotit ning rasifunktsiooni.

Kaardivaldgjate volitused signeerimiseks ja signeeritavate elektrondokumentide skoop
médratakse  pilootsiisteemis  tdiendavalt  vastavate reeglitega.  Signeeritud
elektrondokumendi k&sitlemisest pilootstisteemis vt. p. 2.7

Digitaalsignatuuri loomiseks kasutatavad meetodid ja nende kasutamise detailid peavad
olema avalikud ja tldtunnustatud. Vt. kap 2.9.
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2.6.3 Elektrondokumendi paritolu, autentsusjaterviklus

Elektrondokumendi péritolu, autentsuse ja terviklikkuse kontrollimiseks seatakse
jérgmised nduded:

Kasutatavad meetodid ja algoritmid ja nende kasutamise detailid peavad olema
avalikud ja Gldtunnustatud. Vt. kap 2.9.

Kasutatavad rasifunktsioonid ja nende kasutamise detailid peavad olema avalikud ja
dldtunnustatud. Vt. kap 2.9.

2.6.4 Elektrondokumentide ajaliste tingimuste ja salgamise vaaramise
verifitseerimine
Signeeritud  elektrondokumendi  gjatempel koos vastaval gahetkel kehtinud

sertifikaatide tihistusnimekirjadega tdendab, et elektrondokumendi signatuur oli antud
ajahetkel kehtiv.

Elektrondokumendi signatuur ja aatempel koos vastaval gjahetkel kehtinud
tuhistusnimekirjaga peavad El D-rakenduskeskkonnas téendama, et:

Dokument on védja saadetud tema véidetava looja poolt
Dokument on véja saadetud tema véidetava looja poolt antud gjal
Dokument on vastu voetud

Dokument on vastu voetud antud gjal

Kasutatavad meetodid ja agoritmid ning nende kasutamise detailid peavad olema
avalikud ja Gldtunnustatud. Vt. kap 2.9.

Elektrondokumentide puhul peab olema tagatud nende arhiveeritavus koos nende
loomisel kehtinud sertifikaatide tuhistusnimekirja(de)ga. Vt. kap. 2.7

2.6.5 Andmete kripteerimine
Andmete Kkriipteerimine toimub protseduuri kdigus genereeritava stiimmeetrilise votme
abil. V6tmevahetus osapoolte vahel toimub vastava, kaardis oleva, privaatvotme abil.

Kasutatavad meetodid ja agoritmid ning nende kasutamise detailid peavad olema
avalikud ja Gldtunnustatud. Vt. kap 2.9.

2.6.6 Sideseansside kriUpteerimine

Sideseansside kripteerimiseks tarvitatakse seans kéigus genereeritavat salgjast
summeetrilist votit. Votmevahetuseks osapoolte vahel kasutatakse vastavat kaardil
paiknevat privaatvotit.

Kasutatavad meetodid ja agoritmid ning nende kasutamise detailid peavad olema
avalikud ja Uldtunnustatud. Vt. kap 2.9.
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2.7 ELEKTRONDOKUMENDI KASITLUS PILOOTSUSTEEMIS

Elektrondokumentide signeerimine pilootsiisteemis sdtestatakse iga konkreetse projekti
puhul eraldi.

Vastav Uldine kord peab mé&&drama jargnevad tksikasjad:

1) pilootsiisteemis signeerimise kord ja meetod

2) signeeritavate dokumentide loetelu ja/vdi skoop

3) signeerija vastutuse méar ja kestvus

4) gatempliteenuse kasutamise kord ja meetod

5) agatempliteenuse kasutamise korral sertifikaatide tuhistusnimekirjade arhiveerimise
kord ja kasutamise meetodid

6) aatempliteenuse mittekasutamise korral elektrondokumendi tdestatavus ja selle
gjalised piirangud

7) elektrondokumentide arhiveeritavus

8) elektrondokumentide verifitseerimise kord ja meetod

9) vastutus elektrondokumendi verifitseerimisel

10) elektrondokumendi signatuuri vaidlustatavus

11) vdimalikud eritingimused signeerimisel

2.8 TARKVARALIIDESED

Pilootslisteemis kasutatav 16ppkasutaja tarkvara peab tagama jargneva funktsionaalsuse
ning kasutusvoimalused:

Kasutada tugevat simmeetrilist kriiptoalgoritmi (vt. 2.9)

Genereerida nimetatud algoritmi abil kripteerimisvétmeid

Kasutada sama avaliku votmega kriiptostisteemi, mida kasutatakse | D-kaardil
Suhtlust 1&bi kaardilugeja ID-kaardiga

Kasutada rasifunktsiooni (vt. 2.9)

Suhelda Ule arvutivorgu teenusepakkuja serveriga

Séilitama avalikke votmeid sisaldavaid teenusepakkuja sertifikaate

V 6imaldama teenusepakkuja-poolset kliendi (I6ppkasutagja) autentimist

Tarkvara peab toetama PC/SC spetsifikatsiooni ja/lvdi PKCS#11 standardit, samuti SSL,
SMIME jaHTTP/HTTPS protokolle.

Toodud nduetele vastavad ja néiteks sobivad standardtarkvaraks veebilehitsejad MS |E
(toetab PC/SC) ja Netscape Communicator (toetab Cryptoki ehk PKCS#11).

2.9 PAKUTAVATE TEENUSTE TURVANOUDED

2.9.1 Teenusteturvatasemed
I D-kaardi EID-rakendus pakub eelkdige 3 teenust:

1. Autentimine
2. Digitaalsignatuur
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3. Krupteeritud votmevahetus

|gatihe jaoks neist vOiks kaardis olla Uks avaliku votme sertifikaat (vastav standardile
X.509v3 ) ning sellele vastav privaatvoti. Lisaks sellele peab kaart oskama arvutada
réasifunktsioone ning signatuure anda.

Arvestades erinevatele teenustele esitatavaid ndudmisi  turvalisuse suhtes tuleb
votmepikkuse ning algoritmi valikul neist ndudmistest [&htuda.

Kdige enam turvalisust ndudev on digitaalsignatuur, kuna signeeritav dokument peab
olema verifitseeritav ka aastate parast. Seega vajab ta pikemagjalist turvalisusgarantiid.
Digitaalsignatuuriks kasutatava votmepaari votmed on soovitav valida maksimaalse
pikkusega, mida pilootprojekti eelarve (kaardi maumahtu ja maksumust silmas pidades)
jatarkvara ekspordipiirangud (vt. ka p. 2.9.3) vdimaldavad.

L Uhemaajalist turvalisust nduavad autentimine ja simmeetriliste votmete kripteerimine
privaatvotmetega, kuna need e vaa hilisemat tbestamist. VOimalik on need kaks
funktsiooni Uhendada Uhte sertifikaati ning kasutada mdlema tarvis tht avaliku vétme
kriptoststeemi votmepaari. VOtmepikkus pole enam niivord oluline ning méalu
kokkuhoiu huvides vaib piirduda l[ihemate vitmetega.

2.9.2 Nouded kasutatavatele kriptoloogilistele meetoditele

Nouded tulenevad eelkdige pilootsisteemi mastaabist ja rakenduskeskkonnast.
Véakesemastaabilise ja sisevOrgus labiviidava pilootprojekti puhul pole tugevate
kriiptoalgoritmide ja pikkade votmete kasutamiseks pohjust. Kui pilootsiisteemil on aga
Uhisosa avaliku vorguga (i.e. Internet), sis peavad turvanbuded olema oluliselt
korgemad. Tahelepanu tuleb podrata |8bi avaliku vorgu toimuvale infovahetuse
turvalisusele, pilootsiisteemis kasutatava tarkvara voimalikele puudujddkidele, samuti
pilootsiisteemi sisevorgu kaitstusele valiste riinnakute eest.

Kasutatavad meetodid peavad olema avalikud, informatsioon nende t66pohimdtete ja
rakenduste kohta kdigile kéttesaadav. Soovitav on kasutada algoritme, mille vastu pole
seni teada edukaid rindeid, ka teoreetiliselt mitte. Algoritmide valikul tuleb silmas
pidada ka pilootsiisteemis kasutatava tarkvara (SK ja I6ppkasutgja arvutid) Uhilduvust.

2.9.3 Soovitus kruptoalgoritmide ja votmepikkuse valikuks

Kriptoalgoritmide ja nende tugevuse valikul tuleb arvestada kriptotoodete
ekspordipiirangutega. Kui me soovime kasutada pilootsiisteemis néiteks firmade
Netscape vOi Microsoft tarkvara (nditeks nende veebilehitsgjad), siis maksimaalne
votmepikkus RSA-algoritmi puhul on 512 hitti ning DES algoritmi puhul 40 bitti. Seega
tuleb meil kaardil paiknevates sertifikaatides RSA votme pikkuse valikul ning salgjaste
vOtmete genereerimisel arvestada neid piiranguid. Erijuhul on vdimalik eksportida
eelnimetatud tarkvara ka pikema lubatud votmepikkusega versioonidena.

Rasifunktsioonidest vdib sobivatena vélja pakkuda RIPEMD 128/160, SHA-1 jaMD5.
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Avaliku votmega kriptosisteemide korral voib védja pakkuda RSA-d, DSA-d voi
elliptilisi kdveratel baseeruvaid kriiptostisteeme.

Naiteks, RSA kasutamise korral peaks votmepikkuseks olema vahemalt 512 bitti.
Kasutatav kaart peaks oskama arvutada ja kasutada kas 3DESI vOi IDEA-d.

V6tmepikkus tuleks valida sdltuvalt ndutud turvatasemest ning tarkvara paritolust.
Uhekordne DES on ebapiisava turvalisusega.
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3. PILOOTPROJEKTIDE LABIVIIMINE

3.1 PILOOTPROJEKTI ARENDUSETAPID

Jargnevalt esitatakse néitena the pilootprojekti labiviimise plaan gjalises jargnevuses.
Konkreetne projekt voib tuua sinesitatule tdiendusi voi muudatusi, samuti voivad
toodud alamtegevused gjaliselt Uksteise suhtes timber paikneda.

1) pilootsiisteemi Ulesannete, eesmérkide ja teenuste spetsifitseerimine

2) pilootkaardi véline disain ning sellele kantava informatsiooni méératlemine

3) pilootkaardi sisu méaaratlemine ning rakenduste defineerimine

4) kaardivaldgjate jt. andmebaaside projekteerimine

5) pilootsiisteemi riistvaralise topoloogia spetsifitseerimine

6) pilootsiisteemis krupteerimisvétmete genereerimise korra kinnitamine

7) pilootsusteemi riist- jatarkvaraliste nduete spetsifitseerimine

8) kaartide personaliseerimise ja valjastamise protseduuride spetsifitseerimine

9) pilootsiisteemis esinevate riskide hindamine

10) sertifitseerimisteenuse ja sertifikaatide tuhistusnimekirjade haldamise protseduuride
spetsifitseerimine

11) pilootsiisteemile riist- ja tarkvarahankekonkursi korraldamine

12) kaartide kasutamise ja tuhistamise korra kinnitamine

13) personali véljadpe

14) pilootsiisteemi testimise spetsifitseerimine

15) pilootsiisteemi riist- ja tarkvarainstalleerimine

16) sertifitseerimisteenuse testimine

17) pilootsiisteemi testimine

18) pilootsiisteemi testimise hindamine

19) kaartide valjastamise algus

20) pilootsiisteemi t60 jalgimine ja hindamine

21) pilootsuisteemi t60 korrigeerimine

22) pilootsuisteemi laiendamine

3.2 SOOVITUSED PILOOTSUSTEEMI RIIST- JA TARKVARAHANGETEKS

3.2.1 Pilootslisteemi riistvarahange

Pilootslisteemi riistvarahange koosneb jargmistest osadest:

1) SKriistvara

2) kaartide personaliseerimisseadmed
3) pilootkaardid

4) kaardilugegad

5) |6ppkasutgariistvara

Koiki Ulaltoodud riistvara liike vdib hankida sdltumatult, kuid kasulik on esimesed kaks
koos tarnida (vt. ka tarkvarahankeid p. 3.2.2). Kaardid ja kaardiluggjad on soovitav
tarnida sdltuvalt tootjate pakkumiste ulatusest ja tingimustest ja kaartidele esitatavatest
ndudmistest. Riistavarahangete ajakava soltub pilootprojekti tldisest gjakavast.
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3.2.2 Pilootsiisteemi tarkvarahange

Pilootslisteemi tarkvarahange koosneb jargmistest osadest:

1) SKtarkvara

2) kaartide personaliseerimisprotsess tarkvara
3) rakenduste tarkvara

4) |6ppkasutajatarkvara

Koiki Ulaltoodud tarkvara liike voib hankida sdltumatult, kuid kasulik on esimesed kaks
koos tarnida. Uldjuhul pakutakse neid ka koos sobiva riistvaraga. Rakendustarkvara
peab jargima SK tarkvara omapara ning eritingimusi. Loppkasutaja tarkvara valik soltub
vastavast riistvarast ning pilootsiisteemi rakenduste spetsifikatsioonidest.
Tarkvarahangete gjakava soltub pilootprojekti Uldisest ajakavast.

3.3 ID-KAARTIDE PERSONALISEERIMINE, VALJAANDMINE JA HALDAMINE

Kaardid peavad olema vamistatud vastavalt neile esitatud tehnilistele
spetsifikatsioonidele ning omadused vastama rahvusvahelistele | SO-standardidele 7810,
7812, 7616:1-6

Kaardid peavad olema personaliseeritud turvalises ning kontrollitud keskkonnas,
kaardile salvestatud vOtmete salastatus garanteeritud.

Kaardis peavad sisalduma kaardinumber, salgjased votmed ja sertifikaadid ning EID
rakendus.

Kaardi vajaandmisel peab kaardi valjaandja:

Veenduma kaardivaldgja isikusamasuses nii taotluse esitamisel kui kaardi
kattesaamisel

Tagama, et kaardivaldgja on aru saanud ja aktsepteerinud kaardi kasutamise
tingimusi

Tagama kaardivaldgja isikuinformatsiooni séilimise tervikliku ja muutumatuna

Kaardi vajaandja peab kaartide andmebaasis séilitama vahemalt jargmist kaardikohast
infot:

jérjekorranumber

valjaandmise aeg

kaardivaldaja nimi ja isikukood
kaardil paiknev visuaalne info
kaardi kehtivusaeg

kaardi tuhistusinfo

Vaatakap. 2.3.3.
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3.4 PILOOTPROJEKTI KRUPTEERIMISVOTMED JA NENDE HALDAMINE

3.4.1 Pilootprojektis kasutatavate votmete klassifikatsioon

Pilootslisteemis erinevate osapoolte kasutatavad vOtmed erinevad Uksteisest oma
kasutusala ja omaniku staatuse poolest.

Votmed voib klassifitseerida jargmiselt (Uhe SK korral):

Sertifitseerija votmed
Pilootsiisteemi administraatori votmed
Kaardivaldgja votmed

lga grupi votmed jagunevad veel omakorda aamgruppideks, sSOltuvalt votmete
kasutusest. Vdtmete genereerimise alused ja tingimused sétestab vastav, pilootsiisteemis
kehtestatud, kord.

Vaatakap. 2.3.3.

3.4.2 Avaliku vétmega krlptosiisteemile votmepaaride genereerimine

Votmepaaride genereerimine peab toimuma vélismaaillmale suletud sisteemis ja
turvanduetele vastavalt. Kasutatav riistvara ning tarkvara peab olema dokumenteeritud
ning nende turvalisus tOestatav sertifitseerijale. Koik vdljaviigud slisteemist peavad
olema kirjeldatud ja jélgitavad. Protsess kéigus genereeritud salgjased votmed
kustutatakse (vahemalust) pérast nende salvestamist |6ppkandjale, nende salvestumine
mittekontrollitavale infokandjale peab olema vdlistatud. Vo&tmete genereerimise
protseduur peab tagama genereeritavate votmete unikaalsuse.

V 6tmete genereerimise peab [&bi viima selleks volitatud ja valdkonnas padev personal,
jérgides protsessi l8biviimiseks kehtestatud normatiive.

Vaatakap. 2.3.3.

3.4.3 Sertifitseerimiskeskuse votmete haldus

SK salgjased votmed peavad olema salvestatud turvalisel moel kandjale, mis pole
kiipkaart, kuid vastab SP ettekirjutustele. Selleks sobib néiteks turvamoodul. Nende
vOtmete hoidmiseks vdib kasutada ka téiendavaid kripteerimisvotmeid.

Vaatakap. 2.3.3.

3.5 PILOOTSUSTEEMI TESTIMINE

Pilootstisteemi  kaivitamise eelduseks on selle t66 eelnev plaanipérane testimine.
Testitakse iga slsteemi funktsiooni eraldi ning segjdrel komponentide koostodd.
Testimiseks koostatakse testplaan, fikseeritakse testimise eesmérgid ning tulemuste
fikseerimise ja hindamise kriteeriumid. Testimine viiakse 18bi pilootsisteemivéliste
vaatlegjate juuresolekul ning riist- ja tarkvaratarnijate ndustamisel. Testimise kagus
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ilmnenud pilootsiisteemi puudujdagid likvideeritakse sdltuvalt konkreetse vea mdjust
Ulgjgénud slisteemi toole kas enne pilootsisteemi kaivitamist voi selle kdigusolemise
gjal.

Kasutatakse jargmisi testiliike:

1) funktsionaalsustestid
2) koormustestid

3) riistavaralised testid
4) tarkvaralised testid

5) protseduuritestid
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4. LISA

4.1 MOISTED

Aruande tekstis esinevate ja valdkonda puudutavate moistete ja [Uhendite |Uhiseletused.

Termin Ingliskeelne Seletus
vaste
API APl (Application | Rakendudliides  (rakendusprogrammi  ja
Program operatsioonististeemi vahel)
Interface)

Avalik voti Public key Meetod kriptoloogias, kus infoga on seotud
2 votit: avalik ja privaatne. Avalik voti on
kdigile teada, salgane voti vaid selleks
volitatuile.

V1. ka privaatvoti
CEN CEN European Standards Center pr. k.
DES Data Encryption | Salajasel votmel baseeruv
Standard kripteerimisalgoritm
Digitaalsignatuur Digital Signature | Andmekogumile lisatud andmed VGi

rakendatud transformatsioon, mis véimaldab
andmekogumi  sagjal kindlaks andmete
alikat ja terviklust ning kaitsta (nt sagja
sooritatava) voltsimise eest

Elektrooniliselt EEPROM Kiipkaartides kasutatav maluliik. Sisu on
kustutatav voimalik tlekirjutada.
programmeeritav  ainult
loetav mélu
Elektrooniline ID Electronic ID | Elektrooniline identiteet (ID-kaardi korral
(EID) kaardis paiknevad salgased vOtmed,
sertifikaadid ja muu informatsioon)
Elliptilistel kdveratel | ECC - Elliptic | Avaliku votme kriiptostisteem, votmepikkus
baseeruv kriptosiisteem | Curves efektiivsem kui RSA-I
Cryptography
HTTP HTTP (Hypertext | Protokoll HTML-dokumentide vahetuseks
Transmission Internetis
Protocol)
|skutuvastus-kood, PIN- | Personal |sikuidentifitseerimisnumber, 4 kuni 12-
kood identification kohaline number, kasutatakse paroolina
number, PIN kaardivaldaja autentimisel
IDEA International Data | Salgjasel votmel baseeruv
Encryption krlpteerimisalgoritm
Algorithm
| dentifikaator, 1D | dentification Unikaalne objekti tunnuskood
number
| dentifitseerimine | dentification Objekti vOI persooni identiteedi
kontrollimine
IETF IETF  (Internet
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Engineering Task
Force)

IT IT (Information | Infotehnoloogia
Technology)
Kaardi valjaandja Card issuer Asutus (vOi ta vahendga), kes vdjastab
kaardivaldajale kaardi
Kaardivaldaja Cardholder Isik, kellele kaart on vélja antud
Kiibi Chip  operating | Kaardivalmistaja poolt  protsessorkaarti
operatsioonisiisteem system, COS salvestatud pusitarkvara, mis realiseerib
COS lugejale nahtavad kaardi
andmet66tlusfunktsioonid
Kiip, integraalltlitus Integrated circuit | Kaarditehnikas: integraallllitus, mis on

(10)

paigaldatud kiipkaarti andmettotius-  ja
malufunktsioonide taitmiseks

Kiipkaart Integrated circuit | Kaart, milles on ks voi mitu kiipi
card (ICC)
Kripteerimine Encryption Informatsiooni  to6tlusviis, mille  puhul
muudetakse  informatsioon  loetamatuks

neile, kes e oma selleks vajalikke teadmisi
vOi Bigusi

Kontaktivaba kaart Contactlesscard | Kiipkaart, millel e ole elektrilis
sidestuskontakte
Kontaktkaart Card with | Siin:  1SO 7816/2 standardile vastavate
contacts elektriliste kontaktidega kiipkaart
LDAP-protokoll LDAP Klient-server  protokoll kataloogiteenuste

(Lightweight
Directory Access
Protocol)

kasutamiseks

Mask

Mask

Kiipkaardi protsessori juhtprogramm

Pangaterminal, ATM

Automated teller
machine

Seade, mis identifitseerib ja sooritab
lintsamaid pangaoperatsioone, nt. Véljastab
sularaha

PKI

PKI (Public Key
Infrastructure)

Avaliku votme rakenduskeskkond

PolUfunktsionaalne kaart

Multifunctiona
card

Kiipkaart, kus on salvestatud mitme erineva
rakenduse jaoks vaalikud andmed, annab
méargatavaid eeliseid avatud kaardisiisteemis

Privaatvoti Private key Votmepaarist périt kripteerimisvoti , mida
teab vaid selle omanik. Vt. Avalik voti
Protsessor Processor Andmet6otlusfunktsioone taitev
elektronllitus
Rakendus Application Programm (nt. Kiipkaardis), mis annab talle
teatud valised funktsioonid
Rakenduse pakkuja Application Juriidiline isik, kes vastutab rakendusfaili
supplier eest peale selle eraldamist
Rakendusfail Application data | Uhte v6i mitut teenust toetav fail kiibis
file
Rakendusfaili Application data| Turvaline rakendusfailile kiibis  ruumi
eraldamine file allocation varumine selle jargnevaks kasutamiseks
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rakenduse pakkuja poolt

Rakendusfaili
personaliseerija

Application data
file personalizer

Juriidiline isik, kes laeb agsed turva- ja
toOparameetrid rakendusfailile Kiibis
madratud ruumi

Rasifunktsioon Hash-function Matemagatiline teisendus, mis seab sdnumile
(suvalisele andmekogumile)  vastavusse
fikseeritud pikkusega andmekogumi (nn
sonumilthendi), kusuures raske on leida
kahte erinevat sonumit, mille
sonumilUhendid Uhtivad.

Salgjane voti Secret key Kripteerimisvoti, mida teavad Kkoik
omavahel konkreetset kripteeritud
informatsiooni vahetavad osapooled

SEIS SEIS  (Secured | Rootsis algatatud projekt elektroonilise 1D

Electronic rakenduskeskkonna  arenduseks.  SEIS
Information in | kuuluvad mitmed suured riiklikud asutused
Society) jaerafirmad

SK - CA - Certification | Institutsioon, mis annab vélja sertifikaate

Sertifitseerimiskeskus Authority

SP - CP - Certification | Reeglite kogum, millele toetub oma

Sertifitseerimispoliitika | Policy tegevuses sertifitseerimiskeskus

Sertifikaat Certificate Dokument, mis tdestab tema véljaandja ning

omaniku identiteeti, sisaldab eelnevalt
kokkulepitud informatsiooni

SMIME S/MIME (Secure | Elektronposti laiendus e-mailide turvaliseks
Multipurpose vahetamiseks
Internet Mall
Extensions)
S6numilihend Hash Etteantud andmekogumile ré&sifunktsiooni
rakendades saadud teine andmekogum
Terviklus Integrity Andmekogumi omadus: informatsiooni pole
muudetud péarast tema loomist
TTP TTP (Trusted | Usaldatav osapool kaardislisteemi
third party) infrastruktuuris

4.2 REFEREERITAVATE NING ALUSSTANDARDITE LOETELU

ISO/IEC 7812-1: 1993 Identification cards - | dentification of issuers - Part 1:

Numbering system.

| SO/IEC 7816-3: 1989 Information technology - Identification cards - Integrated circuit
cards with contacts. Part 3: Electronic signals and transmission protocols.

|SO/IEC 7816-4: 1994 Information technology - Identification cards - Integrated circuit
cards with contacts. Part 4: Inter-industry commands for interchange.

|SO/IEC 7816-5: 1993 Information technology - Identification cards - Integrated circuit
cards with contacts. Part 5: Registration system for applicationsin IC card.
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ISO/IEC 7816-6: 1995 Information technology - Identification cards - Integrated
circuit cards with contacts. Part 6: Inter-industry data elements.

ISO/IEC 8824: 1988  Information technology - Open system interconnection -
Specification of Abstract Syntax Notation One (ASN.1).

|SO/IEC 8825-1: 1995 Information technology -- ASN.1 encoding rules: Specification
of Basic Encoding Rules (BER), Canonical Encoding Rules (CER) and Distinguished
Encoding Rules (DER).

| SO 8859-1: 1987 Information processing - 8-hit single-byte coded graphic character
sets- Part 1: Latin aphabet No. 1.

|SO/IEC 9594-2: 1995 Information technology - Open systems interconnection — The
Directory - Part 2: Models. (X.501).

|SO/IEC 9594-6: 1993 Information technology - Open systems interconnection — The
Directory - Part 6: Selected attribute types. (X.520).

|SO/IEC 9594-8: 1995 Information technology - Open systems interconnection — The
Directory - Part 8: Authentication framework. (X.509).

|SO/IEC 9796-2: 1997 Digital signature schemes giving message recovery — Part 2:
Mechanisms using a hash-function

ISO/IEC 9798-3: 1993 Information technology - Security techniques - Entity
authentication mechanisms -- Part 3: Entity authentication using a public key algorithm.

|SO/IEC DIS 10118-3 Hash-functions — Part 3: Dedicated hash-functions

ISO/IEC DIS 11770-3 Information technology - Security techniques - Key
management — Part 3: Mechanisms using asymmetric techniques

|SO/IEC CD 13888-3 Non-repudiation — Part 3: Using asymmetric techniques
ISO/IEC CD 14888-1 Digital signatures with appendix — Part 1. General

ISO/IEC CD 14888-3 Digital signatures with appendix — Part 3: Certificate-based
mechanisms

4.3 RELEVANTSETE ARENDUSDOKUMENTIDE LOETELU

4.3.1 SElIS-dokumendid
Riiklikud standardid (avaldatud 18.09.1998):

SS 614330 Electronic ID Application
SS 614331 Electronic ID Certificate
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SS 614332 Electronic ID Card - Swedish Profile

Taiendav dokument:
SEISGO05 SEIS Cards - Functional Requirements
SEIS- S10 SEIS Certificate Policy Ver 1.0 (august 1998)

SEIS-dokumendid on saadaval Internetis aadressil http://www.seis.ee

4.3.2 FINEID-dokumendid

FINEID-S1 Electronic ID Application

FINEID-S3 Certificate Specification

FINEID-S4-1 FINEID Implementation profile 1 (16.04.1999)
FINEID-S5 Directory Specification

FINEID-P18 FINEID pilot card and certificate specification
FINEID-dokumendid on saadaval Internetis aadressil
http://www.vaestorekisterikeskus.fi/hst.htm

4.3.3 RSA PKCS-seeria standardid

PKCS-11: Cryptographic Token Interface Standard
PKCS-15: Cryptographic Token Information Format Standard v1.0 (23.04.1999)

RSA PKCS standardid on saadaval Internetis aadressil
http://www.rsa.com/rsalabs/pubs/PKCS/

4.4 KASUTATUD KIRJANDUS

IBM Redbook - Smart Cardss A Case Study, 1998 (kéttesaadav Internetis
http://www.redbooks.ibm.com/abstracts/sg245239.html)

M. Hendry - Smart Card - Security and Applications, Artech House, 1997



