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SISSEJUHATAVALT

Uues ID kaardi tarkvara versioonis on IT spetsi vaates palju uut, millest kaesolevas dokumendis
lihidalt peatume.

ULEVAADE 3.12 TARKVARAST

Uus tarkvara koosneb paljudest eraldi MSI formaadis installatsioonifailidest, millised seob kokku
ainus kaasasolev EXE. Kodikide MSI-formaadis komponentide allalaadimiseks EXE-ga samasse
kausta tuleb kasutada kasku ,,OPEN-EID.....EXE /layout“.

Mimi " Muutmiskuupéey Tiidp Maht

ﬁ_?}' chrome-token-signing_1.0.3.413.rmsi 02.04.2016 1742 Windows Installeri... 2940 kB
ﬁl Digidoc3_Client-3.12.0.1448 x64.en-US.msi 02042016 1742 Windows Installeri... 8716 kB
ﬁl Digidoc3_Client-3.12.0.1448.x64.et-EE.msi 08.04.2016 1742 Windows Installeri... 8716 kB
@ Digidoc3_Client-3.12.0.1448 x36.en-US.msi 02042016 1742 Windows Installeri... 7824 kB
ﬁl Digidec3_Client-3.12.0.1448.:86.et-EE.msi 02.04.2016 1742 Windows Installeri... 7824 kB
ﬁ_%! Digidoc3_Shellbxt-3.12.0.1448.x64. msi 028.04.2016 1742 Windows Installeri... 268 kB
ﬁ-‘ Digidoc3_ShellExt-3.12.0.1448,x86.msi 03.04.2016 1742 Windows Installeri... 856 kB
ﬁlFirefu:ux-pkcs'l'I-I-:uader_3.1'I.ﬁ.'lﬂE-d.xE-d.msi 028.04.2016 17242 Windows Installeri... 2 364 kB
ﬁ_?}'firefnx-pkcs11-|nader_3.11.1].11]64.x36.m5i 02.04.2016 1742 Windows Installeri... 1504 kB
ﬁl firefox-token-signing_3.12.0.1143_x86.msi 03.04.2016 1742 Windows Installeri... 1132 kB
ﬁ_%! ID-card_utility-2.12.2.1206.x64.en-US.msi 028.04.2016 1742 Windows Installeri... 4028 kB
ﬁ-‘ ID-card_utility-3.12.2.1206.x64.et-EE.msi 03.04.2016 1742 Windows Installeri... 4023 kB
ﬁl ID-card_utility-2.12.2.1206.x86.en-US.msi 028.04.2016 17242 Windows Installeri... 3 664 kB
ﬁ_?}' ID-card_utility-3.12.2.1206.%86.et-EE.msi 02.04.2016 1742 Windows Installeri... 3 664 kB
ﬁl ID-Updater-3.12,0.1007 x64.msi 02.04.2016 1742 Windows Installeri... 253176 kB
ﬁl ID-Updater-2.12.0.1007 x86.msi 08.04.2016 1742 Windows Installeri... 22 433 kB
@ ie-token-signing_3.12.0.920_x64.msi 03.04.2016 1741 Windows Installeri... 3316 kB
ﬁl ie-teken-signing_3.12.0.980_x86.msi 02.04.2016 1742 Windows Installeri... 1836 kB
ﬁ_%! minidriver_3.11.0.1173.2. x84 msi 08.04.2016 17:41 Windows Installeri... 5 560 kB
ﬁ-‘ minidriver_3.11.0.11753.2.x86.rmsi 02042016 1741 Windows Installeri... 5196 kB
iD Open-EID-3.12.2.1653_x86.exe 15.03.2016 13:56 Rakendus 667 kB

Vaatamaks voimalusi, mida 3.12 installatsioon meile pakub, peame kaivitame EXE /? moel:
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'iD Open-ED paigaldus EIIEIIEF
Open-EID D

Setup Help

finstall | /repair | funinstall | /layout - installs, repairs, uninstalls or
creates a complete local copy of the bundle in directory. Install is the default.

/passive | fquiet - displays minimal Ul with no prompts or displays ne UlLand
no prompts. By default Ul and all prompts are displayed.

/norestart - suppress any attempts to restart. By default UTwill prompt before restart.
flog log.tet - logs to a specific file, By default a log file is created in %TEMP .

Lihtne viis ID kaardi tarkvara installatsiooniks on endiselt lihtsalt kaivitada kaasasolev EXE, mille
peale tarkvara lihtsalt installitakse. Kui on soov valida vaid teatud komponente, tuleb installi
alguses avanenud tervitusaknast valida Valikud:

i elD tarkvara paigaldus _ X

elD tarkvara

" Tere tulemastl!

Viisard paigaldab sellesse arvutisse rakenduse elD
tarkvara. Paigalduse kohandamiseks klépsa nupul
Valikud. Paigalduse jatkamiseks klépsa kasul Edasi vai
viisardist viljumiseks kdsul Loobu.

Muudatuste loetelu http://www.id.ee/changelog.

9 Edasi Loobu

Valikuteks on:
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iD elD tarkvara paigaldus — b4

elD tarkvara iD

Paigalduse valikud

Paigalda Eesti ID-kaardi tugi

Paigalda DigiDoc3 klient

Paigalda ID-kaardi haldusvahend

Paigalda Internet Exploreri allkirjastamise tugi
Paigalda Chrome'i allkirjastamise tugi

Paigalda Firefoui allkirjastamise ja autentimisze tugi
Paigalda ID-kaardi tarkvara ikoonid téclauale
Kaivita paigalduse |Gppedes ID-kaardi haldusvahend

oK Katkesta

Juhul, kui me valikuid ei tee, installeeritakse vaikimisi kdik komponendid.

Markus: Ei Firefox ega Chrome pea olema installeeritud nende pluginite installatsiooniks. Pluginid
voetakse omaks ka juhul, kui installeerime need peale Open-EID tarkvara installatsiooni.

Luhidalt erinevatest komponentidest
ID UPDATER (ID-UPDATER)

ID updater installeerib olulised slisteemsed programmid ja see on teenuste toimimiseks
hadavajalik komponent.

EST-EID MINIDRAIVER (MINIDRIVER)

EST-EID minidraiver installeerib minidraiveri, mis on asendamatu komponent ID kaardiga
suhtlemiseks autentimise vaates!

IE PLUGIN (IE-TOKEN-SIGNING)

IE Plugin véimaldab Internet Exploreril teostada allkirjastamisoperatsioone ID kaardiga.

GOOGLE CHROME PLUGIN (CHROME-TOKEN-SIGNING)

Google Chrome plugin voimaldab Google Chrome’l teostada allkirjastamisoperatsioone ID
kaardiga.

FIREFOX PLUGIN (FIREFOX-PKCS11-LOADER JA FIREFOX-TOKEN-SIGNING)

FireFox pluginad voimaldavad Firefoxil teostada toiminguid ID kaardiga.

DIGIDOC3 KLIENT (DIGIDOC3-CLIENT)

DigiDoc3 klient installeerib DigiDoc3 tarkvara, mille abil on véimalik dokumente allkirjastada ja
kriipteerida.

ID KAARDI HALDUSVAHEND (ID-CARD_UTILITY)

ID kaardi haldusvahend voimaldab suhelda ID kaardiga, vaadata tarkvara konfiguratsiooni ja
toimetada sertifikaatidega.
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WINDOWS-ILE PAREMKLIKIGA ALLKIRJASTAMISE LISAMINE
(DIGIDOC3_SHELLEXT)

See komponent lisab vGimaluse hiire paremklikiga alustada kiiresti ja mugavalt dokumendi
allkirjastamist.

ETTEVOTTELE

Keskmistes ja suuremates ettevotetes installeritakse ID kaardi tarkvara tavaparaselt mone keskse
halduslahenduse abil. Enim on neis levinud SCCM' ja AD/GP? lahendused.

Lisaks GUI-s saadaolevatele konfiguratsioonivGimalustele on automaatsete installatsioonide
puhul véimalik kasutada EXE-installatsioonide puhul kogumit votmeid:

AutoUpdate, =0 ei lisa task scheduler’i tarkvara automaatset uuendustood
IESupport, =0 ei lisa IE pluginaid

ChomeSupport, =0 ei lisa Chrome pluginaid

FirefoxSupport, =0 ei lisa Firefox pluginaid

MinidriverlInstall, =0 ei installeeri minidraiverit

Qdigidoclnstall, =0 ei installeeri digidoc tarkvara

Qesteidutillnstall, =0 ei installeeri ID kaardi utiliiti

IconsDesktop, =0 ei installeeri ikoone desktopile

RunQesteidutil, =0 ei kaivita peale installatsiooni ID kaardi tarkvara

0o N AWM=

Juhime tahelepanu asjaolule, et vétmed on téusutundlikud!

Naiteks kasurida ,,OpenEID._??7?_.exe /quiet AutoUpdate=0 IconsDesktop=0 RunQesteidutil=0“
installeerib ID kaardi tarkvara vaikimisi, ei loo ajastatud tood uuenduste otsimiseks, ei paigalda
ID kaardi tarkvara ikoone desktopile ega kaivita peale installatsiooni tarkvara.

Vaikimisi tootab uus ID kaardi tarkvara versioon 3.12 nii, et tarkvara installatsiooniks piisab vaid
EXE kaivitamisest - vajalikud komponendid (x86 voi x64, Est voi Eng) laetakse alla vastavalt
konfiguratsioonile ja tehtavatele valikutele.

Ettevottes aga on kindlasti distributeerimiseks soovitatav hoida nii EXE kui MSI failid
installatsioonide ajal samas kaustas - sel juhul leiab ka installatsioon vajalikud MSI-d kohtvorgust
ega lahe neid ule vorgu alla laadima. Selleks, et installatsiooni puhul ei hakataks liksikutel
tookohtadel tarkvara alla laadima, on installatsioonide puhul médistlik lisada tarkvara
installatsioonipakki koik installatsiooniga seotud failid. Kaivitades EXE /layout laiendiga laetakse
koik installatsiooniga seotud failid sinna kausta, kust EXE kaivitati. Tana (11.04.2016) on neid
faile koos EXE-ga 21 tiikki!

! System Center Configuration Manager
Z Active Directory / Group Policy
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Korralda
Nimi - Véljaandja Installimisa... Maht Versioon
iD elD software RIA 13.01.2016 175MB  3.12.0.4649
@ FortiClient Fortinet Inc 04.01.2016 343MB 5.4.0.0780
€ Google Chrome Google Inc. 13.01.2016 47.0.2526.106
¥ Microsoft Silverlight Microsoft Corporation 13.01.2016 50,7MB 5.1.41212.0
[®] Microsoft Visual C++ 2005 Redistributable (x64) Microsoft Corporation 31.12.2015 6,83 MB 8.0.61000
ﬁMicrosoft Visual C++ 2013 Redistributable (x64) - 12.0... Microsoft Corporation 31.12.2015 20,5MB 12.0.21005.1
ﬁMicrosoﬂ Visual C++ 2013 Redistributable (x86) - 12.0... Microsoft Corporation 31.12.2015 17,1MB  12.0.21005.1
@ Morzilla Firefox 43.0.4 (x86 en-US) Mozilla 13.01.2016 892MB 43.04
‘L) Mozilla Maintenance Service Mozilla 13.01.2016 231kB  43.04
@ System Center Endpoint Protection Microsoft Corporation 31.12.2015 4.7.2140
¥ Windows Driver Package - RIA (Estonian National ID ...  RIA (Estonian National ID Card) 13.01.2016 05/13/2015 3.11.0.1...
[5] Windows Firewall Configuration Provider Microsoft Corporation 31.12.2015 342kB  1.2.34120

SCCM

SCCM vahenditega installeerides on koige lihtsam luua tavaline installatsioonipakk ja
installeerida see arvutitele vaikimisi kasureaga ,,OpenEID....exe /quiet AutoUpdate=0
RunQesteidutil=0*.

=] Passive install Properties -

| OpsMar Maintenance Mode |
General | Requirements | Environment | Advanced | Windows Installer |

‘il MName: |Fassi\re install

Your use of software deployed by ConfigMar may be subject to license terms. You should
review any applicable license terms prior to deploying software.

User description: ~
v
Command line: |Open-EID-3.12.0.4649.BETA a2 Autolipdate=0| Browse...
Start in: | |
Run: | Normal v |
After running: | Mo action required hd |
Category: | v |

Muidugi on ka siin kindlaks soovituseks hoida distributsioonipunktis EXE-ga samas kaustas ka koiki
MSI vormingus komponente!

AD/GP

Juhul, kui keskne siisteemihaldusvahend on ettevottes puudu, kiill aga on voimalik kasutada
rihmapoliitikate (GPO) véimalusi, saame endiselt kasutada ka MSI tliupi installatsioone. Tosi,
nilidsest tuleb Uihe MSI asemel installeerida mitmeid! Endiselt soovitame GPO installatsioonid
teha arvutipohised!
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Juhin tahelapanu, et vaikimisi on MSI installatsioonid méeldud vaid uute installatsioonide
tegemiseks! Ukski 3.12.0 MSI komponent vana tarkvara ei eemalda ja paraku ei dnnestu vana
tarkvara eemaldamine ka GPO upgrade vahendeid kasutades. Uuendamiseks on 2 véimalust:

1) Eemaldada eelnevalt GPO vahendeid kasutades vana tarkvara!
a. Uninstall if falls out of scope...
b. Immediately remove...
2) Kasutada eraldi uninstaller.msi utiliiti, mis eemaldab vana tarkvara. See tuleb siis
tarkvara installatsiooni toona kaivitada enne 3.12 komponentide installatsiooni (teises
GPO-s, mis kaivitub kindlasti varem!) Vajaliku MSI saab kiisida SK toelt!

Milleks erinevad komponendid on vajalikud, leiad peatiikist Luhidalt erinevatest komponentidest,
allpool vaike lilevaade GPO-MSI installatsioonide vaates.

ID UPDATER (ID-UPDATER)

Kohustuslik komponent, soovituslik installeerida esimesena!
Kohandused:

e Juhuks, kui me ei soovi aktiveerida automaatset uuenduste otsimist, peame koos selle
MSI installiga kasutama ka transformfaili No_AutoUpdate.mst!

Open-EID Updater Properties _

| General I Deploymert | Uparades I Categoriesl Modfications | Security

Modffications or transforms allow you to customize the package and are
applied to the package in the order shown in the following list:

Modffications:
bi‘dfs"Soft S K tarkvara \SCCM'4643 No_Autolpdate Mave Up

£ (1]} >

| Add... | | Remove

Important! Do not press OK until all transforms are added and ordered
comectly. For mone information, right-click on the Modifications list box, and
then click What's this?

EST-EID MINIDRAIVER (MINIDRIVER)

Kohustuslik komponent ID kaardiga suhtlemiseks. Vajadusel laetakse see alla ka Windows Update
salvedest, ent ettevottes soovitame selle keskselt installeerida! Voimaldab autentimist ID
kaardiga!

IE PLUGIN (IE-TOKEN-SIGNING)

Reeglina soovituslik komponent, mis lubab IE-l ID kaardiga suhelda allkirjastamise vaates.

GOOGLE CHROME PLUGIN (CHROME-TOKEN-SIGNING)

Vajalik, kui ettevottes kasutatakse allkirjastamiseks Chrome-i!
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FIREFOX PLUGIN (FIREFOX-PKCS11-LOADER JA FIREFOX-TOKEN-SIGNING)

Vajalikud, kui ettevottes kasutatakse autentimiseks ja allkirjastamiseks Firefox-i.

DIGIDOC3 KLIENT (DIGIDOC3-CLIENT)

Vajalik, kui soovime no. paksu kliendiga allkirjastada ja kriupteerida!
Kohandused:

e GPO-MSI installatsioonide puhul on vaja kasutada transformfaili ApplicationFolder_et-
EE.MST voi ApplicationFolder_en-US.MST vastavalt Digidoc tarkvara keeleversioonile.
Sellisel juhul installeeritakse tarkvara vajalike draiveritega samasse kausta
,»PROGRAMMIFAILID\Open-EID*!

e Vaikimisi MSI installatsioon desktopile vajalikke ikoone ei paigalda. Kui meil on soov aga
seda teha, tuleb installatsioonile lisada ka transformfail Yes_Desktoplcons_en-US.mst vGi
Yes_Desktoplcons_et-EE.mst vastavalt tarkvara keeleversioonile!

ID KAARDI HALDUSVAHEND (ID-CARD_UTILITY)

Sisuliselt ebavajalik komponent. Hea sertifikaatide vaatamiseks ja stisteemi kontrollimiseks.
Kohandused:

e GPO-MSI installatsioonide puhul on vaja kasutada transformfaili ApplicationFolder_et-
EE.MST vOi ApplicationFolder_en-US.MST vastavalt ID kaardi haldusvahendi
keeleversioonile. Sellisel juhul installeeritakse tarkvara vajalike draiveritega samasse
kausta ,,PROGRAMMIFAILID\Open-EID“!

e Vaikimisi MSI installatsioon desktopile vajalikke ikoone ei paigalda. Kui meil on soov aga
seda teha, tuleb installatsioonile lisada ka transformfail Yes_Desktoplcons_en-US.mst vGi
Yes_Desktoplcons_et-EE.mst vastavalt tarkvara keeleversioonile!

WINDOWS-ILE PAREMKLIKIGA ALLKIRJASTAMISE LISAMINE
(DIGIDOC3_SHELLEXT)

Windows paremklikiga allkirjastamise lubamine.
Kohandused:

e GPO-MSI installatsioonide puhul on vaja kasutada transformfaili ApplicationFolder_et-
EE.MST vo6i  ApplicationFolder_en-US.MST vastavalt ID kaardi haldusvahendi
keeleversioonile. Sellisel juhul installeeritakse tarkvara vajalike draiveritega samasse
kausta ,,PROGRAMMIFAILID\Open-EID“!




[

File Action View Help

e rE EcR HE

Group Policy Management Editor

(= TESTING QOEID 3.12.2 %86 MSI [WANNE
4 (4 Computer Configuration
4[] Policies
a4 [ Software Settings
Software installation
p [ Windows Settings
I [ Administrative Templates:
I | Preferences
4 4% User Configuration
I | Policies
I || Preferences

Mame Versi...
[# Chrome Token Signing 1.0
E# DigiDoc3 Client 312
I8 EtEID Minidriver ER D

R EStEID Shell Extension 312

Flrefox PKCS11 Loader  3.11
E# Firefox Token Signing ... 3.12
8 ID- card utility 312
IEToken Signing Plugin 3,12
# Open-EID Updater 312

Deploym...

Assigned
Assigned
Assigned
Assigned
Assigned
Assigned
Assigned
Assigned
Assigned

Source

Wkaheksa.xi\dfs\Soft\SK tarkvara\SCCM\3.12. 2\chrome-token-signing_1.0.2.413.msi
Wikaheksaxi\dfs\Soft\SK tarkvara\ SCCM\3.12.2\Digidoc3_Client-3.12.0.1448.x86.et-EE.msi
kaheksaxitdfs\Soft\SK tarkvara\ SCCM\3.12.2vminidriver_3.11.0.1175.2.x86.msi
YWikaheksaxitdfs\Soft\SK tarkvara\ SCCM\3.12.24Digidoc3_ShellExt-3.12.0.1448.x86.msi
Wkaheksaxi\dfs\Soft\SK tarkvara\SCCM\3.12.2\firefox-pkes11-loader_3.11.0.1064 x86.msi
Wikaheksaxi\dfs\Soft\SK tarkvara\ SCCM\3.12.2\firefox-token-signing_3.12.0.1143_xB6.msi
Wkaheksaxitdfs\Soft\SK tarkvara\ SCCM\3.12. 20 D-card_utility-3.72.2.1206.x86.et-EE.msi
Wkaheksaxitdfs\Soft\SK tarkvara\ SCCM\3.12. 2\ e-token-signing_3.12.0.980_x86.msi
Wkaheksasitdfs\Soft\SK tarkvaralSCCM\3.12. 20 D-Updater-3.12.0.1007 x86.msi

GPO-MSI installatsioonide puhul ilmuvad koik installeeritavad programmid ka juhtpaneeli

programmide alla:

Nimi

iD Chrome Token Signing &
EdpigiDoc3 Client g

[&] EstEID Minidriver i

(5] EstEID Shell Extension

[ Firefox PKCS11 Loader Q
D Firefox Token Signing Plugin
D ID-card utility g

iD |E Token Signing Plugin gy

w» Microsoft Silverlight

[ Microsoft Visual C++ 2005 Redistributable
ﬁMicrosoft Visual C++ 2013 Redistributable (x86) - 12.0...

[DlOpen-EID Updater &

@System Center Endpoint Protection
& Windows Driver Package - RIA (Estonian National ID n
[#5] Windows Firewall Configuration Provider

Markuseid:

o Keel ja platvorm tuleb véimaluse olemasolul korrektne valida!

Véljaandja

RIA
RIA
RIA

5 RIA

RIA
o RIA
RIA
RIA

Microsoft Corporation

RIA

Microsoft Corporation
Microsoft Corporation

Microsoft Corporation
RIA (Estonian National ID Card)
Microsoft Corporation

Installimisa...
11.04.2016
08.04.2016
08.04,2016
08.04.2016
11.04.2016
11.04.2016
08.04.2016
08.04.2016
08.04.2016
08.04.2016
08.04.2016
08.04.2016
08.04.2016
08.04.2016
08.04.2016

Maht

5,94 MB
11,7 MB
3,23 MB

313 kB
1,84 MB
1,18 MB
2,30 MB
3,03MB
44,3 MB
4,84 MB
17,1 MB
65,9 MB

282 kB

Versioon
1.0.3.413
3.12.0.1448
3.11.0.1175
3.12.0.1448
3.11.0.1064
3.12.0.1143
3.12.2.1206
3.12.0.980
5.1.41212.0
8.0.61001
12.0.21005.1
3.12.0.1007
472140
05/13/2015 3.11.0.1...
1.2.3412.0

e Chrome puhul on tegemist x86 pluginaga mis sobib moélemale platvormile.

e Firefox puhul tuleb installeerida nii Loader kui Plugin, kusjuures plugin on jallegi vaid
32-bitine, mis sobib molemale platvormile.

e MSI-de installatsioonide jarjestus ei ole oluline, ent koik soltuvad MSI-st ,,Open-EID
updater“. Samuti on oluline minidraiver, millest samuti teised komponendid séltuvad,
ent alternatiivina saab selle tommata ka Windows Update salvedest (automaatselt).




