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Sissejuhatavalt 
Käesolevas juhendis kirjeldame: 

¶ Kuidas installeerida ja häälestada Apache2 (v. 2.4.29) veebiserver Ubuntu 18.04 platvormil!? 

¶ Kuidas häälestada HTTPS (ühepoolne SSL) veebiserveril!? 

¶ Kuidas hääletada EID kaartidega autentimine (kahepoolne SSL) vastu veebiserverit!? 

Lisaks vaatame lihtsaid võimalusi kuidas HTTP liiklus suunata HTTPS kanalisse jms. 

!ǇŀŎƘŜн ƛƴǎǘŀƭƭŀǘǎƛƻƻƴ Ƨŀ ƘŅŅƭŜǎǘǳǎ 

Installatsioon 
1. Uuendame Ubuntu pakkide andmed käivitades terminalis käsu „sudo apt updateñ. 

2. Installeerime Apache2-e käsuga „sudo apt install apache2“. 

 

Pilt 1 - Apache2 installatsioon 

IŅŅƭŜǎǘǳǎ 

Ühepoolse SSL-i häälestus 
Lubame Apache serveril SSL mooduli käsuga „sudo a2enmod ssl“ ja restardime Apache2 teenuse. 
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Pilt 2 - SSL lubamine ja teenuse restart  

Sertifikaadi päring 
Järgnevalt loome sertifikaadi päringu ja privaatvõtme käsuga „openssl req -newkey rsa:2048 -keyout 

OctoXPrivKey1.key -sha256 -subj "/CN=APACHE1.kaheksa.xi" -reqexts SAN -config <(cat 

/etc/ssl/openssl.cnf <(printf 

"[SAN]\nsubjectAltName=DNS:APACHE1.kaheksa.xi,DNS:TEINENIMI.TEINE.KOHT")) -out OctoX1.csr -

nodes“. 

 

Pilt 3 - privaatvõtme ja sertifikaadi päringu genereerimine  

Kollase taustaga märgitud muutujatest: 

1. OctoXPrivKey1.key on sertifikaadi privaatvõti. 

2. Octox1.csr on sertifikaadi päring, mis edastatakse sertifikaadi väljaandjale. 

3. APACHE1.kaheksa.xi on väljastatava sertifikaadi subjekt. 

4. APACHE2.kaheksa.xi ja TEINENIMI.TEINE.KOHT on sertifikaadil olevad SAN DNS nimed, mis 

peab kindlasti vastama veebisaidi aadressile1. Ilmselt pole vaja lisada, et loomulikult peavad 

need nimed ka nimeserveris lahenema. 

Loodud sertifikaadi päringufaili sisu on võimalik vaadata käsuga „openssl req -in OctoX1.csr -noout -

text“. 

 
1 Näiteks Google Chrome ei pea saiti usaldusväärseks, kui vähemalt üks SAN DNS ei vasta veebisaidi reaalsele 
aadressile. 
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Pilt 4 - sertifikaadi päringufail sisaldab kahe SAN DNS kirjutamist sertifikaati  

Järgnevalt saadame sertifikaadi päringufaili sertifikaadi väljastajale. Meie tingimustes on see 

testkeskkonna CA. Server väljastab meile sertifikaadi Base-64 kodeeritud formaadis: 

 

Pilt 5 - sertifikaadi väljanägemine tekstiredaktoris  
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Avades sertifikaadi Ubuntus näeme järgmist: 

 

Pilt 6 - sertifikaat Ubuntus 

Sertifikaadis on kirjas ka alternatiivsed subjekti DNS nimed: 

 

Pilt 7 - SAN DNS nimed 

Nagu näeme, on sertifikaadi väljastajaks CA nimega „OctoX Root CA“. Nüüd peame esmalt hankima 

endale väljastaja CA sertifikaadi Base-64 kodeeringus ja lisama selle Ubuntu sertifikaatide loendisse. 

Meie näites oleme selle juba kopeerinud kasutaja kodukausta nimega OctoX_RCA.pem. Paigaldamaks 

sertifikaati korrektsesse konteinerisse käivitame ruuduna terminalis käsu „cp OctoX_RCA.pem 

/etc/ssl/certs/OctoX_RCA.pem“. 

 

Pilt 8 - RCA sertifikaadi kopeerimine sertifikaatide konteinerisse  

Lisaks peame korrektselt paigaldama ka väljastatud sertifikaadi ja privaatvõtme. Väljastatud sertifikaat 

tuleb paigaldada samuti kausta /etc/ssl/certs, privaatvõtme aga paneme kausta /etc/ssl/private. 



Ubuntu/Apache2 SSL häälestus 
 
Lihtne konfiguratsioonijuhend Eesti EID kaartide vaates 

 

 

  

 

 
  
RIA EID Guidances https://www.ria.ee Page 6/19 

 

 

Pilt 9 - sertifikaadi ja selle privaatvõtme asetamine konteinerisse  

Nüüd on Apache2 serveripoolsed sertifikaadi olemas ja korrektselt failisüsteemi paigaldatud. 

Virtuaalse veebisaidi loomine 
Loome enda konfiguratsioonile eraldiseisva virtuaalse veebisaidi. Esmalt loome kausta 

/var/www/ Apache1, kuhu paigaldame veebi sisu.  

 

Pilt 10 - kausta loomine 

Seejärel paigaldame sinna mõne lihtsa veebilehe. Meie näites võtame testimiseks vaikimisi lehe 

kaustast /var/www/html/index.html. Oma näites muudame pisut kopeeritud lehe päist veendumaks, 

et veebileht võetakse ikka õigest kohast. 

Seejärel teeme valmis virtuaalse saidi konfiguratsioonifaili. Teeme uue faili nimega /etc/apache2/sites-

available/Apache1.conf“ käsuga „sudo nano /etc/apache2/sites-available/Apache1.conf“. 

 

Pilt 11 – teeme uue konfiguratsioonifaili  

Nüüd muudame uut konfiguratsioonifaili vastavalt oma soovidele. Lisame sinna järgmise sisu: 

# Faili algus 

<Virtualhost Apache1.kaheksa.xi:80> 

# Pöördudes http saidi poole juhitakse meid kahes järgmise rea abil automaatselt https saidile. 

 Servername Apache1.kaheksa.xi 

 redirect / https://Apache1.kaheksa.xi 

</Virtualhost> 

<VirtualHost Apache1.kaheksa.xi:443> 

# Üldinfo 
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 ServerName Apache1.kaheksa.xi:443 

 ServerAdmin serveradmin@kaheksaxi 

 DocumentRoot /var/www/Apache1 

# SSL häälestus 

 SSLEngine on 

 SSLCertificateFile /etc/ssl/certs/OctoX1.pem 

 SSLCertificateKeyFile /etc/ssl/private/OctoXPrivKey1.key 

 SSLCertificateChainFile /etc/ssl/certs/OctoX_RCA.pem 

# Vigade kogumise häälestus 

 ErrorLog ${APACHE_LOG_DIR}/error.log 

 CustomLog ${APACHE_LOG_DIR}/access.log combined 

</Virtualhost> 

 # Faili lõpp 

Aktiveerime uue konfiguratsiooni käsuga „sudo a2ensite Apache1.conf“ ja restardime Apache2 

teenuse. Vajadusel restardi Ubuntu. 

 

Pilt 12 - saidi lubamine ja Apache2 restart 

Nüüd saame kasutada ühepoolset SSL-i saidi poole pöördumiseks. Samuti suunatakse meid aadressile 

http://Apache1.kaheksa.xi aadressile https://Apache2.kaheksa.xi. 

https://apache2.kaheksa.xi/
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Pilt 13 - Apache veebiserver töötab ja kasutab ühepoolset SSL -i! 

Märkus. Sarnaseid virtuaalseid saite erinevate nimedega võime Apache2 veebiserverile luua mitmeid. 

Kahepoolse ǎŜǊǘƛŦƛƪŀŀŘƛƴƿǳŘŜ (SSL-i) kehtestamine 
Kui soovime, et meie veebisaidile saab ligi end mõne EID kaardiga autentides, tuleb meil olemasolevat 

konfiguratsiooni pisut täiendada. Lisama Apache1.conf failile järgmised read SSL sektsiooni: 

¶ SSLVerifyClient require 

¶ SSLVerifyDepth 2 

¶ SSLCACertificateFile /etc/ssl/certs/EID_Bundle.pem 

 

Pilt 14 - selline on uus konfiguratsioonifaili SSL osa  

Nüüd loome uue tekstifaili EID_Bundle.pem, kuhu lisame kõik EID juur- ja kesktaseme sertifikaadid 

Base-64 kodeeritud kujul (EE-GovCA2018, ESTEID2018, EE Certification Centre Root CA, ESTEID-SK 
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2015). Selle faili abil filtreerime välja kõik sertimiskeskused, milliste alt väljastatud sertifikaate meie 

uus veebisait toetab. Meie fail hakkab nägema välja järgmine: 

-----BEGIN CERTIFICATE----- 

MIIE+DCCBFmgAwIBAgIQMLOwlXoR0oFbj52nmRsnezAKBggqhkjOPQQDBDBaMQsw 

CQYDVQQGEwJFRTEbMBkGA1UECgwSU0sgSUQgU29sdXRpb25zIEFTMRcwFQYDVQRh 

DA5OVFJFRS0xMDc0NzAxMzEVMBMGA1UEAwwMRUUtR292Q0EyMDE4MB4XDTE4MDkw 

NTA5MTEwM1oXDTMzMDkwNTA5MTEwM1owWjELMAkGA1UEBhMCRUUxGzAZBgNVBAoM 

ElNLIElEIFNvbHV0aW9ucyBBUzEXMBUGA1UEYQwOTlRSRUUtMTA3NDcwMTMxFTAT 

BgNVBAMMDEVFLUdvdkNBMjAxODCBmzAQBgcqhkjOPQIBBgUrgQQAIwOBhgAEAMcb 

/dmAcVo/b2azEPS6CfW7fEA2KuHKC53D7ShVNvLz4QUjCdTXjds/4u99jUoYEQec 

luVVzMlgEJR1nkN2eOrLAZYxPjwG5HiI1iZEyW9QKVdeEgyvhzWWTNHGjV3HdZRv 

7L9o4533PtJAyqJq9OTs6mjsqwFXjH49bfZ6CGmzUJsHo4ICvDCCArgwEgYDVR0T 

AQH/BAgwBgEB/wIBATAOBgNVHQ8BAf8EBAMCAQYwNAYDVR0lAQH/BCowKAYIKwYB 

BQUHAwkGCCsGAQUFBwMCBggrBgEFBQcDBAYIKwYBBQUHAwEwHQYDVR0OBBYEFH4p 

Vuc0knhOd+FvLjMqmHHB/TSfMB8GA1UdIwQYMBaAFH4pVuc0knhOd+FvLjMqmHHB 

/TSfMIICAAYDVR0gBIIB9zCCAfMwCAYGBACPegECMAkGBwQAi+xAAQIwMgYLKwYB 

BAGDkSEBAQEwIzAhBggrBgEFBQcCARYVaHR0cHM6Ly93d3cuc2suZWUvQ1BTMA0G 

CysGAQQBg5EhAQECMA0GCysGAQQBg5F/AQEBMA0GCysGAQQBg5EhAQEFMA0GCysG 

AQQBg5EhAQEGMA0GCysGAQQBg5EhAQEHMA0GCysGAQQBg5EhAQEDMA0GCysGAQQB 

g5EhAQEEMA0GCysGAQQBg5EhAQEIMA0GCysGAQQBg5EhAQEJMA0GCysGAQQBg5Eh 

AQEKMA0GCysGAQQBg5EhAQELMA0GCysGAQQBg5EhAQEMMA0GCysGAQQBg5EhAQEN 

MA0GCysGAQQBg5EhAQEOMA0GCysGAQQBg5EhAQEPMA0GCysGAQQBg5EhAQEQMA0G 

CysGAQQBg5EhAQERMA0GCysGAQQBg5EhAQESMA0GCysGAQQBg5EhAQETMA0GCysG 

AQQBg5EhAQEUMA0GCysGAQQBg5F/AQECMA0GCysGAQQBg5F/AQEDMA0GCysGAQQB 

g5F/AQEEMA0GCysGAQQBg5F/AQEFMA0GCysGAQQBg5F/AQEGMDEGCisGAQQBg5Eh 

CgEwIzAhBggrBgEFBQcCARYVaHR0cHM6Ly93d3cuc2suZWUvQ1BTMBgGCCsGAQUF 

BwEDBAwwCjAIBgYEAI5GAQEwCgYIKoZIzj0EAwQDgYwAMIGIAkIBk698EqetY9Tt 

6HwO50CfzdIIjKmlfCI34xKdU7J+wz1tNVu2tHJwEhdsH0e92i969sRDp1RNPlVh 

4XFJzI3oQFQCQgGVxmcuVnsy7NUscDZ0erwovmbFOsNxELCANxNSWx5xMqzEIhV8 
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46opxu10UFDIBBPzkbBenL4h+g/WU7lG78fIhA== 

-----END CERTIFICATE----- 

 

-----BEGIN CERTIFICATE----- 

MIIFVzCCBLigAwIBAgIQdUf6rBR0S4tbo2bU/mZV7TAKBggqhkjOPQQDBDBaMQsw 

CQYDVQQGEwJFRTEbMBkGA1UECgwSU0sgSUQgU29sdXRpb25zIEFTMRcwFQYDVQRh 

DA5OVFJFRS0xMDc0NzAxMzEVMBMGA1UEAwwMRUUtR292Q0EyMDE4MB4XDTE4MDky 

MDA5MjIyOFoXDTMzMDkwNTA5MTEwM1owWDELMAkGA1UEBhMCRUUxGzAZBgNVBAoM 

ElNLIElEIFNvbHV0aW9ucyBBUzEXMBUGA1UEYQwOTlRSRUUtMTA3NDcwMTMxEzAR 

BgNVBAMMCkVTVEVJRDIwMTgwgZswEAYHKoZIzj0CAQYFK4EEACMDgYYABAHHOBlv 

7UrRPYP1yHhOb7RA/YBDbtgynSVMqYdxnFrKHUXh6tFkghvHuA1k2DSom1hE5kqh 

B5VspDembwWDJBOQWQGOI/0t3EtccLYjeM7F9xOPdzUbZaIbpNRHpQgVBpFX0xpL 

TgW27MpIMhU8DHBWFpeAaNX3eUpD4gC5cvhsK0RFEqOCAx0wggMZMB8GA1UdIwQY 

MBaAFH4pVuc0knhOd+FvLjMqmHHB/TSfMB0GA1UdDgQWBBTZrHDbX36+lPig5L5H 

otA0rZoqEjAOBgNVHQ8BAf8EBAMCAQYwEgYDVR0TAQH/BAgwBgEB/wIBADCCAc0G 

A1UdIASCAcQwggHAMAgGBgQAj3oBAjAJBgcEAIvsQAECMDIGCysGAQQBg5EhAQEB 

MCMwIQYIKwYBBQUHAgEWFWh0dHBzOi8vd3d3LnNrLmVlL0NQUzANBgsrBgEEAYOR 

IQEBAjANBgsrBgEEAYORfwEBATANBgsrBgEEAYORIQEBBTANBgsrBgEEAYORIQEB 

BjANBgsrBgEEAYORIQEBBzANBgsrBgEEAYORIQEBAzANBgsrBgEEAYORIQEBBDAN 

BgsrBgEEAYORIQEBCDANBgsrBgEEAYORIQEBCTANBgsrBgEEAYORIQEBCjANBgsr 

BgEEAYORIQEBCzANBgsrBgEEAYORIQEBDDANBgsrBgEEAYORIQEBDTANBgsrBgEE 

AYORIQEBDjANBgsrBgEEAYORIQEBDzANBgsrBgEEAYORIQEBEDANBgsrBgEEAYOR 

IQEBETANBgsrBgEEAYORIQEBEjANBgsrBgEEAYORIQEBEzANBgsrBgEEAYORIQEB 

FDANBgsrBgEEAYORfwEBAjANBgsrBgEEAYORfwEBAzANBgsrBgEEAYORfwEBBDAN 

BgsrBgEEAYORfwEBBTANBgsrBgEEAYORfwEBBjAqBgNVHSUBAf8EIDAeBggrBgEF 

BQcDCQYIKwYBBQUHAwIGCCsGAQUFBwMEMGoGCCsGAQUFBwEBBF4wXDApBggrBgEF 

BQcwAYYdaHR0cDovL2FpYS5zay5lZS9lZS1nb3ZjYTIwMTgwLwYIKwYBBQUHMAKG 

I2h0dHA6Ly9jLnNrLmVlL0VFLUdvdkNBMjAxOC5kZXIuY3J0MBgGCCsGAQUFBwED 
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BAwwCjAIBgYEAI5GAQEwMAYDVR0fBCkwJzAloCOgIYYfaHR0cDovL2Muc2suZWUv 

RUUtR292Q0EyMDE4LmNybDAKBggqhkjOPQQDBAOBjAAwgYgCQgDeuUY4HczUbFKS 

002HZ88gclgYdztHqglENyTMtXE6dMBRnCbgUmhBCAA0mJSHbyFJ8W9ikLiSyurm 

kJM0hDE9KgJCASOqA405Ia5nKjTJPNsHQlMi7KZsIcTHOoBccx+54N8ZX1MgBozJ 

mT59rZY/2/OeE163BAwD0UdUQAnMPP6+W3Vd 

-----END CERTIFICATE----- 

 

-----BEGIN CERTIFICATE----- 

MIIEAzCCAuugAwIBAgIQVID5oHPtPwBMyonY43HmSjANBgkqhkiG9w0BAQUFADB1 

MQswCQYDVQQGEwJFRTEiMCAGA1UECgwZQVMgU2VydGlmaXRzZWVyaW1pc2tlc2t1 

czEoMCYGA1UEAwwfRUUgQ2VydGlmaWNhdGlvbiBDZW50cmUgUm9vdCBDQTEYMBYG 

CSqGSIb3DQEJARYJcGtpQHNrLmVlMCIYDzIwMTAxMDMwMTAxMDMwWhgPMjAzMDEy 

MTcyMzU5NTlaMHUxCzAJBgNVBAYTAkVFMSIwIAYDVQQKDBlBUyBTZXJ0aWZpdHNl 

ZXJpbWlza2Vza3VzMSgwJgYDVQQDDB9FRSBDZXJ0aWZpY2F0aW9uIENlbnRyZSBS 

b290IENBMRgwFgYJKoZIhvcNAQkBFglwa2lAc2suZWUwggEiMA0GCSqGSIb3DQEB 

AQUAA4IBDwAwggEKAoIBAQDIIMDs4MVLqwd4lfNE7vsLDP90jmG7sWLqI9iroWUy 

euuOF0+W2Ap7kaJjbMeMTC55v6kF/GlclY1i+blw7cNRfdCT5mzrMEvhvH2/UpvO 

bntl8jixwKIy72KyaOBhU8E2lf/slLo2rpwcpzIP5Xy0xm90/XsY6KxX7QYgSzIw 

WFv9zajmofxwvI6Sc9uXp3whrj3B9UiHbCe9nyV0gVWw93X2PaRka9ZP585ArQ/d 

MtO8ihJTmMmJ+xAdTX7Nfh9WDSFwhfYggx/2uh8Ej+p3iDXE/+pOoYtNP2MbRMNE 

1CV2yreN1x5KZmTNXMWcg+HCCIia7E6j8T4cLNlsHaFLAgMBAAGjgYowgYcwDwYD 

VR0TAQH/BAUwAwEB/zAOBgNVHQ8BAf8EBAMCAQYwHQYDVR0OBBYEFBLyWj7qVhy/ 

zQas8fElyalL1BSZMEUGA1UdJQQ+MDwGCCsGAQUFBwMCBggrBgEFBQcDAQYIKwYB 

BQUHAwMGCCsGAQUFBwMEBggrBgEFBQcDCAYIKwYBBQUHAwkwDQYJKoZIhvcNAQEF 

BQADggEBAHv25MANqhlHt01Xo/6tu7Fq1Q+e2+RjxY6hUFaTlrg4wCQiZrxTFGGV 

v9DHKpY5P30osxBAIWrEr7BSdxjhlthWXePdNl4dp1BUoMUq5KqMlIpPnTX/dqQG 

E5Gion0ARD9V04I8GtVbvFZMIi5GQ4okQC3zErg7cBqklrkar4dBGmoYDQZPxz5u 

uSlNDUmJEYcyW+ZLBMjkXOZ0c5RdFpgTlf7727FE5TpwrDdr5rMzcijJs1eg9gIW 
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iAYLtqZLICjU3j2LrTcFU3T+bsy8QxdxXvnFzBqpYe73dgzzcvRyrc9yAjYHR8/v 

GVCJYMzpJJUPwssd8m92kMfMdcGWxZ0= 

-----END CERTIFICATE----- 

 

-----BEGIN CERTIFICATE----- 

MIIGcDCCBVigAwIBAgIQRUgJC4ec7yFWcqzT3mwbWzANBgkqhkiG9w0BAQwFADB1 

MQswCQYDVQQGEwJFRTEiMCAGA1UECgwZQVMgU2VydGlmaXRzZWVyaW1pc2tlc2t1 

czEoMCYGA1UEAwwfRUUgQ2VydGlmaWNhdGlvbiBDZW50cmUgUm9vdCBDQTEYMBYG 

CSqGSIb3DQEJARYJcGtpQHNrLmVlMCAXDTE1MTIxNzEyMzg0M1oYDzIwMzAxMjE3 

MjM1OTU5WjBjMQswCQYDVQQGEwJFRTEiMCAGA1UECgwZQVMgU2VydGlmaXRzZWVy 

aW1pc2tlc2t1czEXMBUGA1UEYQwOTlRSRUUtMTA3NDcwMTMxFzAVBgNVBAMMDkVT 

VEVJRC1TSyAyMDE1MIICIjANBgkqhkiG9w0BAQEFAAOCAg8AMIICCgKCAgEA0oH6 

1NDxbdW9k8nLA1qGaL4B7vydod2Ewp/STBZB3wEtIJCLdkpEsS8pXfFiRqwDVsgG 

Gbu+Q99trlb5LI7yi7rIkRov5NftBdSNPSU5rAhYPQhvZZQgOwRaHa5Ey+BaLJHm 

LqYQS9hQvQsCYyws+xVvNFUpK0pGD64iycqdMuBl/nWq3fLuZppwBh0VFltm4nhr 

/1S0R9TRJpqFUGbGr4OK/DwebQ5PjhdS40gCUNwmC7fPQ4vIH+x+TCk2aG+u3MoA 

z0IrpVWqiwzG/vxreuPPAkgXeFCeYf6fXLsGz4WivsZFbph2pMjELu6sltlBXfAG 

3fGv43t91VXicyzR/eT5dsB+zFsW1sHV+1ONPr+qzgDxCH2cmuqoZNfIIq+buob3 

eA8ee+XpJKJQr+1qGrmhggjvAhc7m6cU4x/QfxwRYhIVNhJf+sKVThkQhbJ9XxuK 

k3c18wymwL1mpDD0PIGJqlssMeiuJ4IzagFbgESGNDUd4icm0hQT8CmQeUm1GbWe 

BYseqPhMQX97QFBLXJLVy2SCyoAz7Bq1qA43++EcibN+yBc1nQs2Zoq8ck9MK0bC 

xDMeUkQUz6VeQGp69ImOQrsw46qTz0mtdQrMSbnkXCuLan5dPm284J9HmaqiYi6j 

6KLcZ2NkUnDQFesBVlMEm+fHa2iR6lnAFYZ06UECAwEAAaOCAgowggIGMB8GA1Ud 

IwQYMBaAFBLyWj7qVhy/zQas8fElyalL1BSZMB0GA1UdDgQWBBSzq4i8mdVipIUq 

CM20HXI7g3JHUTAOBgNVHQ8BAf8EBAMCAQYwdwYDVR0gBHAwbjAIBgYEAI96AQIw 

CQYHBACL7EABAjAwBgkrBgEEAc4fAQEwIzAhBggrBgEFBQcCARYVaHR0cHM6Ly93 

d3cuc2suZWUvQ1BTMAsGCSsGAQQBzh8BAjALBgkrBgEEAc4fAQMwCwYJKwYBBAHO 

HwEEMBIGA1UdEwEB/wQIMAYBAf8CAQAwQQYDVR0eBDowOKE2MASCAiIiMAqHCAAA 
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AAAAAAAAMCKHIAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAMCcGA1Ud 

JQQgMB4GCCsGAQUFBwMJBggrBgEFBQcDAgYIKwYBBQUHAwQwfAYIKwYBBQUHAQEE 

cDBuMCAGCCsGAQUFBzABhhRodHRwOi8vb2NzcC5zay5lZS9DQTBKBggrBgEFBQcw 

AoY+aHR0cDovL3d3dy5zay5lZS9jZXJ0cy9FRV9DZXJ0aWZpY2F0aW9uX0NlbnRy 

ZV9Sb290X0NBLmRlci5jcnQwPQYDVR0fBDYwNDAyoDCgLoYsaHR0cDovL3d3dy5z 

ay5lZS9yZXBvc2l0b3J5L2NybHMvZWVjY3JjYS5jcmwwDQYJKoZIhvcNAQEMBQAD 

ggEBAHRWDGI3P00r2sOnlvLHKk9eE7X93eT+4e5TeaQsOpE5zQRUTtshxN8Bnx2T 

oQ9rgi18q+MwXm2f0mrGakYYG0bix7ZgDQvCMD/kuRYmwLGdfsTXwh8KuL6uSHF+ 

U/ZTss6qG7mxCHG9YvebkN5Yj/rYRvZ9/uJ9rieByxw4wo7b19p22PXkAkXP5y3+ 

qK/Oet98lqwI97kJhiS2zxFYRk+dXbazmoVHnozYKmsZaSUvoYNNH19tpS7BLdsg 

i9KpbvQLb5ywIMq9ut3+b2Xvzq8yzmHMFtLIJ6Afu1jJpqD82BUAFcvi5vhnP8M7 

b974R18WCOpgNQvXDI+2/8ZINeU= 

-----END CERTIFICATE----- 

 

Salvestame loodud faili nimega EID_Bundle.pem ja kopeerime selle kausta etc/ssl/certs nimega 

EID_Bundle.pem. Restardime Apache2 veebiserveri muudatuse jõustumiseks käsuga „systemctl reload 

apache2“. 

Pöördudes peale muudatuse jõustumist uuesti veebisaidi Apache1.kaheksa.xi poole, küsitakse meil 

kasutaja sertifikaati. 

 

Pilt 15 - kasutaja sertifikaadi päring  

Peale sertifikaadi kinnitamist ja PIN koodi sisestamist lastakse meid veebisaidile juurde. Kahepoolne 

SSL töötab. Edu rakendamisel! 
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±ƿƛƳŀƭƛƪǳŘ ƭƛǎŀƪƻƴŦƛƎǳǊŀǘǎƛƻƻƴƛŘ 
Selle dokumendi eesmärgiks ei ole anda täpseid juhiseid optimaalseks veebisaitide konfigureerimiseks 

ega turvamiseks. Pigem tahame tutvustada konfiguratsiooni kahepoolse SSL-i kasutamiseks Eesti EID 

kaartidega. Siiski toome järgnevalt välja punktid, mida peame oluliseks mainida. 

¢ǳƭŜƳǸǸǊƛ ǊŜŜƎƭƛ ƭƻƻƳƛƴŜΣ ǾŀƧŀŘǳǎŜƭ 
Vaikimisi installatsiooni puhul on Ubuntul tulemüür välja lülitatud. Kui aga soovime selle sisse lülitada, 

siis tuleb meil luua reeglid selleks, et kliendid veebiteenuste poole ikka pöörduda saaksid. Siin on meil 

Apache puhul järgmised võimalikud variandid: 

1. Apache  - lubab pordi 80 

2. Apache Full – lubab pordid 80 ja 443 

3. Apache Secure – lubab pordi 443 

Tulemüüri reegli loomiseks tuleb terminalil käivitada käsk „sudo ufw allow ’SOOVITAV REEGEL’“. 

Näiteks ainult https liikluse lubamiseks tuleb käivitada „sudo ufw allow ’Apache Secure’“. 

 

Pilt 16 - Apache https reegli loomine tulemüüris  

Kui tulemüüri staatus on aktiivne, siis päring „sudo ufw status“ näitab meile olemasolevaid reegleid.  

 

Pilt 17 - tulemüür on aktiivne ja HTTPS on lubatud  

OCSP2 
Vaikimisi lubatakse ülaltoodud konfiguratsiooni rakendades veebisaidile ligi kõik ajaliselt kehtivate 

sertifikaatidega kasutajad, sertifikaadi tühistusolekut ei kontrollita. Selleks, et kontrollida sertifikaadi 

kehtivust kasutades SK poolt pakutavat garanteeritud OCSP teenust, tuleb nendega esmalt leping 

sõlmida. Seejärel lubatakse tellijale ligipääs OCSP teenusele (aadressiga http://ocsp.sk.ee) kas 

sertifikaadi- või IP põhiselt. 

 
2 Sertifikaatide kehtivust on võimalik kontrollida ka sertifikaatide tühistusnimekirjade (CRL) abil, ent sellel me 
käesolevas dokumendis ei peatu, kuna peame OCSP-põhist lahendust paremaks. 
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Kui ligipääs teenusele on olemas, peame oma Apache2 virtuaalsaidi SSL konfiguratsioonile lisama 

järgmised read: 

¶ SSLOCSPEnable on # – lubame OCSP kontrolli kasutaja sertifikaatidele. 

¶ SSLOCSPDefaultResponder http://ocsp.sk.ee # - määrame OCSP teenuse asukoha. 

¶ SSLOCSPOverrideResponder on # - kasutame keskselt määratud OCSP teenust ka juhul, kui see 

on kirjas ka kliendi sertifikaadis. 

¶ SSLOCSPResponderCertificateFile /etc/ssl/certs/EID_OCSP.pem – määrame OCSP 

allkirjastamise sertifikaadi Base-64 kodeeritud formaadis. Täna (20.02.2019) on selleks SK 

OCSP RESPONDER 2011.3 

Meie SSL konfiguratsioon näeb nüüd välja järgmine: 

 

Pilt 18 - SSL konfiguratsioonile on lisatud OCSP osa  

Nüüd tuleb veel alla laadida sertifikaat SK OCSP RESPONDER 2011 ja salvestada see Base-64 kodeeritud 

formaadis kausta /etc/ssl/certs/ nimega EID_OCSP.pem. 

Taaskäivitame Apache2 veebiteenuse käivitades terminalis käsu „systemctl reload Apache2“. Nüüdsest 

töötab meil autentimise ajal sertifikaatide kehtivuse kontroll SK garanteeritud OCSP teenuse vastu. 

OCSP-AIA 
Lisaks garanteeritud (tasulisele) OCSP teenusele pakub SK ka AIA-OCSP teenust, millise puhul 

sertifikaate kontrollitakse pisut lihtsama OCSP teenuse vastu. AIA-OCSP tee on ka SK sertifikaatidesse 

sisse kirjutatud: 

1) ESTEID-SK 2015 CA tasemelt väljastatud sertifikaadid: http://aia.sk.ee/esteid2015 

2) ESTEID2018 CA tasemelt väljastatud sertifikaadid: http://aia.sk.ee/esteid2018 

 
3 OCSP sertifikaadi allkirja kontrolli on võimalik ka keelata, kasutades rida „SSLOCSPNoverify on“. Sel juhul 
kontrollitakse vaid kliendi sertifikaadi kehtivust vastu OCSP teenust. See konfiguratsioon on aga pigem soovitatav 
test- ja arenduskeskkondadesse. 

http://ocsp.sk.ee/
https://www.sk.ee/upload/files/SK_OCSP_RESPONDER_2011.pem.cer
https://www.sk.ee/upload/files/SK_OCSP_RESPONDER_2011.pem.cer
https://www.sk.ee/upload/files/SK_OCSP_RESPONDER_2011.pem.cer
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Pilt 19 - ESTEID-SK 2015 AIA-OCSP tee sertifikaadis 

Lubamaks kasutaja sertifikaadi kontrolli vastu sertifikaadis olevat AIA-OCSP teenust, tuleb meil 

Apache2 SSL konfiguratsiooni lisada järgmised read: 

¶ SSLOCSPEnable on # – lubame OCSP kontrolli kasutaja sertifikaatidele. 

NB!: „SSLOCSPEnable Mode leaf“ konfiguratsioon võimalik httpd 2.4.34 või uuem. 

¶ SSLOCSPUseRequestNonce off # - lülitame välja OCSP teenuse vastuse nonce nõude. 

 

Pilt 20 - SSL konfiguratsioonile on lisatud AIA-OCSP osa 

Taaskäivitame Apache2 veebiteenuse käivitades terminalis käsu „systemctl reload Apache2“. Nüüdsest 

töötab meil sertifikaatide kehtivuse kontroll AIA-OCSP teenuse põhiselt kasutades sertifikaadi sisse 

kirjutatud AIA-OCSP teed. 

Vaikimisi veebilehe eemaldamine 
Apache2  installiga installeeritakse ka vaikimisi veeblieht. Selle eemaldamiseks lahendusest tuleb 

terminalis käskida „sudo a2dissite 000-default.conf“. 
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Pilt 21 – vaikimisi veebisaidi eemaldamine 

Peale seda tuleb restartida Apache2 teenus terminalis käsuga „systemctl reload Apache2“. 

{ƻƻǾƛǘǳǎƭƛƪǳŘ !ǇŀŎƘŜ ǘǳǊǾŀǎŅǘǘŜŘ 

SSL/TLS 
Apache versioonil 2.4 on vaikimisi lubatud kõik SSL/TLS protokollid, mis on uuemad kui SSL3: 

 

Pilt 22 - Apache versioon ja SSL/TLS vaikimisi konfiguratsioon  

Tänasel päeval aga ei ole enam soovitatav ega tõenäoliselt reaalselt ka vaja kasutada ka TLS versioone 

1.0 ja 1.1. Kindlasti on stabiilne versioon 1.2, aga täna võiks lubatud olla juba ka 1.3. 

Kui soovime Apache puhul kasutada vaid protokolle TLS 1.2 ja TLS 1.3, tuleb konfiguratsioonifaili lisada 

rida „SSLPROTOCOL -all +TLSv1.2 +TLSv1.3. 

 

Pilt 23 - lubame protokollid TLS 1.2 ja TLS 1.3 konfiguratsioonifailis  

Alternatiivina saame sama muudatuse teha serveripõhiselt konfigureerides parameetrit SSLPROTOCOL 

failis /etc/apache2/mods-available/ssl.conf. 

 Šifrid (Ciphers) 
Apache 2.4.38 versiooniga on vaikimisi kasutusel suur hulk erinevaid TLS 1.2 šifreid4, milliseid näeme 

käsuga „openssl ciphers -v“. Vaikimisi konfiguratsioonid on lubatud kõik šifrid, millised vastavad 

järgmistele tingimustele: 

1) HIGH – lubatud on mõned šifrid võtme pikkusega 128 bitti ja kõik tugevamad; 

2) !aNULL – keelatud on šifrite komplektid mis ei toeta autentimist. 

 
4 Me ei käsitle siin teiste TLS protokollide šifreid kuna eeldame, et versioonist 1.2 vanemad protokollid on 
keelatud ja 1.3 versiooniga on täna kõik hästi. 
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Pilt 24 - serveripõhise konfiguratsiooni kirjeldus failis /etc/apache2/mods -available/ssl.conf 

Tavapäraselt võib selline konfiguratsioon olla täiesti piisav, kuna see ei sisalda täna ebaturvalisi šifrite 

komplekte. Küll aga on seal šifrite komplekte märgisega WEAK, millistest me täna aga ilmselt veel 

lõplikult loobuda ei saa toetamaks kõiksugu vanu kliente. 

Kui soovime ise täpsemalt määrata kasutatavaid šifrite komplekte, saame kasutada Apache 

kaustapõhises konfiguratsioonifailis käsku SSLCIPHERSUITE. Siin omakorda saame kasutada kas 

eeldefineeritud aliasi või täpseid šifrite komplektide kirjeldusi. 

Kindlat soovitust erinevate šifrite kasutamiseks ei ole veebisaidile esitatavaid tingimusi teadmata 

võimalik anda. Küll aga tundub mõistlik eemaldada loendist ebaturvalised šifrite komplektid (juhul, kui 

neid seal on). 

Näited: 

¶ Kasutades järgmist šifrite kombinatsioone kirjeldavat käsurida konfiguratsioonifailis: 

’SSLCIPHERSUITE  „ECDHE-RSA-AES256-GCM-SHA384 ECDHE-RSA-AES128-GCM-SHA256“’ – 

lubame ainult kaks turvaliste šifrite kombinatsiooni. Selle konfiguratsiooniga ei pruugi kõik 

vanemad kliendid olla toetatud. 

¶ Kasutades järgmist muutujatega käsurida konfiguratsioonifailis: ’SSLCIPHERSUITE 

"EECDH+ECDSA+AESGCM EECDH+ECDSA+SHA384 EECDH+ECDSA+SHA256 EECDH RC4 !aNULL 

!eNULL !LOW !3DES !MD5 !EXP !PSK !SRP !DSS !CAMELLIA256 !CAMELLIA128"’ - loome teise 

küllaltki piiratud šifritega kombinatsiooni, mis tõenäoliselt toetab enamusi kliente. 

Palun mitte võtta ülaltoodud näidiskonfiguratsioone soovitusena aluseks ja  konfigureerida šifritega 

seotud osa vaid juhul, kui sellest tegevusest on selge arusaam ning tegevusel on kindel eesmärk. 

Eesmärkideks võib olla näiteks kas ebaturvaliste šifrite eemaldamine või saidi optimeerimine asetades 

ettepoole kiiremad turvalised šifrid või midagi kolmandat-neljandat. 

Alternatiivina saame kasutatavaid šifreid konfigureerida serveripõhiselt failis /etc/apache2/mods-

available/ssl.conf muutes selles parameetrit SSLCIPHERSUITE. 

Rohkem infot šifrite kombinatsioonide valikute ja häälestuse võimaluste kohta võib leida näiteks 

artiklist https://www.openssl.org/docs/man1.0.2/man1/ciphers.html 

SSLHONORCIPHERORDER 
Oluline šifritega seotud parameeter on ka SSLHONORCIPHERORDER, millise väärtuse 

konfiguratsioonifailis soovitame keerata ON asendisse. Sel juhul eelistatakse võimalike 

šifrikombinatsioonide kokkuleppel serveripoolset prioriteeti. Vaikimisi on see määramata ja vaikimisi 

väärtus sellel on OFF. 

Muud võimalused 
Lisaks TLS ja šifrite häälestusele soovitame Apache konfiguratsiooni turvalisusele pöörata tähelepanu 

ka järgmiste punktide vaates: 

https://www.openssl.org/docs/man1.0.2/man1/ciphers.html
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¶ Hoida operatsioonisüsteem uuendatuna. 

¶ Hoida Apache uuendatuna. 

¶ Käitle Apache’t tavakasutaja õigustes. 

¶ Keela serveri info presenteerimine. 

¶ Eemalda ebaolulised moodulid. 

¶ Keela HTTP päringud. 

¶ Lisa ja konfigureeri Mod Security. 

¶ Lisa ja konfigureeri Mod Evasive. 

¶ Keela listing ligipääs vaikimisi kataloogile. 

¶ Loba logimine. 

¶ … 

Palun suhtuda ülaltoodusse kui näidisloendisse demonstreerimaks, mida veel saab Apache 

turvalisemaks muutmise jaoks ära teha. Põhjalikemaid soovitusi on leida paljudel internetilehtedel: 

https://www.google.com/search?q=how+to+secure+apache+server. 

https://www.google.com/search?q=how+to+secure+apache+server

