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Ubuntu/Apache2 SSL haalestus

Lihtne konfiguratsioonijuhend Eesti EID kaartidates

Sissejuhatavalt
Kdesol ev «&iseldpmehendi s

T Kuidas install eer i (V.&4.p%eeliiséréel 4bantudglod plavprdiic h e 2
T Kui das haal(ddteqgpda edbiserEBa )
T Kuidas ha&aal et auentimibé (Kahdpaolaer SISIi) dastyvaebiserverit!?

Li saks vaatame | i htsaid voi mal usi kui das HTTP

| LI OKSH Ggrtflrdarzzy 2F KN

Installatsioon

1. Uuendame Ubuntu pakkidendmedk & i vi t ade s tsudoraptupdaatieifiss k & s u
2. Installeerime Apache2 k &,sudgagt install apaché2.

uv@Ubuntué6: ~

Fail Redaktor Vaade Otsing Terminal Abi

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

uv@Ubuntu6:~$ sudo apt update
[sudo] password for uv:
Hit:1 http://ee.archive.ubuntu.com/ubuntu bionic InRelease
Hit:2 http://ee.archive.ubuntu.com/ubuntu bionic-updates InRelease
Hit:3 http://ee.archive.ubuntu.com/ubuntu bionic-backports InRelease
Get:4 http://security.ubuntu.com/ubuntu bionic-security InRelease [88,7 kB]
Fetched 88,7 kB in 1s (72,5 kB/s)
Reading package lists... Done
Building dependency tree
Reading state information... Done
407 packages can be upgraded. Run 'apt list --upgradable' to see them.
uv@Ubuntu6:~$ sudo apt install apache2
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following additional packages will be installed:
apache2-bin apache2-data apache2-utils libapri libaprutili
libaprutili-dbd-sqlite3 libaprutili-ldap liblua5.2-0
Soovituslikud paketid:
apache2-doc apache2-suexec-pristine | apache2-suexec-custom
Paigaldatakse jargnevad UUED paketid:
apache2 apache2-bin apache2-data apache2-utils libapr1i libaprutili
libaprutili-dbd-sqlite3 libaprutili-ldap liblua5.2-0
0 uuendatud, 9 varskelt paigaldatud, © eemaldada ja 407 uuendamata.
On vaja tommata 1 713 kB arhiive.
Selle tegevuse tulemusel kasutatakse 6 920 kB lisa kettaruumi.
Do you want to continue? [Y/n] y
Get:1 http://ee.archive.ubuntu.com/ubuntu bionic/main amd64 libaprl amd64 1.6.3-
2 [90,9 kB]
Get:2 http://ee.archive.ubuntu.com/ubuntu bionic/main amd64 libaprutill amd64 1.
6.1-2 [84,4 kB]
ab:ach Nftes

Pilt 1 - Apache2 installatsioon

| NNf S0 dza

Uhepoolse SSL-i hiilestus
Lubame Apache ser vesudo&a2entn8assl mjoa du dgatha2aehusm e
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Ubuntu/Apache2 SSL haalestus

Lihtne konfiguratsioonijuhend Eesti EID kaartidates

uv@Ubuntué: ~

Fail Redaktor Vaade Otsing Terminal Abi
uv@Ubuntu6:~$ sudo aZenﬁbd ssl

Considering dependency setenvif for ssl:
Module setenvif already enabled

Considering dependency mime for ssl:

Module mime already enabled

Considering dependency socache_shmcb for ssl:

Enabling module socache_shmcb.
Enabling module ssl.
See /usr/share/doc/apache2/README.Debian.gz on how to configure SSL and create s
elf-signed certificates.
To activate the new configuration, you need to run:
systemctl restart apache2
uv@Ubuntu6:~$ systemctl restart apache2
uv@Ubuntu6:~$ I

Pilt 2 - SSL lubamine ja teenuse restart

Sertifikaadi paring

Jadrgnevalt | oome sert i kak gogetssl regriewkeynrga2048keyoutp r i v a a't
OctoXPrivKeyl.key-sha256 -subj "/CN-APACHEL.kaheksd.xi-reqexts SAN -config <(cat
/etc/ssl/openssl.cnf <(printf
"[SANInsubjectAltName=DNSPACHE1.kaheksaDINSTEINENIMI. TEINE.KOpi Fout OctoX1.csr

nodes

uv@Ubuntué: ~

Fail Redaktor Vaade Otsing Terminal Abi

uv@Ubuntu6:~$ openssl req -newkey rsa:2048 -keyout OctoXPrivKeyil.key -sha256 -subj

" /CN=APACHE1.kaheksa.x1" -regexts SAN -config <(cat /etc/ssl/openssl.cnf <(printf "
[SAN]\nsubjectAltName=DNS:APACHE1.kaheksa.x1,DNS: TEINENIMI.TEINE.KOHT")) -out OctoX
1.csr -nodes

Generating a 2048 bit RSA private key

uv@ubuntu6:~$ I

Pilt 3 - privaatvotme ja sertifikaadi paringu genereerimine

Kol l ase taustaga margitud muutuj atest

1. Oct oXPrivKeyl. key on sertifikaadi privaatvdt.i
2. Octox1l.csr on sertifiskaddifikéaraidng, Kk arhij a aendlg |atl ¢
3. APACHEHRaheksa.xonv & | | a settifikdadi subjekt.
4. APACHERaheksa.xja TEINENIMI.TEINE.KGgtiTsertifikaadilolevad SAN DNS nied, mis
peab kindlasti vastama veedaiidiaadressilé lImselt pole vaja lisada, et loomulikult peavad
need nimed ka nimeserveris lahenema.
Loodud sertifikaadp &r i nguf ai | i Si s u qopensslgagim@dioXlksr-noaud-d at a K
text"
INaiteks Google Chrome ei pea sait.i usal dusvaéarseks,
aadressile.
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Ubuntu/Apache2 SSL haalestus

Lihtne konfiguratsioonijuhend Eesti EID kaartidates

uv@Ubuntué: ~

Fail Redaktor Vaade Otsing Terminal Abi
uv@Ubuntu6:~$ openssl req -in OctoXl.csr -noout -text
Certificate Request:
Data:

Version: 1 (0x0)

Subject: CN = APACHE1l.kaheksa.xi

Subject Public Key Info:

Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)

Modulus:
:d5:
H<H
:8e:
:b2:
ad 7
:a6:
:8d:
:0d:
te2:

:34:
:8d:
HEH

:0c:
1a2:
:e6:
:4b:
:58:
:bc:
:93:
:54:
1a6:

rea:
:2e:
1cO:
H N
1272
2622
:a0:
:45:

Exponent: 65537 (0x10001)
Attributes:
Requested Extensions:
X509v3 Subject Alternative Name:
DNS:APACHE1.kaheksa.x1, DNS:TEINENIMI.TEINE.KOHT
Signature Algorithm: sha256WithRSAEncryption

Pilt 4 - sertifikaadi paringufail sisaldab kahe SAN DNS kirjutamist sertifikaati

Jargneval t s a a didnguiili sseerrttii ffii kkeaaaddii wal j ast aj al e
testkeskkonna C/A e r v estab meild sprifikaadi Bagg kodeeritudformaadis:

El OctoX1.crt - Notepad = | E -

File Edit Format View Help

MIIEujCCBBughwIBAgITKgAAABPZVyHRI3ns XwAAAAAAE zAKBggqhk jOPQQDEDBF
MRIWEAYKCZImiZPy |l GOBGRYCWEkxFzAVBgolkialk,/IsZAEZFgdLYkhla3NhMRYw
FAYDVQQDEw1PY3RvWCBSb29@ I ENBMBAXDTESMDIwWMT EyMDM1MYoXDTIwMDIwMT Ey
MTM1MVowHTEbMBKGALUEAXMSQVEBQ@hFMSSrYWhla3NhLnhpMIIBIjANBgkghkiG
SwBBAQEFAAOCAQBAMIIBCgKCAQEAONULNDQCMgWxEFdTFf10yc1TkI3D1aIDw241
bEyHMo43idgUeeYiM55pZ3Myrbln@xFivUtAl@epgzAlKdcPzKubElgAILef FOPY
DEYiPfg5y7xxwDI4bBFI602L vnIFeZ0A0ES216AXIWB8hpNz1FTe/rfzBgggreks
qC3U4gb5zNAFdS /YOLySvCGez+qtroI00mdoHc90eB60CAgkwalr@5r7REB27+3k
sMAuNDeEedqcBUBNKtkKQtnK3GzoIp3DB63SztNCuSdnR45]t7iHgNdUkx5CsGIS
faSg+3naX2GhF1tKAqCXwp fuDe7 2wvwdqCIt5UVIARNT 2 J8KBwIDAQABoAICRTCC
Ak EwMinYDVRERBCwwKo ISQVEBQBhFMS5rYlihla3NhLnhpghRURULIORUS I TUKUVEV]
TkUuS@9IVDAdBgNVHQAEFgQUc@tDgIhyREv10MAgroeMnil3a3gwHuYDVROFEBgU
FoAUF3viVb/ozSjBbYfSkz8R2/agQrowg fYGA1UdHWSE7 jCB6zCE6KCE5aCB4oab
t2xkYXA6Ly8v(QB49T2NAb1g1MiBSb298T TIWQBESQRAIV2FubmVtYSxDT{1DRFAS
QB49UHVibG1jITIwS2V5ITIwU2VydmljZXMsQRA9U2Vydml ZXMsQ849Q29uZmln
dXJhdGlvbixEQz1LYWh1a3NhLERDPVhIP2N1cnRpZmljYXR1UmV2b2NhdGlvbkxp
<3Q/YmFzZT9vYmplY3RDbGFzczljUkxEaXN@cmlidXRpb25Q0b21udI¥YmaHRBcDov
L3d3dy5vY3RveC51dS9waZkvT2N@blhfUmSvd (5] cmnegc IGCCsGAQUFBWEBBIGL
MIGyMIGvBggrBgEFBQcwAoaBomxkYXAELy8vQRA9T2NEb1g1MiBSb230]TIWQRES
QB49QU1BLENOPVB1YmxpYyUyMEtleSUyMFN1cnZpY2VzLENOPVN1cnZpY2VzLEND
PUNvbmZpZ3VyYXRpb24sREMIS2FoZWtzYSxEQz1YSTOjQUNLcnRpZmljYXR1P2Ih
c2U/b2]qZWNeQ2xhc3MIY2VydG1maklhdGlvbkF1dGhveml@e TAMBgNVHRMBATBE
AFAAMAOGCCqGSMA9BAMEAAGMADCBIAICATLISc31gLHWNIDI+Vo23WLigBVIRg+
99ull+zFnf2Db20CIISPEt1iksS37ddhmdI+Z CwXhwTZ41dEdwVqb2ThvAkIByQuc
y1lhvzYI3RS7ph8mkcIY/dkv+/ONrIbCVDITdmWtDBRXDaZq6EjHM/ efmSdRaltrb
pbr8g/BC/SvZsdx1MTo=

————— END CERTIFICATE-----

Pilt 5 - sertifikaadi vdljanagemine tekstiredaktoris
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Ubuntu/Apache2 SSL haalestus

Lihtne konfiguratsioonijuhend Eesti EID kaartidates

Avades sertifikaadi Ubuntus nadaeme jargmi st

OctoX1.pem

APACHE1.kaheksa.xi @

Certificate request
Identiteet: APACHE1.kaheksa.xi

~ Details
Subjekti nimi
CN (Uldine nimi): APACHE1.kaheksa.xi

Certificate request
Type: PKCS#10
Versioon: 1

Avaliku vétme andmed

Votme algoritm: RSA
Votme parameetrid: 05 00
Votme suurus: 2048

Key SHA1 Fingerprint: 18 90 9D D7 A7 E4 8A 5F B7 AB BF
58 AA 29 5B E4 98 32 B85 E2

Close mport

Pilt 6 - sertifikaat Ubuntus

Sertifikaadis on kirjas ka alternatiivssdbjektiDNS nimed:

Subject Alternative Nathes

DNS: APACHE1.kaheksa.xi
DNS: TEINENIMI.TEINE.KOHT
Kriitiline: Ei

Pilt 7 - SAN DNS nimed

Nagu nadaeme, on sertifikaadi valjastajaks CA ni m
endal e v al | as tBasgbd ko@éringaiga lisamafselldbaraudsertifikaatide loendisse.

Mei e naites ol eme sell e j wminega Retold REA.pem. Ralgaldamaksi t aj a
sertifikaati korrektsesse konteinerissk #&itame ruuduna terminalis k a s,cp OctoX_ RCA.pem
letc/sslicerts/Oct o X _ RCA. pem*

uv@Uubuntué: ~

Fail Redaktor Vvaade Otsing Terminal Abi

uv@ubuntu o cp OctoX_RCA.pem /[etc/ssl/certs/OctoX_RCA.penm
[ ] password for uv:
uv@ubuntus:~$ [

Pilt 8 - RCA sertifikaadi kopeerimine sertifikaatide konteinerisse

Lisalsk peame korrektselt paigaldama ka valjastatud
tuleb paigaldada samuti kaustaet c/ ssl / certs, privaatvdtme aga pa
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Ubuntu/Apache2 SSL haalestus

Lihtne konfiguratsioonijuhend Eesti EID kaartidates

uv@Ubuntus: ~

Fail Redaktor Vaade Otsing Terminal Abi

uv@ubuntu6:~$ sudo cp OctoXl.pem [etc/ssl/certs/OctoXl.pem
uv@ubuntu6:~$ sudo cp OctoXPrivKeyl.key fetc/ssl/private/OctoXPrivKeyl.key
uv@ubuntué:~S I

Pilt 9 - sertifikaadi ja selle privaatvotme asetamine konteinerisse

NiGUd on Apache2 seroveerniapo glas &do rsreerkttisfeil ka adaii | i s O ¢

Virtuaalse veebisaidi loomine
Loome enda konfiguratsioonileeraldisdsva virtuaalse veebisaidi. Esmalt loome kausta
Ivar/www/ Apachel kuhu paigaldameeebi sisu.

uv@Ubuntué: ~
Fail Redaktor Vaade Otsing Terminal Abi

uv@ubuntu6:~$ sudo mkdir /var/www/Apachel
[sudo] password for uv:
uv@Ubuntué6:~$ l

Pilt 10 - kausta loomine

Seej ar el pai gal dame sMeha man étestimisekbvhilammselehe bi | e h e
kaustast'var/www/html/index.htm.,Oma n&i tes muudameeppd8ust kopeerdul
et veebileht vbdoetakse ikka 0igest kohast.

S e e jtéemesvalimis virtuaalse saidi konfiguratsioonifdiBeme uue faili nimegatc/apache2/sites
availableApache kadcqgmgfa‘do nano [/ e-availAbEApacbei.eoff/ si t e s

Terminal

o [etc/apache2/sites-available/Apachel.conf

Pilt 11 — teeme uue konfiguratsioonifaili

NOUOd muudame uut konfigurat.kisamefai hnavpédtgmaste

# Faili algus

<Virtualhost Apachel.kaheksa.xi:80>

# POOrdudes http saidi poole juhitakse meid kahe
Servername Apachel.kaheksa.xi
redirect / https://Apachel.kaheksa.xi

</Virtualhost>

<VirtualHost Apachel.kaheksa.xi:443>

# Ul dinfo
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Ubuntu/Apache2 SSL haalestus

Lihtne konfiguratsioonijuhend Eesti EID kaartidates

ServerName Apachel.kahekdal43
ServerAdmin serveradmin@kaheksaxi
DocumentRoot /var/www/Apachel
# SSL h&aalestus
SSLENgine on
SSLCertificateFile /etc/ssl/certs/OctoX1.pem
SSL CertificateKeyFile /etc/ssl/private/OctoXPrivKeyl.key
SSL CertificateChainFile /etc/ssl/certs/OctoX REA
# Vigade kogumise haalestus
ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined
</Virtualhost>
#FEai | i | 6pp

Aktiveerime wuue Kkonfigurat si oonija rdstardinnegfpaches udo a
teenuse Vajaduel restardiUbuntu.

uv@Ubuntu6: ~

Fail Redaktor Vaade Otsing Terminal Abi
ensite Apachel

v configuration, you need to run:
€ apache2
uv@Ubuntu6:~$ systemctl reload apachez
uv@ubuntué6:~S$ I

Pilt 12 - saidi lubamine ja Apache2 restart

NUGUd saame kasut-iadsaildie ppodlIiseetp &&SrLdumi seks. Samu
http://Apachel.kaheksa.xaadressilénttps://Apache2.kaheksa.xi
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https://apache2.kaheksa.xi/

Ubuntu/Apache2 SSL haalestus

Lihtne konfiguratsioonijuhend Eesti EID kaartidates

= m} X
[ APACHE - OctoX testl! Site & X =+
—_—
&« (&} 8 apachel kaheksa.xi/ E & O

@ Apache2 Ubuntu Default Page

s | Sert X

B — st |

it operation of the Apache2 server aft
alent page on Debian, from which the
See sert on maeldud jargmiseks otstarbeks: it means that the Apache HTTP serve

« Kk rakenduste politkad file (located at /var/www/html/index

] Serditeave

what this page is about, this probab
e. If the problem persists, please cont

D
NI | overview |

the upstream default configuration, .
pols. The configuration system is full
E.Debian.gz. Refer to this for the full

can be found by accessing the mam

Viliaandja: OctoX Root CA

Kehtib alates 01.02.2019 kuni 01,02, 2020

allation on Ubuntu systems is as follo

idoaa=clll nen ocue= [l

Valjaandja avaldus »

Pilt 13 - Apache veebiserver t66tab ja kasutab lihepoolset SSL-i!

Mar kus. Sarnaseid virtuaal seid saite erinevate n

Kahepoolsé S NIi A T A (ISI) RehteStardiie S

Kui soovime, et meie veebisaidile saabdigid méne EI D kaardiga autentide
konfiguratsiooni pisut t&iendada. Lisama Apachel

1 SSLVerifyClient reqeir
1 SSLVerifyDepth 2
1 SSLCACertificateFitc/ssl/certs/EID _Bundle.pem

SLEngine on

CertificateFile fetc/ssl/certs/OctoXl.pem
SLCertificateKeyFile fetc/fssl/privatefOctoXPrivKeyl.key
SLCertificateChainFile fetc/ssl/certs/OctoX RCA.pem

[=

=
=

SLVerifyClient require
SLVerifyDepth 2
SLCACertificateFile fetc/ssl/certs/EID Bundle.penm

Pilt 14 - selline on uus konfiguratsioonifaili SSL osa

NGUd | oome wuue t eksktuihfuailliis abneDake&sktakerhéedelffilejadidu r
Base64 kodeeritud kujul(EEGovCA2018ESTEID201&E Certification Centre Root CA, ESBKID
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Ubuntu/Apache2 SSL haalestus

Lihtne konfiguratsioonijuhend Eesti EID kaartidates

2015.Sel Il e faild.@ abil filtreerime valja koik sert.i

uus veebisait toetabMe i e f ai | hakkab nagema valja jargmine:
----BEGIN CERTIFICATE
MIIE+DCCBFmgAwIBAgIQMLOwWIXoR0oFbj52nmRsnezAKBggghkjOPQQDBDBaMQsw
CQYDVQQGEWJFRTEbMBKGA1LUECgwSUOsgSUQgU29sdXRpb25zIEFTMRcwFQYDVQRh
DA50VFJFRSO0xMDcONzAXMzEVMBMGA1UEAWWMRUUtR292Q0EyMDE4MB4XDTE4MDKw
NTASMTEwWM10XDTMzMDkwNTASMTEWMMELMAKGALUEBhMCRUUXxGzAZBgNVBAOM
EINLIEIEIFNvbHV0aW9ucyBBUzZEXMBUGALUEYQWOTIRSRUUtMTA3NDcWMTMXFTAT
BgNVBAMMDEVFLUdvdkNBMjAXODCBmzAQBgcqhkjOPQIBBgUrgQQAIwOBhgAEAMch
/dmAcVo/b2azEPS6CfW7fEA2KUHKC53D7ShVNvLz4QU|CdTXjds/4u99jUoYEQec
luVVzMIgEJR1NkN2eOrLAZY xBji@iZEyW9QKVdeEgyvhzZWWTNHGjV3HdZRv
7L904533PtJAyqJq90Ts6mjsqwFXjH49bfZ6 CGmzUJsHo4ICvDCCArgwEgYDVROT IBDBABYEC
BwEDBAwWwC]AIBgYEAISGAQEWCQYIKoZIzZjOEAWQDgYWAMIGIAKIBK698EQetY9Tt
6HWOS50CfzdIjKmIfCI34xKdU7J+wz1tNVu2tHIJWEhdsH0e92i969sRDp1RNPIVh
4AXFJzI130QFQCQgGVxmcuVnsy7NUscDZ0erwovmbFOsSNXELCANXNSWx5xMgzEIhV8
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Ubuntu/Apache2 SSL haalestus

Lihtne konfiguratsioonijuhend Eesti EID kaartidates

460pxul0UFDIBBPzkbBenL4h+g/WU7IG78fInA==
----END CERFICATE--

----BEGIN CERTIFICATE
MIIFVzCCBLigAwIBAgIQdUf6rBR0S4tbo2bU/mZV7TAKBggghkjOPQQDBDBaMQsw
CQYDVQQGEWJFRTEbMBKGA1UECgwSU0sgSUQgU29sdXRpb25zIEFTMRcwFQYDVQRh
DA50VFJFRSO0xMDcONzAXMzEVMBMGA1UEAWWMRUUtR292Q0EyMDE4MB4XDTE4MDky
MDAS5MjlyOFoXDTMzM&/NTASMTEwWM1owWDELMAKGALUEBhMCRUUxGzAZBgNVBAOM]ANBgsrBgEEAYORIQEBDzANBgsrBgEEAYORIQEBEDA®RRgsrBgEEA
IQEBETANBgsrBgEEAYORIQEBEjANBgsrBgEEAYORIQEBEZzANBgsrBgEEAYORIQEB
FDANBgsrBgEEAYORfwWEBAJANBgsrBQEEAYORfWEBAzANBgsrBgEEAY ORfWEBBDAN
BgsrBgEEAYORfWEBBTANBgsrBgEEAYORfWEBBjAqQBgNVHSUBAfSEIDAeBggrBgEF
BQcDCQYIKwYBBQUHAWIGCCsGAQUFBWMEMG0GCCsGAQUFBWEBRFByXBPApB
BQcwAYYdaHROcDovL2FpY S5zay5lZS91ZS1nb3ZjY TIwMTgwLwYIKwYBBQUHMAKG
12h0dHAG6LY9]LNNrLmVILOVFLUdvdkNBMjAXOC5kZXIuY3JOMBgGCCsGAQUFBWED
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Ubuntu/Apache2 SSL haalestus

Lihtne konfiguratsioonijuhend Eesti EID kaartidates

BAWWC]AIBgYEAISGAQEWMAYDVROfBCkwJzAloCOglYYfaHROcDovL2Muc2suZWUv
RUUtR292Q0EyMDE4LmNybDAKBggghkjOPQQDBAOBJAAWYYYE @Y BEUbFKS
002HZz88gclgYdztHggIENyTMtXE6dMBRNCbgUmhBCAAOMJISHbyFJ8W9ikLiSyurm
kJMOhDE9KgJCASOgA405Ia5nKjTIPNSHQIMi7KZsIcTHOoBccx+54N8ZX1MgBozJ
mT59rZY/2/0eE163BAWDOUdUQANMPP6+W3Vd

----END CERTIFICATE

----BEGIN CERTIFICATE
MIIEAzCCAuugAwIBAgIQYHPtPWBMyonY43HmSjANBgkqhkiGOWOBAQUFADB1
MQswCQYDVQQGEWJFRTEIMCAGALUECgwZQVMgU2VydGImaXRzZW\VyaW1pc2tic2tl
czEoOMCYGA1UEAWWIRUUgQ2VydGIimaWNhdGIvbiBDZW50cmUgUm9vdCBDQTEYMBYG
CSgGSIb3DQEJARYJcGtpQHNILMVIMCIYDzIwWMTAXMDMwWMTAXMDMwWhgPMjAzMDEy
MTcyMzUSNTIaMHUxE2BgNVBAYTAKVFMSIwWIAYDVQQKDBIBUyBTZXJ0aWZpdHNI
ZXJIpbWIiza2Vza3VvzMSgwJgYDVQQDDBI9FRSBDZXJ0aWZpY2F0aW9uIENIbnRyZSBS
b290IENBMRgwFgYJKoZlhveNAQKBFglwa2lAc2suZWUwggEIMAOGCSgGSIb3DQEB
AQUAA4IBDWAwWggEKAOIBAQDIIMDs4MVLgwd4IfNE7vsLDP90jmG7sWLql9iroWUy
euuOF0+W2Ap7KibMeMTC55v6kF/GlclY Li+blw7cNRfdCT5mzrMEvhvH2/UpvO
bntl8jixwKIly72KyaOBhUBE2If/sILo2rpwcpzIP5Xy0xm90/XsYBKxX7QYgSzlw
WFv9zajmofxwvI6ScOuXp3whrj3B9UiHbCe9nyVOgVWw93X2PaRka9ZP585ArQ/d
MtO8ihJTmMMmJ+xAdTX7Nfh9WDSFwhfYggx/2uh8Ej+p3iDXE/+pOoYtNP2MbRMNE
1CV2yreN1x5KZMTNXMWcg+HCClia7E6j8T4cLNIsHaFLAgMBAAGjgYowgYcwDwYD
VROTAQH/BAUWAWEB/ZAOBgNVHQ8BASEBAMCAQYWHQYDVROOBBYEFBLYW|7qVhy/
zQas8fElyalL1BSZMEUGA1UdJQQ+MDWGCCsGAQUFBWMCBggrBgEFBYBDAQYIK
BQUHAWMGCCsGAQUFBWMEBggGrBgEFBQCDCAYIKWYBBQUHAWKkwDQYJK0oZIhveNAQEF
BQADggEBAHV25MANghIHt01X0/6tu7Fq1lQ+e2+RjxY6hUFaTIrg4wCQiZrxTFGGV
vODHKpY5P300sxBAIWrEr7BSdxjhithwXePdNI4dp1BUoMUg5KgMIIpPNnTX/dgQG
E5Gion0ARD9V04I8GtVbvFZMIiI5GQ40kQC3zErg7cBgkirkar4d BiAR&x5Y
uSINDUMJEYcyW+ZLBMjkXOZ0c5RdFpgTIf7727FESTpwrDdr5rMzcijJsleg9glwW
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IAYLtgZLICjU3j2LrTcFU3T+bsy80QxdxXvnFzBgpYe73dgzzcvRyrc9yAjYHR8/v
GVCJIYMzpJJUPwssd8m92kMfMdcGWxZ0=
----END CERTIFICATE

----BEGIN CERTIFICATE
MIIGcDCCBVigAwWIBAgIQRUgJIC&EETHzT3mwbWzANBgkghkiGOWOBAQWFADB1
MQswCQYDVQQGEWJIFRTEIMCAGALUECgwZQVMgU2VydGIimaXRzZWVyaW1pc2tic2tl
czEOMCYGALUEAWWIRUUgQ2VydGImaWNhdGIvbiBDZW50cmUgUm9OvdCBDQTEYMBYG
CSgGSIb3DQEJARYJcGtpQHNILMVIMCAXDTELIMTIXNzEyMzgOM1oYDzIwMzAXM|E3
MjM1OTUS5W|BjMQswCQYDVQQGERTEIMCAGALUECgwZQVMgU2VydGlimaXRzZWVy
aWlpc2tlc2tlczEXMBUGALUEYQWOTIRSRUUtMTA3NDcwWMTMxFzZAVBgNVBAMMDKVT
VEVIRC1TSYyAyMDE1MIICIJANBgkghkiGOWOBAQEFAAOCAg8AMIICCgKCAgEAOOH6
1NDxbdW9k8nLAlqGalL4B7vydod2Ewp/STBZB3wEtIJCLAkpEsS8pXfFiRqwDVsgG
Gbu+Q99trIb5LI7yi7rIkR5NftBASNPSUSrAhYPQhvZZQgOwRaHa5Ey+BalLJHmM
LgYQS9hQvQsCYyws+xVVNFUpKOpGD64iycqdMuBI/nWg3fLuZppwBhOVFItm4nhr
/1SOR9TRIpgFUGbGr40OK/DwebQ5PjhdS40gCUNwMCT7fPQ4vIH+x+TCk2aG+u3MoA
z0lrpVWqiwzG/vxreuPPAkgXeFCeYf6fXLsGz4WivsZFbph2pMJELUBSItIBXfAG
3fGv43t91VXicyzRI&dsB+zFsW1sHV+10NPr+qzgDxCH2cmuqoZNfllg+buob3
eA8ee+XpJKJIQr+1gGrmhggjvAhc7m6cU4x/QfIxwRYhIVNhJf+sKVThkQhbJ9XxuK
k3c18wymwL1mpDDOPIGJqglssMeiuJ4lzagFbgESGNDUd4icmOhQT8CmQeUm1GbWe
BYseqPhMQX97QFBLXJLVYy2SCyoAz7BglgA43++EcibN+yBclnQs2Z0g8ck9MKObC
XxDMeUkQUz6VeQGp69ImOQrsw46qTz0mtdQrMSbnkXCuLan5dPm284J9HmaqiYi6j
6KLcZ2NkUnDQFesBVIMEm+fHa2iR6INAFYZ06UECAWEAAaOCAgowgglGMB8GA1Ud
IWQYMBaAFBLYWj7qVhy/zQas8fElyalL1BSZMBOGA1UdDgQWBBSzdugmdVip
CM20HXI17g3JHUTAOBgNVHQ8BASEBAMCAQYwdwYDVROgBHAwWD]AIBgYEAI96AQIwW
CQYHBACL7EABAjAWBgkrBgEEAC4fAQEWIzZAhBggrBgEFBQCCARYVaHROCHM6LY93
d3cuc2suZWUvQ1BTMAsSGCSsGAQQBzh8BAjJALBgkrBgEEAC4fAQMWCWY JKwYBBAHO
HWEEMBIGA1UdEWEB/WQIMAYBAfSCAQAWQQYDVR0OeBDowOKE2MMHITAMNA
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AAAAAAAAMCKHIAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAMCCGALUd
JQQgMB4GCCsGAQUFBwWMJIBggrBgEFBQCDAGYIKwYBBQUHAWQWIAYIKwYBBQUHAQEE
cDBUMCAGCCsGAQUFBzABhhRodHRwOIi8vb2NzcC5zay51ZS9DQTBKBggrBgEFBQcw
AoY+aHROcDovL3d3dy5zay51ZS9jZXJ0cy9FRVIDZXJOaWZ IR anRy
ZVI9Sh290X0ONBLmMRIci5jcnQwPQYDVROBDYWNDAyoDCgLoYsaHROcDovL3d3dy5z
ay5lZS9yzXBvc2I0b3J5L2NybHMvZWVjY 3J)Y S5jcmwwDQY JKoZIhveNAQEMBQAD
ggEBAHRWDGI3P00r2sOnlvLHKk9eE7X93eT+4e5TeaQsOpE5zQRUTtshxN8Bnx2T
0Q9rgil8g+MwXm2fOomrGakYY GObix7ZgDQvCMD/KuRY nsiR@df8KuL6uSHF+
U/ZTss6qG7mxCHG9YvebkN5Y|j/rYRvZ9/uJ9rieByxwadwo7b19p22P XKAKkXP5y3+
gK/Oet98Igwl97kJIhiS2zxFYRk+dXbazmoVHnozYKmsZaSUvoYNNH19tpS7BLdsg
i9KpbvQLb5ywIMq9ut3+b2Xvzq8yzmHMFtLIJ6AfuljlpgD82BUAFcviSvhnP8M7
b974R18WCOpPgNQVXDI+2/8ZINeU=

----END CERTGATE---

Salvestame loodud faili nimega EID_Bumiien ja kgpeerime selle kausta etc/ssl/certs nimega
EID BundlepenRest ar di me Apache2 veebiserysybtmmodat uneek
apache2*®.

P6o6rdudes peale muudatusApadgdhuel .ukndlsd k suau.exsit i p oveelee
kasutaja sertifikaati.

- m} x
2 Uus vaheleht x <+
X (@ apachelkaheksaxi r O
31 Raken X A, X
i Raken certifikaadi valimine
Valige sertifikaat, et tuvastada ennast hostile apache1.kaheksaxi443
Teema Valjastaja Seerianumber
ViR U3 @46 ESTEID-SK 2015 433D2A674304BFC25A36C...
Sertifikaadi andmed KEn -

Pilt 15 - kasutaja sertifikaadi paring

Peale sertifikaadi kinnitamist ja PIN koodi sisestamist lastakse meiiisa@sile juurde Kahepoolne
SSL t Bddakerdamisel!
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+pAYFEAL1dzR fAAF12YTFAIdANI GAA2

Sell e dokumendi eesmargi ks ei ole anda tapseid |
ega turvamiseks. Pigem tahame tutvustddmfiguratsiooni kahepoolse SEkasutamiseks Eesti EID
kaartidega. Siiski toome jargnevalt valja punkti
¢dzZf SYNNNR NBSItA t22YAYSI @I ¢
Vai ki mi si install atsiooni puhul oe UWkRUdteulsitsslee it
siis tuleb meil l uua reeglid sell eks, et kl i endi

Apache puhubi matgkmudedari andi d:

1. Apache-lubab pordi 80
2. Apache Ful-lubab pordd 80ja 443
3. Apache Secure lubab pordi 443

Tul emaddr i reegl i |l oomi seks tuleb terminali/l kai
Ndaiteks ainult https |iikluse'Apabami“Seksreul eb Kk

uv@Ubuntus6: ~

/aade Otsing Terminal Abi

uv@ubuntu6:~$ I

Pilt 16 - Apache https reegli loomine tulemiiiiris

Kui tulemididri staatus on aktiivne, siis péaring

uv@Ubuntué: ~

Fail Redaktor Vaade Otsing Terminal Abi
uv@ubuntué: sudo ufw status
Staa—l-tus: aktiivne

ALLOW
ALLOW

uveubuntus:~$ [l

Pilt 17 - tulemiiiir on aktiivne ja HTTPS on lubatud

OCSP

Vai ki mi si | ubat ak s eniiakermdadesoveethisad i |k @ nafalisadt kehtibafes k o
sertifikaatidega kasutajad, sertifikaadit h iolekutweiskontrollita.Selleks, ekontrollida sertifikaadi
kehtivust kasutacges SK poolt pakutavat garanteerittCSReenust, tuleb nendega esmaleping
sol mi da. S e e jelijaleel li gli p & @eenukEEEBressigahttp://ocsp.sk.eg kas
sertifikaadiv 0 i I P pdhiselt.

2Sertifikaatide kehtivust on vdimalik kontrollida ka
kdesol ev as eipeatl, kumeepragne SGPF6 hi st | ahendust paremaks.
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Kui | feanuseléidhn vlemas, peame oma ApazZhartuaalsaidi SSkonfiguratsioorle lisama
jargmi sed read:

1 SSLOCSPHtaon#—Ilubame OCSP kontrolli kasutaja sertifikaatidele

1 SSLOCSPDefaultResporidégr:/ocsp.sk.ee#-méa &dr ame OCSP t.eenuse asuk

I SSLOCSPOverrideRespondef dkasutamekeskselma ar at ud OC BRI, Kuise=n u st k
on kirjas ka kliendi sertifikaadis

1 SSLOCSPResponderCertificateFiletc/ssl/certs/EID_OCSP.pem—- mé& &r a me OCSP
allkirjastamise sertifikaadi Base4 kodeer i t ud (20.@2200%)om cdalleksSK T & n a
OCSP RESPONDER 2011

Mei e SSL konfiguratsioon naeb noud valja jargmin

SSLEngine on

SSLCertificateFile /etc/ssl/certs/OctoX1.pem
SSLCertificateKeyFile /etc/ssl/private/OctoXPrivKeyl.key
SSLCertificateChainFile /etc/ssl/certs/OctoX_RCA.pem

SSLVerifyClient require
SSLVerifyDepth 2
SSLCACertificateFile /etc/ssl/certs/EID_Bundle.pem

SSLOCSPEnable on

ssLocsPDefaultResponder http://ocsp.sk.ee
SSsLoCSPOverrideResponder on

SSLOCSPResponderCertificateFile /etc/ssl/certs/EID_OCSP.pem

Pilt 18 - SSL konfiguratsioonile on lisatud OCSP osa

NiGUud tuleb veel SKIOCS RESPONOEHR@SAIestadd sed Biagd aoaderitud
formaadis kaust#etc/ssl/certs/ nimega EID_OCSP.pem.

Taaskaivitembi Apacohe?2 kaivitades t er miNmdildisse skka s u
t 6 0t a autemimiselajakertifikaatidekehtivusekontroll SK garanteeritud OCSP teemuastu

OCSP-AIA

Lisaksgaranteeritud (asulisel@ OCSP teenuselpakub SK ka AIBCSP genust, millise puhul
sertifikaate kontrollitakseisut lihtsama OCSP teenuse vastu.-BI2SP tee on ka SK sertifikaatidesse
sisse kirjutatud:

1) ESTEHBK2015CAasemel t v al j a bttp:dataskke/ested2Gld f i kKaadi d:
2) ESTEID201BAt a s e me | tud sertifikapdad bttp:daia.sk.ee/ested2018

SOCSP sertifikaadi all kirja kont S3DCSPNoeerify“on d iSred | ijku hkud
kontrollitakse vaid kliendi sertifikaadi kehtivust vastu OCSP teenust. See konfiguratsiaga pigem soovitatav
test- ja arenduskeskkondadesse.
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& | Sert x

Oidist ~ Uksikasjad  Sertimistes

Kuva: | <Kdik= ~

vali Vaartus ol
[ii|Keskuse vétmeidentfiksator  VtmelD=b3ab83bca9d562a4...
[ |kvalifitsseritud sertide aval... 30 53 30 5106 06 0400 8e 46...
57| Juurdepiss keskuseteabele [1]Juurdep&és organiteabele: ...
CRL-i jaotuspunktid [1]CRLA jaotuspunkt: Jaotusp...
Q\u'ﬁtme kasutamine Digitaalallkiri, Vtme Ghildumin...
[i-| Tsiustatud vétme kasutamine  Kliendi autentimine (1.3.6.1.5....
[=] srmesalg 444a06600564628d507cesb L. ..

w

[1]Juurdepéés keskuse teabele
Juurdepaasu meetod=0nline serdi olekuprotokol (1.3.6.1.5.5.7.48. 1)
Alternatiivne nimi:
URL=http:/faia.sk.eefesteid2015 =~
[2]Juurdepéés keskuse teabele
Juurdepassu meetod =Sertimiskeskuse valjaandia (1.3.6.1.5.5.7.48.2)
Alternatiivne nimi:
URL=http://c.sk.ee/ESTEID-5K_2015.der.crt

Redigeeri atribuute. .. Kopeeri faii...

Pilt 19 - ESTEID-SK 2015 AIA-OCSP tee sertifikaadis

Lubamakskasutaja sertifikaadi kontrolli vastu sertifikaadis olevat ADICSP teenust, tuleb meil
Apache2SStonf i guratsiooni | isada jargmised read:

1 SSLOCSPEnabletonlubame OCSP kontrolli kasutaja sertifikaatidele.
NB!:, SSLOCSPEnabl e Mode dli enafl i kk cdint ft ipglu r2a t4s i3cdto v 6
I SSLOCSPUseRequestNoncgoffi| i t ame valja OO®Bd dtuealenuse vast

SSLEngine on

SSLCertificateFile /etc/ssl/certs/OctoX1.pem
SSLCertificateKeyFile /etc/ssl/private/OctoXPrivKey1l.key
SSLCertificateChainFile /etc/ssl/certs/OctoX_RCA.pem

SSLverifyClient require
SSLverifyDepth 2
SSLCACertificateFile /etc/ssl/certs/EID_Bundle.pem

SSLOCSPEnable on
SSLOCSPUseRequestNonce off

Pilt 20 - SSL konfiguratsioonile on lisatud AIA-OCSP osa

Taaskaivitame Afkadhd 2 awdeeesh ittegam insad i s WNadidids,esy st e
toot ab mei | kergivagekontrblli AKA®@SPitegreise 0 h i kaseithdes sertifikaadi sisse
kirjutatud AIAOCSP teed

Vaikimisi veebiled eemaldamine

Apache2 installiga installeeritakse ka vaikimisi veeblieht. Selle eemaldamiseks lahendusest tuleb
terminalisk & s ksudba2dissite000-default.conf
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uv@Ubuntué: ~

Fail Redaktor Vaade Otsing Terminal Abi
uv@Ubuntu6:~$ sudo a2dissite 000-default.conf

Site 000-default disabled.

To activate the new configuration, you need to run:
systemctl reload apache2

uv@Ubuntu6:~$

Pilt 21 — vaikimisi veebisaidi eemaldamine

Peale seda tuleb restartida ApachApdhe2 eenus t er mi

{220AGdzat A1 dzR ! LI OKS G dz2NBI &N

SSL/TLS
Apache versioonil2.4onai ki mi si | ubatud kdi k SSL/TLS protokc

uv@Ubuntug:~$ apachectl -w

Sserver version: Apache/2.4.38 (Ubuntu)

Server built: 2019-02-10T17:06:21

uv@ubuntug8:~$ grep -i -r "SSLProtocol" [etc/apache2
/etc/apache2/mods-available/ssl.conf: SSLProtocol all -SSLv3

Pilt 22 - Apache versioon ja SSL/TLS vaikimisi konfiguratsioon

Tadanasel paeval aga@gai tdlea dohkavamjadhstitada et lastvessamd t
1.0 ja 11. Kindlasti on stabiilne versioon 1.2, ag& ®m & ilukagudolla juba ka 1.3.

Kui soovime Apache puhul kasutada vaid protokolle TLS 1.2 ja TLS 1.3, tuleb konfiguratsioonifaili lisada
rida, SSL PRQAl®MT&YL.2 +TLSv1.3.

SSLPROTOCOL -all +TLSv1.2 +TLSv1.3

Pilt 23 - lubame protokollid TLS 1.2 ja TLS 1.3 konfiguratsioonifailis

Al ternatiivina saame sama muud aparaneerit3SEFROTCCOL v er i
failis /etc/apache2/modsavailable/ssl.conf.

Sifrid (Ciphers)

Apache2.4.38 versiooniga on vaikimisasutusel suur hulkrinevaidTLS 1.2 ieifi®r mi | | i sei d n:
kdasupadensslv¥VYaphemssi konfiguratsioonid on | uba

j argmi stele tingimustele:

1) HIGH-Ilubatudonm& n 8 d f r iegikkuséga hP8 bittif@di k t yugevamad
2) 'aNULI-k eel atud on Sifrite komplektid mis ei toe

‘Me ei kdasitle siin teiste TLl&siognistolt2aanemdd Ipiotdkellid®ri f r ei d
keelatud ja 1.3 versiooniga on téana koik hasti
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1
l SSLCipherSuite HIGH:!aNULL

Pilt 24 - serveripdhise konfiguratsiooni kirjeldus failis /etc/apache2/mods-available/ssl.conf

Tavap arda she Istd lilgiumeatlsomon ol l a taiest.i piisav, k u
komplekte. K G | | aga on seal S IWEAK t mi lkloimptl ekt emendat gnae
| 6plikult |l oobuda ei saa toetamaks kodoi ksugu vanu
Ku i SsoovVvi me i se tapsemalt ma a rsaame kaskitads LApaahea v ai d
kaust agk®dmifsagaur at si ooni f ai ISiinsomakdida ksaameSkadutada kasE RS U |
eeldefineeritud aliasy 61 t apseid Sifrite komplektide kirjeld
Kindlat se vi t ust erinevate Sifrite kasutamiseks ei C
voimali k anda. Kull aga tundub mdistlik eemal dad
neid seal on).
Nai ted:
T Kasutades jargmi stne Sikfi mij ted d akwantb i katsair 6 a a k
" SSL CI P HEGHBHREAES2565CMSHA384 ECDHESAAES1285CMSHA256 -
lubame ainultkakst ur val i ste Sifrite kombinatsiooni. S
vanemad kliendid olla toetatud.
1 Kast ades jargmi st muutuj at ega kasuri da kot

"EECDH+ECDSA+AESGCM EECDH+ECDSA+SHA384 EECDH+ECDSA+SHA256 EECDH RC4 !al
leNULL !LOW !3DES !MD5 'EXP !PSK !SRP IDSS !ICAMELLIA256 !CAMHBbbM&28ise
kall altkifrpitiegat kemdi natsi ooni, mis tdenadaol i

Palunmi tte vdtta 0l al t oo doowtusemailusdks gk @mffii guwmr ad rsii da n&
seotud osa vaid juhul, kui Best tegevusest on selge arusaaming tegevusel onkindele e s méar k .
Eesndir ki dek 91 4av kiséklsal tmval i ste Sifrite eemal damine
ettepool e ki i r evnbaid niudravgankeljpketzd dnasnidfarti d

Al ternatiivina saame Kkasutatavaid S§Si he2/médd konfi
available/ssl.confuutes selles parameetrit SSLCIPHERSUITE

Rohkem infot§ i f r i t e k o mddikute gah 8 A bewdidmael uste koaditbekdib
artiklist https://www.openssl.org/docs/manl.0.2/manl/ciphers.html

SSLHONORCIPHERORDER

Ol uline Sifritega seotud parameeter on k a S
konfiguratsioonifailis soovitame keerata ON asendissg.e | juhul eelistatak
Si fr i ko mdeikokluleppel sewaripoolset prioriteei.a i ki mi s i otajaw&misimaar an

v a asrsdllelon GFF.

Muud vdimalused
Lisaks TLS ja Sifrite haalestusele soovitame Ape
ka jargmiste punktide vaates:
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Hoi da operatsiooni sisteem uuendatuna.
Hoida Apacheiuendatuna.

KéaleApachét t avakasutaja O6igustes.

Keela servelinfo presenteerimine

Eemalda ebaolulised moodulid.

Keela HTTP paringud.

Lisa ja konfigureeMod Security

Lisa ja konfigureeMod Evasive

Keeldistingl i gi paas vai ki misi kataloogil e.
Loka logimine.

= =4 =4 =4 -8 - -4 -8 -8 -8 -9

Pal un suhtuda Hdiadit lbdesdiesskui demonstreeri maks,
turvalisemaks muuhi se j aoks 4&ra teha. Pohjali kemai:d soovi
https://www.google.com/search?g=how+to+secure+apache+server
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