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Elektroonilise allkirjastamise
aja tuvastamine:

oiguslikud nouded ja tehnilised voimalused

Kiesolev artikkel on jatkuks Juridicas™ ilmunud artiklile, milles uuriti elektroonilise allkirja (edaspidi e-all-
kiri) tasemete eristamist Eesti diguses vastavalt eIDAS-méirusele™, uutele nduetele vastavate e-allkirjade
kasutamist eradiguslikes tehingutes ja haldusoiguslikes menetlustes ning elektrooniliste allkirjade piiri-
iilest tunnustamist Euroopa Liidus. Vaatamata kehtivale iildisele vormivabaduse pchiméttele™ on tehin-
guid, mille kohustuslik vorminGue tuleneb seadusest. Samuti v6ib kokkuleppeliselt ette niha tehingute ja
tahtevalduste kohustuslikud vorminéuded. Allkirja andmine voib olla vajalik nii fiiiisiliste kui ka elektroo-
niliste tahteavalduste esitamisel.

Eestis oli 2020. aasta maiks antud iile 960 miljoni digitaalallkirja™, seejuures on viimase kahe aasta
jooksul antud kaks korda rohkem e-allkirju kui kogu varasema aja jooksul kokku"s ehk elektroonilisel teel
tahteavalduste vahetamine ning lepingute s6lmimine on saanud nii avalikus- kui ka erasektoris igapdeva-
seks. E-allkirja andmise vahendina™ on Eestis kasutusel eelkdige Politsei- ja Piirivalveameti poolt isikut
toendavate dokumentide seaduse™ (ITDS) alusel viljastatud dokument (ID-kaart, e-residentsuse kaart,
digi-ID, mobiil-ID, elamisloakaart), millega koos antakse vélja elektrooniline dokument sellesse kantud
digitaalset tuvastamist voimaldava sertifikaadiga ja digitaalset allkirjastamist voimaldava sertifikaadiga.
Riiklikult véljastavate e-allkirja andmise vahendite korval kasutatakse jarjest enam erasektori vahendeid
(nt Smart-ID®).

Artikli eesmargiks on vorrelda allkirjastamist ja allkirjastamise aja kindlaksma4dramist analoogmaail-
mas ja elektroonilises keskkonnas; vastata kiisimusele, kuidas on véimalik e-allkirja seostada tehingu tege-
mise ajaga; milline on allkirjastamise aja Giguslik tihendus ja kuidas on see kehtivas diguses reguleeritud.
Artikli autorid on uurinud, millised riigisisesed nouded on allkirjastamise ajale esitatud ning kuidas regu-
leerib allkirjastamise aega Euroopa Liidu Gigus. Lisaks sellele kirjeldatakse e-allkirja tehnilist loomist, sel-
gitamaks vilja, milline e-allkirjastamise tarkvaras viljendatud aeg omab Giguslikku tdhendust ning peaks
olema kisitatav e-allkirjastamise ajana.

L. Kask. E- Eestist e-Euroopasse: elektrooniline allkiri riigisiseses ja piiritileses suhtluses. — Juridica 2017/10, 1k 675—-686.

Euroopa Parlamendi ja ndukogu maérus (EL) nr 910/2014, 23. juuli 2014, e-identimise ja e-tehingute jaoks vajalike usal-
dusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv 1999/93/EU. — ELT L. 257, 28.08.2014, 1k 73-114.

3 Tsiviilseadustiku iildosa seadus (TsUS), § 77 1g 3. — RT 12002, 35, 216; RT I, 06.12.2018, 3.
4 ID-kaardija elektroonilise allkirja kasutamise statistika seisuga 12.05.2020. Arvutivorgus: https://www.id.ee/ (12.05.2020).

5 2018. ajaanuari seisuga oli Eestis antud iile 450 miljoni digitaalallkirja. Arvutivorgus: https://www.id.ee/ (28.05.2020). Vt
ka L. Kask (viide 1), 1k 685.

eIDAS-maééruse art 3 p 22 kohaselt on e-allkirja andmise vahend seadistatud tark- voi riistvara, mida kasutataks e-allkirja
andmiseks.

7 RTI11999,25,365; RT1, 31.01.2020, 14.

8 Alates 2018. a novembrist on Smart-ID tunnustatud kui kvalifitseeritud e-allkirja andmise vahend. Arvutivérgus: https://
www.smart-id.com/et/smart-id/ (28.05.2020).
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1. Allkirjastamise aeg tahteavalduse
ja tehingu tegemisel

1.1. Allkirjastamise aeg omakaelise allkirja andmisel

Tahteavalduse kaudu muudetakse isiku tahe teisele poolele ndhtavaks ja 6iguslikult siduvaks, s.t tahteaval-
dusega viljendatakse teatavate diguslike tagajirgede kaasatoomise tahet. Tehing on TsUS § 67 Ioike 1
kohaselt toiming v6i omavahel seotud toimingute kogum, milles sisaldub kindla 6igusliku tagajirje kaa-
satoomisele suunatud tahteavaldus. Tahteavaldust voib nimetada tehingu tuumaks, ilma milleta tehingut
teha ei saa.” Tehing voib sisaldada ka mitut tahteavaldust, mis on tehtud mitme isiku poolt. Tahteavalduse
voib teha eelkdige mingi tegevusega, nagu naiteks testamendi tegemine, lepingu projekti saatmine, lepin-
gust taganemise avalduse tegemine, ettepaneku esitamine lepingu muutmiseks™© v6i mingi muu toiming.
Tahteavaldused peavad olema isikuga seotud ja seega kirjalikke tahteavaldusi allkirjastatakse soltumata
sellest, kas lepingule voi tahteavaldusele on kirjaliku vormi néue kehtestatud. Allkiri on ka iiheks tahte-
avalduse 16puleviimise viljendusvormiks, mille tulemusena arvatakse tehing kindla isiku poolt tehtuks.
Seejuures peab isik mbistma, millega ta on néustunud ja millele allkirja andnud ning milliseid tagajargi
tahteavalduse tegemine kaasa toob.

TsUS § 77 16ikes 1 on kehtestatud tehingute vormivabadus koos digusega seadusega v&i poolte kokku-
leppel ette niha tehingutele kohaldatavad vorminduded.”™ Vormivabaduse pShimdttest hoolimata on
oiguskéibes vaja arvestada tehingu sisu tdendamise hilisemate probleemidega.”2 Kuigi kehtiv igus ei defi-
neeri tehingu vormi, on vorm tehingu viline avaldumisviis. Tehingu vormile seatavate nduete peamisteks
funktsioonideks on hoiatusfunktsioon (hoida &ra liigset kiirustamist ja tehingu labimétlematut voi kerge-
kielist tegemist), noustamisfunktsioon (eelkéige juhul, kui kasutatakse nt notarit) ning téendamisfunkt-
sioon (tehingu tegemise fakti ja tehingu sisu hilisema kindlakstegemise ja toendamise lihtsustamine).™3
Allkirjastamine on aga tahte kinnitamine ning annab teisele lepingupoolele v6i kolmandatele isikutele lisa-
kindluse, et isik on oma tegelikku tahet viljendanud. TsUS kommentaaride autorid on méénnud, et oma-
kieline allkiri peab asetsema tehingudokumendi 16pus, millega see niitab ira tehingu sisu ulatuse, ja olema
kirjutatud selliselt, et see voimaldaks identifitseerida allkirjastanud isikut. Allakirjutanu isiku identifitsee-
rimiseks ei pea isik kirjutama oma tdisnime, samuti ei pruugi isiku identifitseerimist vilistada see, et ta on
allkirja kirjutamisel teinud vea (nt jatnud iihe tahe vilja). Piisav vGib olla ka allkiri, mis on loetamatu, kuid
on kirjutatud nii isikupéraselt, et selle voib kahtlusteta omistada konkreetsele isikule.”4 Allkirjastamine
annab infot selle kohta, et tahteavalduste esitamine on joudnud 16plikusse faasi ehk pooled on saavutanud
kokkuleppe v6i isikul on tekkinud veendumus tehingu tegemises ning selle valjenduseks antakse allkiri, mis
on piisavalt isikupdrane, voimaldamaks siduda tahteavaldus konkreetse isikuga.

TsUS § 78 sitestab, et kui seaduses on sitestatud tehingu kirjalik vorm, peab tehingudokument olema
tehingu teinud isikute poolt omakaeliselt allkirjastatud. Kuigi kirjaliku vorminéude tunnuseks on oma-
kieline allkirjastamine, ei ole omakaelist allkirjastamist seaduses defineeritud, samuti ei nihta ette oma-
kielise allkirja ning oigusliku jou sidumist allkirjastamise aja mirkimisega. See, millist tahet tahetakse
kinnitada, tuleb iga kord eraldi tuvastada.”5 Samas on erinorme, mille puhul on vormindude taitmiseks
oluline mirkida omakaeliselt kirjutatud dokumendile ka kuupéev ja aasta. Naiteks tuleb parimisseaduse™®
§ 24 16ike 1 kohaselt kodune testament kirjutada selle algusest I6puni oma kdega ja markida dra testamendi
tegemise kuupéev ja aasta ning omakaeliselt kirjutatud testamendile kirjutab testaator ise alla. Analoog-
maailmas on omakaeliselt allkirjastatud tahteavalduse puhul allkirjastamise aeg tahte viljendamisega seo-
ses oluline eelkdige siis, kui tehingu diguslikud tagajarjed on seotud mingi ajavahemikuga. Aja markimise
kohustus voib olla ka pooltevaheline kokkulepe v6i tava, mida isikud peavad 6iguslikult siduvaks.

9 P.Varul. Tahteavaldus ja selle tegemine. — Juridica 2010/7, 1k 497.

10 Samas.

11 Tsiviilseadustiku tildosa seadus. Kommenteeritud véljaanne. P. Varul, I. Kull, V. Kove, M. Kderdi (koost.). Juura 2010, 1k 243.
K. Sein. Tehingu vorminduded ja nende jargimata jatmise tagajarjed. — Juridica 2010/7, 1k 510.

13 Samas, 1k 509.

Tsiviilseadustiku iildosa seadus. Kommenteeritud véljaanne (viide 11), 1k 248.

15 Lihemalt vt ka Tsiviilseadustiku {ildosa seadus. Kommenteeritud véljaanne (viide 11), 1k 249.

16 RTI12008,7,52,RT1I, 10.03.2016, 16.
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Samas ei pruugi tervikdokumendi allkirjastamine ja ka aja markimine dokumendile iseenesest veel
tdhendada seda, et allkiri kinnitaks ndustumist kogu dokumendis kajastatud tingimustega. Niiteks on Riigi-
kohus tsiviilasjas 3-2-1-144-09""7 leidnud, et arve vastuvotmine ja/voi allkirjastamine ei tdhenda tildjuhul
seda, et arve vastuvotja noustub arvel esitatud tingimustega, milles varem kokkulepitud ei ole. Selleks et
arvel ndidatud tingimused muutuksid poolte kokkuleppe osaks, peaks olema arvel selgelt naidatud, et soo-
vitakse kokku leppida seni kokku leppimata tingimustes. Seega ei ole ainuiiksi dokumendi allkirjastamine
piisav, et hinnata allkirja andnud isiku tegelikku tahet, vaid lisaks tuleb hinnata ka isiku kiitumist, samuti
tava ning varasemat poolte vahel viljakujunenud praktikat. Eelnevat kinnitab ka Riigikohtu seisukoht tsiviil-
asjas 2-17-14766, mille kohaselt ainuiiksi see, et dokument on allkirjastatud hiljem, mitte lepingus margitud
ajal (intellektuaalne voltsimine), ei vilista lepingust tulenevate Giguslike tagajirgede tekkimist.™8

Eelnevast ilmneb, et seaduses ei ole omakéelist allkirja defineeritud ega nouta tehingute tegemisel reeg-
lina ka allkirja andmise aja maaramist. Seejuures ei pruugi allkirjastamise aeg tegelike oiguslike tagajargede
saabumise aspektist sugugi olla masrav. Samuti on Riigikohus oma praktikas seisukohal, et tsiviiloiguslikult
ei ole oluline, millal dokument koostati, ja hilisem vormistamine ei vilista 6iguslike tagajargede saabumist.

1.2. Allkirjastamise aeg e-allkirja andmisel

Kui analoogmaailmas kirjalikus vormis tehtud ja omakaelise allkirjaga kinnitatud tehingu kehtimiseks ei pea
reeglina allkirjastamise aega tehingu tegemise ajaga seostama, siis kirjaliku vormiga vordsustatud elektroo-
nilise vormi puhul on allkirja ja tehingu seostamisele seatud lisatingimused. TsUS § 80 kohaselt on elektroo-
niline vorm vérdne kirjaliku vormiga. 9 TsUS kommentaaride kohaselt ei ole elektrooniline vorm iseseisev
tehingu vormi liik, vaid see asendab kirjalikku vormi, kui seadusest ei tulene teisiti, ning eeldab kolme tin-
gimuse taitmist."2° Esiteks peab tehing olema tehtud piisivat taasesitamist voimaldaval viisil, teiseks sisal-
dama tehingu teinud isikute nimesid ja kolmandaks olema isikute poolt elektrooniliselt allkirjastatud (TsUS
§ 80 lg 2). TsUS § 80 1dike 3 kohaselt peab elektrooniline allkiri olema antud viisil, mis véimaldab allkirja
seostada tehingu sisu, tehingu teinud isiku ja tehingu tegemise ajaga. Seega on elektroonilise allkirja kasu-
tamisel tahteavalduse viljendamiseks oluline mitte ainult tehingu sisu ja isiku kindlakstegemine, nagu on
iildnormina omakaelise allkirja puhul néutud, vaid oluline komponent on ka allkirjastamise aeg.

Samas ei maara oigusaktid, millise ajaiihiku puhul oleks tdidetud tingimus, et elektroonilist allkirja
peab olema vdimalik seostada tehingu tegemise ajaga. Oigusaktid ei miira ka seda, milline e-allkirja and-
miseks vajalik toiming 2! tuleks siduda tehingu tegemise ajaga. Tehingu tegemise aega seadus ei defineeri,
kiill aga reguleerib TsUS tihtaega. TsUS § 134 I6ike 2 kohaselt miiratakse tihtaeg aastate, kuude, nida-
late, pdevade, tundide vGi vaiksemate ajatihikute voi kindlalt saabuva siindmusega. Sellest voiks lahtuda ka
tehingu aja madramisel. Elektroonilise allkirja puhul tuleb arvestada tehingu aja méaramisel, et aeg on all-
kirja konteineris esitatud sekundi tdpsusega. Juriidiliste tagajargede mottes on kiill voimalik, et tdhtpideva
saabumine on miiratud pievast viiksema ajaiihikuga arvutatava tihtajaga (TsUS § 136 lg 9), kuid sekun-
diga maidratud tdhtaega praktikas ei kasutata. Kuna tdhtaja maaramisel peetakse paevaks ajavahemikku
keskoost keskooni (TsUS § 136 lg 10), ei ole ka siin sekundid olulised, kuna minutid niitavad dra, kas
tahteavaldus voi dokument on esitatud tihtajaks.

Seega saab e-allkirja andmise aja kindlakstegemise ajaiihiku tuletada seadusest, kuid e-allkirja and-
mise aja seostamine tehingu tegemise ajaga on jaetud praktika kujundada. Samuti ei ole omakielise allkirja
ja elektroonilise allkirja juriidiline tidhendus erinev, sest ka elektroonilises keskkonnas dokumendi all-
kirjastamine pole piisav, et hinnata allkirja andnud isiku tegelikku tahet, vaid lisaks tuleb hinnata ka isiku
kaitumist, samuti tava ning varasemat poolte vahel viljakujunenud praktikat. Allkirjad erinevad tsiviil-
oiguslike nouete puhul e-allkirja aja noude poolest ning sellel peatutakse alljargnevalt pikemalt.

17 RKTKo 17.12.2009, 3-2-1-144-09, p 11.

18 RKTKo 09.04.2020, 2-17-14766, p 15. Vt ka RKTKo 03.04.2019, 2-16-3785/114, p 14; RKTKo 23.10.2013, 3-2-1-96-13,
p 34.

19 Lihemalt vt ka C. M. Laborde. Electronic Signatures in International Contracts. Frankfurt am Main: Peter Lang GMPH 2010,
p 2017.

20 Tsiviilseadustiku iildosa seadus. Kommenteeritud valjaanne (viide 11), 1k 250-251.

21 E-allkirjastamise protsessi kirjeldust vt lihemalt: Kuidas allkirjastada ID-kaardiga dokumenti DigiDoc4 kliendis? Arvuti-

vorgus: https://www.id.ee/index.php?id=38801 (15.05.2020). E-allkirja andmiseks vajalikest toimingutest on tipsemalt
juttu artikli kolmandas peatiikis.
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1.3. Allkirjastatud tahteavalduse tegemine ja kattesaamine

Selleks et teha kindlaks, milline on aja tahendus elektroonilises vormis tehtud tehingu puhul, tuleb analiiii-
sida allkirjastatud tahteavalduse tegemist ja kattesaamist reguleerivaid norme, kuna 6igusliku tahenduse
omandab aeg alles tahteavalduse tegemisel ja kittetoimetamisel. Kuna tahteavaldusele kohaldatavad nor-
mid ei erista e-allkirja ja omakaielist allkirja, tekib kiisimus, kas iildised tahteavalduse tegemise normid on
kohaldatavad e-allkirjadele.

Tehingu tegemiseks on vajalik isiku tahteavaldus. TsUS § 69 18ike 1 kohaselt peab kindlale isikule suu-
natud tahteavaldust tahteavalduse tegija viljendama ja see muutub kehtivaks kittesaamisega. TsUS § 69
16ike 2 kohaselt on eemalviibijale tehtud tahteavaldus kétte saadud ja seega muutunud kehtivaks, kui see
on joudnud tahteavalduse saaja elu- voi asukohta ja tahteavalduse adressaadil on moistlik vGimalus sellega
tutvuda. Moistlik voimalus tutvuda tdhendab, et tahteavaldus on saabunud saaja mojusfééri. Tahteavalduse
sisust teadasaamise riski kannab tahteavalduse saaja. Tahteavalduse saatja peab vaidluse korral toendama,
et tahteavaldus on saaja méjusfiiri saabunud, v.a juhul, kui tegemist on TsUS §-s 70 sitestatud teatega
lepingu rikkumise kohta. Teade lepingu rikkumise kohta arvatakse kattesaaduks ajal, mil see tavaliste asja-
olude korral oleks kitte saadud, kui saatja toendab, et ta on tahteavaldust méistlikul viisil valjendanud.
Tahteavalduse saaja peab omakorda téendama, et ta ei ole tahteavaldust kitte saanud."22

Elektroonilise allkirja kasutamisel toimub tahteavalduse saatmine teisele poolele elektrooniliselt. Tah-
teavalduse joudmist saaja majusfiiri saab elektroonilise kanali kasutamise korral monevorra lihtsamalt
toendada kui fiiiisilise kanali kasutamisel. Tanapdeval on voimalik kasutada véga erinevaid alternatiivseid
saatmisvoimalusi, misldbi saab suurendada teabe kattetoimetamise efektiivsust. Selleks ei ole enam vaid
e-maili teel manusena elektrooniliselt allkirjastatud tahteavalduste saatmine, vaid faile vGib edastada ka
pilveplatvorme (GoogleDrive, Dropbox jms) kasutades voi suhtlusvorgustike (Facebook, WhatsApp jms)
kaudu. Kuigi Riigikohus on tsiviilasjas 3-2-1-123-07 kisitlenud, millal tuleb pidada e-kirja kéttesaaduks, on
aastate jooksul tekkinud tehniliste voimaluste juures kiisitav, kas kittesaamise aega on igasuguste edasta-
misviiside puhul v6imalik tihetaoliselt kirjeldada. Riigikohus on seisukohal, et teate e-kirjaga edastamise
korral tuleb e-kiri arvata saajani joudnuks, kui see on saabunud saaja voi tema valitud teenusepakkuja
serverisse. E-kirja tuleb aga pidada kiittesaaduks TsUS § 69 1ike 1 tihenduses alles siis, kui saajal on méist-
lik véimalus sellega tutvuda. Millal on isikul moistlik voimalus e-kirjaga tutvuda, s6ltub konkreetsetest
asjaoludest, sh sellest, kas saajal on interneti piisiithendus voi mitte. Majandus- ja kutsetegevuses tuleb
eeldada, et isik kontrollib e-posti vihemalt kord pédevas. Seega saab majandus- ja kutsetegevuses pidada
e-kirja kattesaaduks hiljemalt jargmisel pdeval parast e-kirja saabumist saaja v6i tema valitud teenuse-
pakkuja serverisse. 23 Eespool kirjeldatud seisukoht on avaldatud 2007. aastal, kuid see kehtib ka tina*24,
vaatamata sellele, et interneti kasutatavus ning voimalus oma e-kirjadele ligi pddseda on suurenenud ning
saaja vOi teenusepakkuja serverisse jouab e-kiri murdosa sekundiga. Seega puudub tehnoloogiline pohjus
ja vajadus revideerida Riigikohtu seisukohta, mille kohaselt tuleks tahteavaldus, mis edastatakse e-kirjaga,
arvata kittesaaduks jargmisest pdevast parast e-kirja saabumist. Samas voimaldavad mitmed suhtluskesk-
konnad (Messenger, WhatsApp), mille kaudu on véimalik ka dokumente vahetada, ndha, millal adressaat
on talle saadetud teate avanud. Niiteks kuvab Messenger sonumi lugemise aja, WhatsApp néitab, kas faili
voOi sonumit on vaadatud. Autorid leiavad, et kui see on pooltevahelises suhtluses tavaparane ja tehingu sisu
noduab viivitamatut kittetoimetamist, voib uudsete tehnoloogiliste lahenduste kaudu edastatud tahteaval-
duse puhul kittesaamise ehk saaja mojusfairi joudmise aega kokkuleppeliselt mairata. Niiteks voivad poo-
led selliste tehniliste lahenduste puhul, mis véimaldavad tuvastada aega, millal isik on sdnumi avanud, v6i
mis fikseerivad ka saatmise aja, tahteavalduse kittesaamise siduda sonumi lugemise ajaga.”?5 Samas tuleb

22 P, Varul (viide 9), 1k 503.

23 RKTKo 21.12.2007, 3-2-1-123-07, p 12. Monevorra teistsugune reegel tuleneb iihtse tugiraamistiku kavandi (DCFR)
art1.-1:1091g 4 p-st d, mille kohaselt arvatakse elektrooniliselt saadetud teade kéttesaaduks, kui saajal on sellele juurdepaés
olemas, seega kui e-kiri on joudnud saaja serverisse, vt ka UNCITRAL Model Law on Electronic Commerce, 1996, art 15
1g 2. — UNIDROIT Principles. Rome 2004, 1k 29).

24 Seadusandja on kehtestanud erandid teabe kittetoimetatuks arvamise iildreeglist. Niiteks tsiviilkohtumenetluse seadustiku
(TsMS; RT 12005, 26, 197; RT 1, 19.03.2019, 23) § 314! 1g 1 kohaselt peetakse sidevahendit kasutades saadetud menetlus-
dokument kattetoimetatuks kolme t66pdeva méodumisel saatmisest arvates.

25 Alates 01.01.2013 on kohtutel 6igus votta kostjatega tihendust ka niiteks Facebooki kaudu, selline voimalus peaks aitama
kaasa menetluse kiirendamisele. Dokumente ei saa pidada kiill kittetoimetatuks, kuid Facebooki kontole on voimalik saata
teavitus dokumentide teatavakstegemise kohta. Tdpsemalt vt M. Teder. Kohtud voivad inimeste leidmiseks ka sotsiaal-
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titiiplepingute puhul jirgida voladigusseaduse 26 (VOS) § 42 16ike 3 punkti 35, mille kohaselt tahteavalduse
kattesaaduks arvamise reguleerimine erinevalt seaduses sitestatust on tiiiiptingimusena ebamdistlikult
kahjustav ja tithine. Ilmselt ei vilista see tahteavalduse tegemise aja kokkuleppimist. 27

Kuigi tehnoloogia voimaldab valja selgitada tahteavalduse kittesaamise aja ning pooltel on véimalik
kokku leppida tahteavalduse kellaajalises kittesaamises, siis kindlasti tuleks arvestada ka tehnilist voi-
mekust ja moistlikkuse pohimotet, et sisustada elektroonilise allkirjaga valjendatud tahteavalduse katte-
saamise aeg. Elektroonilises keskkonnas saabunud tahteavalduse sisuga tutvumine voib olla raskendatud
tehnilise voimekuse puudumise tottu. Niiteks e-allkirja kehtivust saab kontrollida spetsiaalse tarkvara
abil, kuid tarkvara ise voib olla riigiti monevorra erineva iilesehitusega. Hinnates méistlikku voimalust
tahteavaldusega tutvumiseks™8, tuleb arvestada seega ka tehnilise voimekuse loomiseks vajaminevat aega
ning isiku enda tehnilist taiplikkust selliste e-allkirjadega toimetulemiseks.

Eeltoodust saab jareldada, et analoogmaailmas ja elektroonilises keskkonnas edastatud allkirjastatud
tahteavalduse tegemise ning kittesaamise Giguslikud nouded ei erine. Elektrooniliselt edastatud tahte-
avalduse puhul loovad tehnilised vahendid paremad voimalused nii allkirjastatud kui ka allkirjastamata
tahteavalduse kittesaamise kontrolliks.

2. Nouded omakaelise allkirjaga vordvaarsele
e-allkirjale Euroopa Liidu oiguses

Ka Euroopa Liidu diguses ei ole allkirjastamise aja moistet sisustatud. Enne eIDAS-miiruse joustumist
Eestis erinevate tasemetega e-allkirju ei eristatud ning tinglikult vois allkirju jagada digitaalallkirjaks ja
muudeks elektroonilises vormis allkirjadeks. TsUS § 80 16ike 3 kohaselt peetakse e-allkirjaks ka digitaalall-
kirja, mis hdlmab erinevaid eIDAS-mééruses satestatud allkirja tasemeid. 9 Kdesolev artikkel keskendub
eIDAS-mairuse elektroonilise allkirja normidele, mis kasitlevad omakaelise allkirjaga vordvaarset e-all-
kirja ehk kvalifitseeritud e-allkirja.

eIDAS-madiruse artikli 3 10ike 12 kohaselt on kvalifitseeritud e-allkiri taiustatud e-allkiri, mis antakse
kvalifitseeritud e-allkirja andmise vahendi abil ja mis pShineb e-allkirja kvalifitseeritud sertifikaadil. Vas-
tavalt eIDAS-miirusele on kvalifitseeritud e-allkiri vordvaarne omakaelise allkirjaga (art 25 lg 2). Oma-
kaelise allkirjaga vordvaarne elektrooniline allkiri on seega elektrooniline allkiri, mis

— vastab tdiustatud e-allkirja nduetele (eIDAS-méiruse art 26) ehk allkiri on seotud ainuiiksi allkirja

andjaga, allkirja abil on v6imalik allkirja andjat tuvastada, allkiri antakse e-allkirja andmiseks vaja-
like andmete abil, mida saab korge salastatuse taseme juures kasutada iiksnes allkirja andja, ning
allkiri on allkirjastatud andmetega seotud sellisel viisil, et koik hilisemad andmete muudatused on
voimalik tuvastada;

— kasutab allkirja loomisel kvalifitseeritud e-allkirja andmise vahendit. Niiteks peab allkirja andmi-

seks kasutatav kiip olema sertifitseeritud eIDAS-méaaruse artikli 30 kohaselt;

— pohineb e-allkirja kvalifitseeritud sertifikaadil ehk peab vastama eIDAS-mairuse artiklis 28 toodud

nouetele.

Kuna méarus on vahetult kohaldatav, ei ole liikmesriigi 6igusaktis voimalik omakielise allkirjaga vord-
vaarse elektroonilise allkirjana maaratleda elektroonilist allkirja, mis ei vasta eIDAS-méaaruses kvalifitseeri-
tud e-allkirjale sitestatud néuetele. eIDAS-maaruses toodud iildpohiméte loob 6igusliku aluse ka piiritileseks
e-allkirjade tunnustamiseks avalikus sektoris. Kui litkmesriik nGuab avaliku sektori asutuse poolt véi selle

vorgustikke kasutada. — Postimees, 02.01.2013. Arvutivorgus: https://www.postimees.ee/1090258 /kohtud-voivad-inimeste-
leidmiseks-ka-sotsiaalvorgustikke-kasutada (15.05.2020).

26 RT12001, 81, 487; RT I, 08.01.2020, 10.

27 Riigikohus on tsiviilasjas 3-2-1-151-11 leidnud, ,et lepingus, mille teiseks pooleks on tarbija, on ebamdistlikult kahjustav

eelkodige tiitiptingimus, millega ndhakse ette tahteavalduse teatavaks tegemine erinevalt seaduses sitestatust ja see on teisele
lepingupoolele kahjulik, vdlja arvatud juhul, kui erisus kiib teise lepingupoole tahteavalduse vormi kohta voi kui nédhakse
ette, et tingimuse kasutaja voib lugeda teise lepingupoole poolt tingimuse kasutajale antud aadressi 6igeks niikaua, kuni
talle ei ole teatatud teist aadressi“, vt RKTKo 25.04.2012, 3-2-1-151-11, p 12.

28 Maistlikkuse hindamisel arvestatakse VOS § 7 Ig 2 kohaselt volasuhte olemust ja tehingu eesmirki, tegevus- v6i kutseala
tavasid ja praktikat, samuti muid asjaolusid.

29 E-allkirja tasemete kohta loe lahemalt: L. Kask (viide 1).
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nimel osutatava internetipohise teenuse kasutamiseks kindlal tasemel e-allkirja, peab riik tunnustama ka
teiste riikide ja teenusepakkujate vahendeid kasutades antud e-allkirju, mis on méiéruses sitestatud formaa-
dis v6i antud maaruse rakendusaktides maaratud meetodeid kasutades (art 27 1g 2). eIDAS-miiruse raken-
damiseks on loodud ka rakendusaktid, millest e-allkirju késitlev rakendusakt™s° viitab standarditele, millele
vastavaid e-allkirju peavad Euroopa Liidu liikmesriigid olema voimelised kasitlema. Standarditele mitte
vastavate e-allkirjade puhul jadb nende menetlemise piiriiilese voimekuse tagamine allkirja looja riigile. 3!

Seega ei kohusta Euroopa oigusaktid omakaelise allkirjaga vordvéarse elektroonilise allkirja ehk kva-
lifitseeritud e-allkirja puhul allkirjastamise aega méasdrama. Siiski ei saa asuda seisukohale, et allkirja and-
mise aja fikseerimine oleks vastuolus eIDAS-méairusega, kuna kvalifitseeritud e-allkirja puhul on iiheks
noudeks, et allkiri on allkirjastatud andmetega seotud sellisel viisil, et koik hilisemad andmete muudatused
on voimalik tuvastada. Noudest saab autorite hinnangul lugeda kaudselt vilja ka allkirjastamisel mingi
ajakomponendi fikseerimise, millest edasised muudatused tuleb fikseerida. Riigisiseselt tuleneb allkirjasta-
mise aja kindlaksméaramise kohustus TsUS § 80 15ikest 3. Samas ei miiratle eIDAS-méirus ega riigisisene
oigus, mida pidada allkirjastamise ajaks.

3. Omakaelise allkirjaga vordvaarse
e-allkirja tehnilised komponendid

3.1. Omakaelise allkirjaga vordvaarse e-allkirja tehniline loomine

Selleks et hinnata, milline e-allkirja andmiseks vajalik toiming tuleks siduda tehingu tegemise ajaga, tuleb
kirjeldada e-allkirja loomisel kasutatavaid tehnilisi komponente.

Kvalifitseeritud e-allkirja tehnilisel loomisel juhindutakse lisaks eIDAS-mairusest tulenevatele noue-
tele ja tehingute tegemist reguleerivatele kehtivatele 6igusaktidele ka mitmest rahvusvahelisest standardist.
Rahvusvaheliste standardite rakendamisega tagatakse e-allkirja loomise komponentide vastavus eIDAS-
maaruses sitestatud néuetele ning usaldusteenuste turvalisuse ja koosvéime korge tase. Omakéelise allkir-
jaga vordvairse e-allkirja loomise komponentide votmes on kesksel kohal eIDAS-mairuse rakendusaktis ™32
tunnustatud Euroopa Telekommunikatsioonistandardite Instituudi (ETSI) standardid. Eestis on valdavalt
kasutusel ETSI standarditele vastavad XAdES-vormis e-allkirjad ja ASiC-tiilipi e-allkirjade konteinerid,
kuid e-allkirjade eri formaatide iilesehituse loogika on analoogne.”33

E-allkirja andmise ajahetke kindlakstegemise seisukohast on kohane eristada kolme e-allkirja kompo-
nendi ajamarget:

— e-allkirja andmise vahendi, naiteks arvuti v6i teenusepakkuja serveri fikseeritud aeg (ingl Claimed

Time),

— usaldusteenuse osutajalt saadud e-allkirja ajatempli (ingl Time Stamp) aeg ning

— e-allkirja sertifikaadi kehtivuskinnituse (ingl Online Certificate Status Protocol) paringu aeg.

Nimetatud e-allkirja komponentidega seotud ajamirked on isikule nihtavad DigiDoc-tarkvara®+
kaudu.

30 Komisjoni rakendusotsus (EL) 2015/1506, 8. september 2015, millega kehtestatakse taiustatud e-allkirja ja taiustatud
e-templi vormingu kirjeldus vastavalt Euroopa Parlamendi ja n6ukogu mééruse (EL) nr 910/2014 (e-identimise ja e-tehingute
jaoks vajalike usaldusteenuste kohta siseturul) artikli 27 15ikele 5 ja artikli 37 16ikele 5. — ELT L 235, 09.09.2015, 1k 37—41.
Arvutivorgus: http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J:JOL_2015_235_R_0006 (15.05.2020).

31 M. Erlich. E-allkirjad Euroopas ja nende kasitlemine Eestis. Juhend ja nduanded e-allkirjade kisitlemiseks. Arvutivorgus:
https://www.ria.ee/public/PKI/EL_e-allkirjade_kasitlemine.pdf (15.05.2020).

32 Komisjoni rakendusotsus 2015/1506 (viide 30), mille kohaselt peavad art-s 1 nimetatud taiustatud e-allkirjad vastama iihele
otsuses nimetatud ETSI tehnilistest kirjeldustest.

33 Flectronic Signatures and Infrastructures (ESI). XAdES digital signatures. Part 1: Building blocks and XAdES baseline signatu-
res. ETSTEN 319 132-1V1.1.1 (2016-04). Arvutivorgus: https://www.etsi.org/deliver/etsi_en/319100_319199/31913201/0
1.01.01_60/en_31913201v010101p.pdf (08.05.2020); Electronic Signatures and Infrastructures (ESI). Associated Signature
Containers (ASiC). Part 1: Building blocks and ASiC baseline containers. ETSI EN 319 162-1 V1.1.1 (2016-04). Arvutivorgus:
https://www.etsi.org/deliver/etsi_en/319100_319199/31916201/01.01.01_60/en_31916201v010101p.pdf (08.05.2020).
Lisaks DigiDoc-tarkvarale on komponendid néhtavad ka alternatiivsete e-allkirja valideerimise rakenduste kaudu.

34 DigiDoc-tarkvara vdoimaldab avada digitaalselt allkirjastatud dokumente, kontrollida allkirjade kehtivust, digitaalselt
allkirjastada ja andmeid kriipteerida, vt Digidoc tarkvara. Riigi Infosilisteemi Amet. Arvutivorgus: https://www.ria.ee/et/
riigi-infosusteem/eid/digidoc-tarkvara.html (09.05.2020).
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Esimene ajakomponent on isiku poolt e-allkirjastamisel kasutatud vahendi voi teenusepakkuja serveri
fikseeritud aeg, mis on seadme voi serveri ajaks e-allkirjastamise (PIN2 ehk e-allkirjastamise PIN-i sises-
tamise) hetkel pandud. Tehniliselt on tegemist vahendi poolt médaratud ajahetkega, millal allkirjastaja n-6
vaidab, et ta on e-allkirja andnud.™35 E-allkirja andmise vahendi vi teenusepakkuja serveri poolt fiksee-
ritud aeg salvestatakse PIN2 ehk allkirjastamise PIN-i sisestamisel e-allkirja konteinerisse ning selliselt
moodustatud baasallkirja ei ole voimalik hiljem muuta ilma allkirjastamise tehnilist ahelat kahjustamata.
Siinkohal tuleb kohe arvestada ka voimalusega, et e-allkirja andmise vahendi fikseeritud aeg ei pruugi olla
tdpne. Oma seadme aega saab muuta isik manuaalselt ise, samuti voivad seadme aja tdpsust mojutada vali-
sed faktorid isiku teadmata. E-allkirja andmise vahendi aja fikseerimist voiks eelkdige vorrelda isiku poolt
kuupédeva mirkimisega allkirjastatavale dokumendile: margitud kuupédev voib langeda kokku allkirjasta-
mise ajaga, kuid ei pruugi.

Teine ajakomponent on vahetult parast allkirjastaja poolt PIN2 sisestamist sooritatav ajatempliparing
usaldusteenuse osutajale.”3° Ajatempliga toimub allkirjastamise elektrooniliste andmete seostamine kindla
ajahetkega, et toendada tehingu ja e-allkirja andmete olemasolu ajatempliparingu tegemise ajahetkel. Aja-
templit voib vorrelda analoogmaailmas timbrikuga, mille sees on teave ja mille peal on pitsat ajaga, millal
need andmed timbrikusse pandi, kuid sellega ei saa tdendada, millal teave ise dokumenteeriti. Kuigi Eesti
praktikas vordsustatakse ajatempliparingu aeg allkirja andmise ajaga, tuleb arvestada, et ajatempliparin-
guga ei saa kontrollida, milline maailmaaeg™37 eksisteeris sel hetkel, kui isik PIN2 sisestamisega oma tahte-
avalduse kinnitas. Ajatempliparinguga fikseeritakse tegeliku maailmaaja tdpsusega ajahetk, millele eelnev
siindmus — baasallkirja andmine — on aga juba toimunud."38

Kolmandaks, kuivord kvalifitseeritud e-allkiri on kehtiv ainult siis, kui selle andmise hetkel e-allkirja
kvalifitseeritud sertifikaat kehtib, tehakse sertifikaadi kehtivuse kontrollimiseks parast ajatempliparingut
kehtivuskinnituse paring usaldusteenuse osutajale. Kehtivuskinnituse paring véimaldab kiisida infot ser-
tifikaatide kehtivuse kohta reaalajas. Seega ei kontrollita kehtivuskinnituse paringu tegemisel tagasiulatu-
valt, kas e-allkirja andmise vahendi poolt fikseeritud ajal voi ajatempliparingu ajal sertifikaat kehtis, vaid
péring niitab sertifikaadi kehtivust paringu tegemise ajahetkel.3% Tdiendava tehnilise kontrolli meetmena
vordleb Digidoc-tarkvara e-allkirja andmise vahendi ja kehtivuskinnituse paringu kaudu saadud ajahetke
kokkulangevust. Kui ajaline erinevus on iile 15 minuti, katkeb allkirja moodustamise ahel ning kvalifitsee-
ritud e-allkirja konteinerit 16puni luua ei saa.

Eestis kasutatakse e-allkirja loomisel koiki kolme komponenti just sellises jarjestuses ja koigi kolme
komponendi ajamarked on samas ajalises jarjestuses salvestatud ka e-allkirja konteinerisse. Eesti Digi-
doc-tarkvara kuvab e-allkirja konteineri avavaates e-allkirja andmise ajana ajatemplipdringu aja, e-allkirja
konteineri detailvaates on aga niha koik kolm aega. Kuna ajatempliparing ja kehtivuskinnituspéring
tehakse Eesti parima praktika kohaselt vahetult parast e-allkirja andmise seadmesse PIN2 sisestamist ning
ajatempliparingu ja sertifikaadi kehtivuskinnituse paringu vahe ei voi olla enam kui 15 minutit™©, jaab
iildjuhul koigi kolme komponendi aeg iihte kuupieva, mistottu allkirja andmise kuupéeva iile vaidlusi ena-
masti ei esine.

Siiski on juba moodustatud e-allkirja puhul voimalik teha ajatemplipéring ja kehtivuskinnituse paring
hiljem uuesti, misjarel uuenevad ka e-allkirja konteinerisse kantud ajaméirked."4* E-allkirja andmise seadme
madratud aeg jaab aga seejuures samaks. Praegu ei ole aga kiesoleva artikli autoritele teada, et keegi viljas-
pool teoreetilisi uuringuid e-allkirja uue ajatempliparinguga v6i kehtivuskinnituse paringuga oleks moonu-

35 ETSI standardis kirjeldatakse e-allkirja andmise vahendi poolt fikseeritud aega jargmiselt: “The SigningTime qualifying

property’s value shall specify the time at which the signer claims to having performed the signing process.” Vt Electronic

Signatures and Infrastructures (ESI). XAdES digital signatures (viide 33), 1k 25.

Varasemate TimeMark-tiilipi allkirjade puhul on ajatemplipdring kokku viidud kehtivuskinnituse paringuga.

37 Maailmaaja kohta tdpsemalt vt https://et.wikipedia.org/wiki/Maailmaaeg (15.05.2020).

38 Samamoodi defineeritakse ajatempliparingut ka ETSI standardis: “Electronic time-stamp: data in electronic form which
binds other electronic data to a particular time establishing evidence that these data existed at that time. [...] Containers for

electronic time-stamps proving that some or all the signed data objects have been created before certain time instant.” Vit
Electronic Signatures and Infrastructures (ESI). XAdES digital signatures (viide 33), p 5.3.

36

39 Sertifikaatide peatamise skeemi tGttu ei ole voimalik kehtivuskinnituse paringu kaudu saada informatsiooni, kas sertifikaat
kehtis mingil kindlal ajahetkel kunagi minevikus.

40 Kindlustamaks, et allkirjastamisel sertifikaat kehtib, on Eesti praktikas ajatempliparingu ja sertifikaadi kehtivuskinnituse
paringu vaheline aeg piiratud 15-minutiga.

41 T. Mets, A. ParSovs. Time of Signing in the Estonian Digital Signature Scheme. — Digital Evidence and Electronic Signature
Law Review 2019, 1k 44.
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tanud tehingu tegelikke asjaolusid ning et see oleks kaasa toonud &igusvaidlusi. Uhtlasi puudub sellel artikli
autorite hinnangul praktiline véartus, sest mitmepoolse tehingu korral saab tahteavalduse esitaja toendada
tema enda valduses oleva e-allkirja konteineri abil, millal paring tegelikult tehti, lisaks on tahteavalduse esi-
tamisel elektroonilises keskkonnas alati vajalik mingi kandja voi kanali kasutamine, et tahteavaldus kitte
toimetada. Kui aga tahteavalduse esitajal ei ole sdilinud e-allkirja esialgset konteinerit, on vdoimalik vaja-
likke andmeid kiisida usaldusteenuse osutajalt, kellel on ajatempliparingu ja kehtivuskinnituse paringu
andmete siilitamise kohustus. E-identimise ja e-tehingute usaldusteenuste seaduse™? (EUTS) § 5 16ike 3
kohaselt kohustub kvalifitseeritud usaldusteenuse osutaja dokumenteerima usaldusteenuse osutamisel
tehtud toimingud ning siilitama sellekohast tegevuslogi kiimme aastat kirje loomisest arvates. Oluline on
siinkohal maista, et hilisema paringuga ei saa e-allkirja konteineris olevat ajatemplipdringu aega muuta
esialgsest varasemaks, vaid sellega fikseeritakse uue paringu ajahetk.

3.2. Omakaelise allkirjaga vordvaarse e-allkirja seostamine
tehingu tegemise ajaga

E-allkirja aja seostamise ndue tuleneb TsUS § 80 Iikest 3, mida on eespool kiisitletud. Eespool kirjeldatud
kolme ajakomponendi puhul tuleb eristada, kuidas neid siduda tehingu tegemise ajaga. Hetkel, kui isik
e-allkirjastamisel PIN2 sisestab ja fikseeritakse e-allkirja andmise vahendi méaratud aeg, tekib muutumatu
ja terviklik ahel, mis seob omavahel allkirjastaja isiku, allkirjastamisel kasutatud vahendi poolt talletatud
aja ja tehingu sisu. Juriidiliselt vastab selline e-allkiri TsUS § 80 ligetes 2—3 sitestatud tehingu elektroo-
nilise vormi tingimustele (jattes reservatsiooni, et e-allkirja andmise vahendi poolt fikseeritud aeg ei pruugi
olla siiski tdpne). Pohjusel, et e-allkirja andmise vahendi aega ei saa pidada usaldusvaarseks, rakenda-
taksegi Eestis praktikat, mille kohaselt peetakse kvalifitseeritud e-allkirja andmise ajaks hoopis ajatempli-
piringu tegemise aeg. Ajatempliparingu aeg vastab tegelikule maailmaajale, millal tehingu ja e-allkirja
andmete olemasolu on téendatud.

Alternatiivselt on voimalik kaaluda e-allkirja andmise ajana ka e-allkirja kvalifitseeritud sertifikaadi
kehtivuskinnituse paringu tegemise aega, sest selleks hetkeks on lisaks ajatemplile olemas ka veendumus
sertifikaadi kehtivuse osas. Kuigi sertifikaadi kehtivuskinnituse paring etendab keskset rolli kvalifitseeritud
e-allkirja kehtivuse puhul, on kiesoleva artikli autorite hinnangul kehtivuskinnituse paring oluline, téenda-
maks, et sertifikaat kehtib ja antud e-allkiri vastab kvalifitseeritud e-allkirja tingimustele, kuid seda ei peaks
kasitama e-allkirja andmise ajana.

Eelnevast jireldub, et e-allkirja andmise toimingu sidumine tehingu tegemise ajaga TsUS § 80 15ike 3
tdhenduses on problemaatiline ja eeldab konsensust. Lahendusvoimaluste otsimist raskendab toik, et
seadusandja tahe e-allkirja sidumisel tehingu tegemise ajaga on sisult ebaselge. Eelkaige tekitab kiisimusi,
millise komponendi fikseeritud ajahetk ning millisel moel, arvestades ka e-allkirja eri tasemeid, peab olema
tehingu tegemise ajaga seostatud.

E-allkirja andmise aja sidumine tehingu tegemise ajaga on omakaielise allkirjaga vordvairse e-allkirja
puhul olnud pikalt Eesti praktikas ldhtekohaks. Seet6ttu ei ole diguskindluse, aga ka tehingukéibe usaldus-
vaarsuse seisukohast kédesoleva artikli autorite hinnangul otstarbekas e-allkirja andmise aja fikseerimisest
iildse loobuda. Uhe vGimalusena voiks kaaluda senise TsUS § 80 16ikes 3 sitestatud kohustusliku ajakom-
ponendi t6lgendamist ajatempliparingu ajahetkena, millal isik saab lisaks tehingu ja e-allkirja andmete
olemasolule téendada, et tahteavaldus on tehtud. Samal ajal ei tohi unustada, et kidibes kasutatakse ka
madalama tasemega e-allkirju, mille puhul tahteavalduse tegemise ja tehingu tegemise aja sidumise nouet
pole voi voiks pidada piisavaks e-allkirja andmise vahendi poolt maaratud aega (sest madalama tasemega
e-allkirjade puhul lisaparinguid usaldusteenuse osutajatele ei tehta). E-allkirja andmise aja fikseerimisest ei
ole otstarbekas loobuda ka seetottu, et tdnu allkirjastamise tépsele ajale on voimalik allkirju masinto6delda.
Automaatseks andmevahetuseks peavad infosiisteemid saama tugineda kokkulepitud ajaformaatidele.

Arvestades, et erinevalt TsUS § 80 I6ikest 3 ei nua eIDAS-médrus e-allkirja sidumist tehingu tege-
mise ajaga, on kiisitav, kas ka Eesti seadusandjal on kohane nii imperatiivsel kujul seda nduda. Kui eIDAS-
madruse joustumisel 2016. aastal korraldati imber seni digitaalallkirja seadusega reguleeritud e-allkirjade
siisteem, voOiks seadusandja kaaluda ka e-allkirjaga otseselt seotud tehingu elektroonilise vormi regulat-
siooni iilevaatamist. Lisaks peab siinjuures silmas pidama, et kui juriidiline kohustus omakéelise allkirjaga

4 RTI, 25.10.2016, 1; 12.12.2018, 30.
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vordvairsete e-allkirjade piiriiileseks tunnustamiseks tuleneb eIDAS-mairusest, siis riigiti on e-allkirja loo-
mise protsess iiles ehitatud erinevalt. Erinev v4ib olla nii e-allkirja konteineri sisu kui ka e-allkirja tehnilise
loomise protsess. 43

4. Praktilised probleemid omakaelise allkirjaga
vordvaarse e-allkirja andmise aja tuvastamisel

4.1. Omakaelise allkirjaga vordvaarse e-allkirja andmise sertifikaadi
peatamine ja selle moju aja tuvastamisele

Kui isik on kaotanud oma e-allkirjastamist voimaldava isikut toendava dokumendi, see on varastatud voi
isikul on kahtlus, et seda voidakse kuritarvitada, saab elektroonilise dokumendi sertifikaadid peatada. Ser-
tifikaat on elektrooniline t6end, mis seob isiku ja digitaalallkirja ehtsuse toendamiseks vajalikud andmed
ning kinnitab selle isiku samasust. ID-kaardi kiibil on kaks sertifikaati: iiks sertifikaat on moeldud isiku
tuvastamiseks ning teine allkirja andmiseks. mobiil-ID puhul sertifikaadid SIM-kaardil ei asetse, kuid
samuti nagu ID-kaardiga on ka mobiil-ID-ga kaasas kaks sertifikaati."#4

eIDAS-maaruse artikli 28 16ige 5 ja artikli 38 16ige 5 annavad liikmesriigile 6iguse kehtestada riigisi-
seseid eeskirju eIDAS-mairuse noudeid arvestades. eIDAS-miaruse pohjenduspunktis 53 on selgitatud, et
kvalifitseeritud sertifikaatide peatamine on mitme liikmesriigi puhul usaldusteenuse osutajate seas kindlalt
véljakujunenud praktika, mis erineb tiihistamisest, kuna toob kaasa ainult sertifikaadi ajutise kehtetuse.
EUTS site sertifikaadi peatamise lubamise kohta on sarnane varem kehtinud digitaalallkirja seaduse45
§-ga 12. ITDS § 95 kohaselt voib dokumendi viljaandja (Politsei- ja Piirivalveamet ning Vilisministeerium)
isikut téendavasse dokumenti kantud sertifikaadi peatada ning peatatud sertifikaadi kehtivuse taastada
EUTS §-des 17ja 18 sitestatud tingimustel. EUTS § 1716ige 1 annab usaldusteenuse osutajale diguse peatada
usaldusteenuse sertifikaadi kehtivus, kui tekib kahtlus, et sertifikaati on kantud valeandmed voéi sertifikaa-
dis sisalduvale avalikule votmele vastavat privaatvdtit on voimalik kasutada sertifikaadi omaja ndusolekuta.
EUTS seletuskirja kohaselt antakse usaldusteenuse osutajale diskretsioon sertifikaadi peatamiseks, kui
tekib kahtlus, et sertifikaati on kantud ebagiged andmed voi sertifikaadis sisalduvale avalikule votmele vas-
tavat privaatvGtit on voimalik kasutada sertifikaadi omaniku néusolekuta. Formaalne protseduur avalduse
esitamise korral ei ole otstarbekas, sest sertifikaadid voib olla vaja suurema kahju drahoidmiseks peatada
(ID-kaart koos paroolidega on kadunud) ning seda peab olema vGimalik teha niiteks telefonikone alusel.
Avalduse menetlemine on aga pikem ning aegandudvam protseduur.46

Oiguskindluse huvides on vaja, et sertifikaadi staatus (kehtiv, peatatud véi kehtetu) oleks alati selge
ning selleks toimubki sertifikaadi kehtivuskinnituse kontroll, mille tegemise aeg margitakse ka e-allkirja
konteinerisse. Usaldusteenuse osutajad peavad olema kohustatud markima sertifikaadi peatamise korral
tidpse ajavahemiku, mille jooksul sertifikaat on peatatud.”#” EUTS § 17 16ike 3 kohaselt peab usaldustee-
nuse osutaja parast sertifikaadi kehtivuse peatamist viivitamata kandma andmed kehtivuse peatamise
kohta enda peetavasse sertifikaatide andmebaasi ning pidama arvestust sertifikaadi kehtivuse peatamise
aja, aluse ja taotleja ning peatatuse 16petamise kohta. Jarelikult, kui usaldusteenuse osutaja sertifikaatide
kehtivuse peatab, tuleb igal juhul kindlaks maarata konkreetne ajavahemik, mille jooksul sertifikaadid pea-
tatud on.™#® Tehniliselt on voimalik kiill e-allkirja moodustamist alustada ka siis, kui sertifikaat on peata-
tud, sest e-allkirja andmise vahendiga saab luua baasallkirja ja iihtlasi saab teostada ka ajatempliparingu,
kuid arvestades, et ajatempliparingu ja sertifikaadi kehtivuskinnituse paringu ajavahe saab Eesti prakti-
kas olla maksimaalselt 15 minutit, on ebatden#oline, et ajatempliparingu ajahetkel oli sertifikaat peatatud

43 Kiesoleva artikli mahtu arvestades ei ole analiitisitud eri riikide e-allkirjade tehnilisi komponente ega riigisiseseid digusakte

allkirjastamise aja maaramisel.
44 Loe lahemalt: Mis on sertifikaadid. Arvutivorgus: https://www.id.ee/index.php?id=30228 (08.05.2020).
4 RT12000, 26, 150, RT I, 14.03.2014, 12 (kehtetu).
46 Seletuskiri e-identimise ja e-tehingute usaldusteenuste seaduse eelnou juurde, 237 SE. Arvutivorgus: https://m.riigikogu.
ee/tegevus/eelnoud/eelnou/323afaca-cb96-4118-a675-2a2db388141e/ (08.05.2020).
47 eIDAS-mairus, pohjenduspunkt 53.

48 K. Laanest. L. Kask ID-kaardi turvariski diguslikud probleemid. Tallinn 2017. Arvutivdrgus: https://www.ria.ee/sites/
default/files/content-editors/publikatsioonid/id-kaardi-turvarisk-oiguslikud-probleemid.pdf (08.05.2020).
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staatusega ning kehtivuskinnituse paringu ajaks oli kehtivus taastatud. Peatatud sertifikaadiga kvalifitsee-
ritud e-allkirja 16puni ei looda.

Sertifikaadi peatatud oleku ning kehtivuse kontrolliks tehakse usaldusteenuse osutaja (Eestis nt SK
ID Solutions AS) peetavasse sertifikaatide andmebaasi isiku sertifikaadi kehtivuskinnituse kontroll ehk
kontrollitakse, kas konkreetsel ajahetkel sertifikaat, millega e-allkirjastatakse, kehtis, ning selle kohta lisa-
takse e-allkirja konteinerisse paringu tegemise kellaaeg. E-allkirja andmise sertifikaat peab kvalifitseeritud
e-allkirja ehk omakaielise allkirjaga vordvaarse e-allkirja andmise ajal olema kehtiv. Seega ei ole peatatud
sertifikaadiga voimalik e-allkirja anda ning EUTS § 17 15ike 5 jéargi on sertifikaadi kehtivuse peatatuse ajal
antud e-allkiri kehtetu. Uldjuhul on sertifikaadi peatamine pigem iiksikjuhtum, kuid Eestis on toimunud
ka ulatuslik sertifikaatide peatamine ID-kaardi kriisi ajal 9, kui peatati 760 000 isiku ID-kaardi sertifikaa-
did."s° Peatamise lubatavus oli iiks peamiseid pohjuseid, miks ID-kaardi kauguuendamine oli voimalik ning
isikud ei pidanud fiitisiliselt dokumente vilja vahetama. Seega vGimaldab sertifikaadi peatamine paindlikku
lahenemist vahendi kasutamisele, kuna isikul (voi riigil) on voimalik igasuguse kahtluse korral sertifikaat
peatada ning sertifikaadi kehtivuse taastamise jarel on isikul kohe v6imalik ID-kaarti voi mobiil-ID-d elekt-
roonilistes teenustes kasutada ja e-allkirja anda. Kindlasti on see suurendanud kasutusmugavust. Sertifi-
kaadi peatamine vGi kehtetuks tunnistamine ei mgjuta juba varem kehtiva sertifikaadiga antud e-allkirjade
kehtivust, kui allkirjale on lisatud nduetekohane ajatempel ja tehtud kehtivuskinnituse paring.

4.2. Omakaelise allkirjaga vordvaarse e-allkirja
aja kokkuleppeline tuvastamine

Praktikas v6ib tekkida probleeme olukordades, kus lepingu joustumine voi solmituks lugemine seosta-
takse e-allkirja andmise ajaga. VOS § 11 16ike 2 jirgi ei peeta lepingut sdlmituks enne, kui lepingule on
antud ettendhtud vorm, kui lepingupoolte vahelise kokkuleppe v4i iihe poole taotluse tottu tuleb leping
s6lmida kindlas vormis. eIDAS-mairuse artikli 25 kohaselt ei tunnistata e-allkirja 6iguslikult kehtetuks ega
kohtumenetluses toendamiskolbmatuks ainuiiksi seetottu, et see on elektroonilisel kujul voi ei vasta noue-
tele, mis esitatakse omakaelise allkirjaga vordvaarsele e-allkirjale ehk kvalifitseeritud e-allkirjale. Levinud
praktika kohaselt ei viljendata aega tahteavalduses voi lepingus, vaid kasutatakse fraasi ,leping loetakse
s6lmituks digitaalsel allkirjastamisel” voi ,leping joustub molema poole digitaalsel allkirjastamisel ning
jadb pooltevahelise praktika kujundada, milline on allkirjastamise aeg. Seda toetab ka VOS § 11 1dige 4,
mille kohaselt loetakse kirjalik leping s6lmituks, kui lepingupooled on lepingudokumendi allkirjastanud v6i
vahetanud kummagi lepingupoole poolt allkirjastatud lepingudokumendid v6i kirjad. Kui allkirjastamise
aeg on defineerimata ning ka tehniliselt viljendub eri ajamirgendites, voib tekkida kiisimus, kas leping
on joustunud ning millal peab asuma lepingut tditma. Kui iildjuhul on aja madramisel oluline kuupaev,
siis vGib olla ka ajakriitilisi kokkuleppeid, mille puhul véimaldab allkirjastamise aeg kindlaks teha, kas
tehingupool vois olla viivituses voi mitte. Siinkohal on oluline roll pooltevahelisel praktikal ning samuti
kanalil, kuidas tahteavaldus voi leping teisele poolele esitatakse. Uheks véimaluseks on tahteavalduses voi
lepingus siiski vilja tuua aeg, mis hetkest pooled soovivad diguslikke tagajirgede realiseerumist.”* Kuna
ajatemplipdring ja kehtivuskinnituse paring tehakse vahetult parast e-allkirja andmise seadmesse PIN2
sisestamist ning ajatempliparingu ja sertifikaadi kehtivuskinnituse paringu vahe ei voi olla enam kui 15
minutit, langeb iildjuhul k&igi kolme komponendi aeg ithte kuupieva, mistottu allkirja andmise kuupédeva
iile vaidlusi enamasti ei esine. Kui vaidluse all oleva asjaolu puhul on olulised ka minutid, siis artikli autorite
hinnangul on kdige méistlikum tugineda ajatempliparingu ajale, mis néitab tegelikku maailmaaega, et vilja
selgitada, milline oli ajahetk, kui isik oli viljendanud oma tahet, ning kas see oli seotud tahteviljenduse
aluseks olevate asjaoludega.

49 Sertifikaatide peatamise ja peatatuse 10petamise kohta lihemalt loe samast.

50 Liahemalt vt Eesti peatab ligi 760 000 ID-kaardi sertifikaadid 3. novembri dhtust. 02.11.2017. Arvutivorgus: https://www.
id.ee/index.php?id=38339 (08.05.2020).

51 T. Mets ja A. ParSovs on samuti jdoudnud seisukohale, et diguslikult olulised kuupievad (aeg) voiks siiski vélja tuua ka all-
kirjastatavas dokumendis, vt T. Mets, A. ParSovs (viide 41).
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5. Kokkuvote

Artikli eesmérgiks oli vorrelda allkirjastamist ja allkirjastamise aja kindlaksmadramist analoogmaailmas
ja elektroonilises keskkonnas. Reeglina ei ole allkirjastamise aja kindlakstegemine Giguslike tagajirgede
saabumise aspektist vajalik ning seda ei nouta ka seaduses. Tsiviildiguslikult ei ole oluline, millal dokument
koostati ja kokkuleppe hilisem vormistamine dokumendina ei vilista diguslike tagajargede saabumist. Kui
kirjaliku vorminoude tditmiseks on vajalik omakaeline allkirjastamine ning allkiri v6iks asetseda tehingu-
dokumendi 10opus, et ndidata dra tehingu sisu ja ulatus, ei ole omakieline allkiri diguslikult defineeritud
ning allkirjastamise aeg on noutav vaid seaduses sitestatud juhtudel. Seevastu elektroonilises keskkonnas
on allkirjastamisele seatava noudena vajalik ka allkirjastamise aja kindlaksma4ramine. Sellele vaatamata
ei ole allkirjastamise aeg defineeritud ning samamoodi nagu analoogmaailmas on isiku tegeliku tahte hin-
damiseks vaja hinnata ka isiku kaitumist, tava ning varem poolte vahel vilja kujunenud v6i kokku lepitud
praktikat.

Euroopa elektroonilist allkirjastamist kisitlev eIDAS-méairus ei kohusta samuti allkirjastamise aega
miirama. Samas ei ole allkirja andmise aja néudmine TsUS-s autorite hinnangul vastuolus eIDAS-
madrusega, kuna eIDAS-miirusest saab lugeda vilja ajakomponendi fikseerimise kaudse ndude. Selleks
et hinnata, milline e-allkirja andmiseks vajalik toiming tuleks siduda tehingu tegemise ajaga, analiilisiti
artiklis omakaelise allkirjaga vordvaarse e-allkirja loomise protsessi.

E-allkirja andmise toimingu sidumine tehingu tegemise ajaga TsUS § 80 Ioike 3 tdhenduses on sisult
miiratlemata. Oiguskindluse ning tehingukiibe usaldusviirsuse seisukohast ei ole otstarbekas e-allkirja
andmise aja fikseerimisest loobuda, kuid tuleks kaaluda kas seaduse muutmist voi tolgenduspraktika
kujundamist selliselt, et TsUS § 80 Idikes 3 sitestatud kohustusliku ajana saaks kisitada ajatempliparingu
ajahetke. Kuna eIDAS-maiirus kohustab kindla tasemega e-allkirju piiriiileselt tunnustama, tuleb kindlasti
arvestada ka piiritilese praktikaga.

Autoritest: Laura Kask on Tartu Ulikooli 6igusteaduskonna doktorant. Ta on Tartu Ulikooli IT-diguse prog-
rammi kiilalislektor ja OU Proud Engineers tegevjuht.
Kristiina Laanest on Riigi Infosiisteemi Ameti Gigusosakonna juhataja.

Autorid tdnavad kédesoleva artikli valmimisse panustanud Riigi Infosiisteemi Ameti elektroonilise identi-
teedi osakonna eksperte.
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