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Tellija RIA

Autor Urmas Vanem, OctoX
Versioon 22.12/1

Versiooni info

Kuupdev Versioon Muutused/markused
21.01.2019 19.01/1 Avalik versioon, baseerub 18.12 tarkvaral.
24.07.2019 19.7/1 Lisatud Chrome allkirjastamise toe automaatselt

aktiveerimise .exe installatsiooni voti ning
kaasajastatud 19.7 tarkvara versioonile.
Muutja: Kristel Merilain

20.11.2019 19.10/1 Muudetud AWP pakiga kaasatulev
OTCertSynchronizer vaikimisi paigaldus ning
kaasajastatud 19.10 tarkvara versioonile.
Muutja: Kristjan Vaikla

31.01.2020 20.01/1 Lisatud DigiDoc4 kliendi kinnituslehe registrivotme
asukoht ning kaasajastatud 20.01 tarkvara
versioonile.

Muutja: Kristjan Vaikla
02.07.2020 20.05/1 Lisatud AWP 5.3.4 SR1 komponendi parameeter

registrivotme jaoks, mis sisaldab tdlkeid Windows
serveri jaoks ning kaasajastatud 20.05 tarkvara
versioonile.

Muutja: Kristjan Vaikla

11.10.2020 20.10/1 Eemaldatud TeRa tembeldamisrakendus ning
kaasajastatud 20.10 tarkvara versioonile.

Muutja: Kristjan Vaikla

28.02.2022 22.02/1 Lisatud web-elD uuendusega seotu. Eemaldatud
aegunud info. Tdiendatud installatsioonivdimalusi.
Kirjeldatud brauserite laienduste levitamine
keskselt.

Muutja: Urmas Vanem

29.03.2022 22.03/1 Parandatud Chrome web-elD laienduse vaartus
laiendite keskse levitamise peatiikis.

Muutja: Urmas Vanem

RIA EID Guidances https://www.ria.ee 1/28



elD tarkvara (22.11.0.1933 baasil)

Admin vaade

13.04.2022 22.04/1 Lisatud Web-elD laienduste paigaldamise vaikekoha
muutmine.
Muutja: Tarmo Nurmela

21.04.2022 22.04/2 Lisatud MSI pakiga Idemia minidraiveri

automaatinstallatsiooni kirjeldus (ilma
kaardita/lugejata, RDP juhtum).

Muutja: Urmas Vanem

13.06.2022 22.06/1 Lisatud tarkvara uuenduste loogika peatiikk ja
Chrome poliitikate ,,Configure native messaging
blocklist/allowlist” kirjeldus.

29.07.2022 22.07/1 Dokumendis kirjeldatava tarkvara baasversioon on
nddd 22.06.0.1930. Kirjeldatud on uue versiooniga
seotud muudatused ja eemaldatud aegunud info.
Lisatud Firefox kesksete poliitikate kirjeldus.
Muutjad: Kristel Merilain, Urmas Vanem

11.08.2022 22.08/1 Lisatud elD tarkvara uuenduste protsessi kirjeldus.
Muutja: Urmas Vanem
31.08.2022 22.08/2 Parandatud ,Brauserite kaitumisest laiendite

IM

vaates installatsiooni aja
informatsiooni.

Muutja: Kristel Merilain
14.12.2022 22.12/1 Muudetud Edge ja Chrome brauserite kditumist
laiendite vaates installatsiooni ajal ning
kaasajastatud 22.11 tarkvara versioonile.
Muutja: Kristjan Vaikla

29.12.2022 22.12/1 Uuendatud "AWP", Digidoc_ShellExt ja Web elD
peatikkides transformfailide infot.

Muutja: Mart Hirtentreu

Sissejuhatus

Uues ID-kaardi tarkvara versioonis on IT spetsi vaates mdndagi uut, millest kdesolevas dokumendis
peatume. Juhendis olevad pildid on illustratiivsed ja tehtud versiooni 22.11.0.1933 baasil. Uue
tarkvaraga on toetatud jargmised Microsoft operatsioonisiisteemid ja brauserid:

peatikis olevate tabelite

e Operatsioonisiisteemid: Windows 10, Windows 11, Windows Server 2016, Windows Server
2019, Windows Server 2022.
e Brauserid: Mozilla Firefox, Google Chrome, Edge Chromium.
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Ulevaade EID tarkvarast

Uus tarkvara koosneb paljudest eraldi MSI formaadis installatsioonifailidest, millised seob kokku ainus
kaasasolev EXE. K&ikide MSI-formaadis komponentide allalaadimiseks EXE-ga samasse kausta tuleb
kasutada kdsku ,,OPEN-EID.....EXE /layout”.

W 2NE-535-SR 1l e USimat X W talie
M 2AP-335-5R1.a64 et -EE. i

™ Digdoc_Shetat-113.8 16564 ms

M Dipdoct_Client-4.2.11 AL+ 64.en-US.mm

T Oigdoct_Client-42 13 408 o0, et EE i

W (D-Updater-3.13.5, 1066364, msi

M enidiven 3,122 1585 88 mai

1D Open-£ID-22.11.01933 exe

W vebeid 220572 64mu

Pilt 1 —22.11.0.1933 versiooni installatsioonifailid

Tutvumaks vdimalustega, mida EID installatsioon meile pakub, peame kaivitame EXE kisimargiga (/?):
elD tarkvara paigaldus — *

elD tarkvara

Setup help

finstall | /repair | funinstall | /layout - installs, repairs, uninstalls or
creates a complete local copy of the bundle in directory. Install is the default,

/passive | fquiet - displays minimal Ul with no prempts or displays no Ul and
no prompts. By default Ul and all prompts are displayed.

/norestart - suppress any attempts to restart, By default Ul will prompt before restart,
/log log.txt - logs to a specific file, By default a log file is created in %TEMP2:,

Sulge

Pilt 2 - kéisurea parameetreid
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Lihtne viis ID-kaardi tarkvara installatsiooniks on endiselt lihtsalt kdivitada kaasasolev EXE, mille peale

tarkvara installitakse vaikimisi konfiguratsioonis. Kui on soov valida vaid teatud komponente, tuleb
installi alguses avanenud tervitusaknast valida Valikud:

Tere tulemast!

Jatkamisel paigaldatakze srvutisse ©-tarkvara. Enne
tarkvara pagaidamist sulge kdk muud programmid.
1D-tarkvaea vEimaidab digtaaiselt aliigastada
kruptesrida dokumente, samubs saad veebibrassern
ID-kaarch abil teenustesse sise loguie ja sesl tegevus
kinnitada, Pasgatduse kohendemizels kidpss nopul
Vehkud. Paigalduse jtteamiseks Mépsa kisul Edasi woi
visardist valjumiseis kisul Leobu.

Yaliowd % Edan Loobuy
Sc— J

Pilt 3 - installatsiooni valikuid

Valikuteks on:

elD tarkvara

Paigalduse valikud
[ Eesti 10- kasedh tugs
[ DigiDoc4 kiient
7] Chrome iikutuvastnmse jo allkejetamese tug
f-7 Chrome laiendus aktiveerntakse automastse
[ Edge miutuvastamise ja sikifastamise tugi
] Edge lalendus aktreentakse automaatselt
[ Frefox isikutuvastarmise ja alinastamise tugi
[ Paigatda D-tarkvars ikoonid 158 1euste

] Kuntita parast ID-kaardi valja vitmist sertdikaadid arvutist

oK Kathests

Pilt 4 — vaikesdtted
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Liithidalt erinevatest komponentidest

AWP*
AWP* on ,,uue” Idemia kaardi tarkvara, mis muuhulgas installeerib ka minidraiveri Idemia kaartidele.

AWP sees sisaldub ka komponent OTCertSynchronizer. Selle paigaldamisel kustutakse kaardi lugejast
eemaldamisel Windowsi kasutaja sertifikaadi hoidlast ID-kaardi sertifikaadid. Vaikimisi exe
installatsiooniga OTCertSynchronizerit ei paigaldata ning sertifikaadi hoidlast ID-kaardi sertifikaate ei
eemaldata. Komponendi paigaldamiseks tuleb exe installatsioon kdivitada kdsurea parameetriga
InstallCertSynchronizer=1. Selleks, et OTCertSynchronizer eemaldaks kasutaja sertifikaadihoidlast
ainult Idemia kaardi sertifikaadid, tuleb registris mairata HKLM\SOFTWARE\Oberthur
Technologies\CertSync\unknown_card (dword) vaartuseks O.

Tuleb ka markida, et MSI vaikimisi installatsiooni puhul aktiveeritakse Idemia minidraiver peale Idemia
kiipkaardi arvuti kiilge Ghendatud lugejasse sisestamist. Kui soovime Idemia minidraiveri koheselt
aktiveerida, peame kasutama kdsurea parameetrit INSTALL_DRIVER=1.!

AWP 5,35 (64-bi1)
B’gl Please wat while Windows configures AWP 515 (B3
Microsot Edge <
Time remaning: 2 saconde
Carcel
m Microsoft Edge Update
AP 535 (83 ba) x

Qf aws Drver Package - IDEMIA (UMPass) S..
- AP 535 Ba4R) Setup completed succeslly

Pilt 5 — vaikimisi installatsiooni kéisurida ja tulemus

Hiire paremklikiga allkirjastamise véimaluse lisamine (Digidoc_ShellExt)
See komponent lisab vdimaluse hiire paremklikiga alustada Kkiiresti ja mugavalt dokumendi
allkirjastamist.

DigiDoc4 klient (Digidoc4-Client)
DigiDoc4 klient installeerib DigiDoc4 tarkvara, mille abil on vdimalik dokumente allkirjastada ja
kriipteerida. Lisaks saame hallata kaardil olevaid sertifikaate, teha diagnostikat jms.

1 Exe installatsiooni puhul aktiveeritakse minidraiver koheselt ka ilma tihendatud kaardi/lugejata, MSI puhul sama
tulemuse saavutamiseks ongi vajalik lisada kdsurea parameeter INSTALL_DRIVER=1. See vdib olla oluline naiteks
RDP serverite installatsioonide puhul.
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ID Updater (ID-Updater)

ID-updater on kohustuslik komponent, mis sisaldab kogumit slisteemseid faile. Installatsiooni kdigus
luuakse ka Task Scheduleri kask ,,id updater task”, mis vaikimisi kontrollib uue tarkvara saadavust kord
nadalas ja uuenduse leidmisel pakub selle kasutajale ka valja.

|
oI

ID-tarkvara uus versioon on saadaval

Muudatuste ajalugu: www.id.ee
Sinu arvutis olev tarkvara versioon: 21,6.0.1911
Paigaldatav tarkvara versioon: 21.6.0.1912

Alusta paigaldust Sulge

Pilt 6 — ndiide, ID-updater leidis tarkvarast uuema versiooni

Est-Eid minidraiver (minidriver)
EST-EID minidraiver installeerib Gemalto (vanemat tldpi) kaardi minidraiveri, tdnu millele on
eelnimetatud kaartide kasutamine vdimalik.

Web-elD
Web elD véimaldab elD kaarte kasutada veebis autentimiseks ja allkirjastamiseks. Web elD komponent
sisaldab veebilehitsejate laiendusi ja rakendust.

Ettevottes

Keskmistes ja suuremates ettevotetes installeritakse ID-kaardi tarkvara tavaparaselt méne keskse
halduslahenduse abil. Enim on neis levinud SCCM! ja AD/GP? lahendused. Lisaks GUI-s saadaolevatele
konfiguratsioonivéimalustele on automaatsete installatsioonide puhul v&imalik kasutada EXE-
installatsioonide puhul kogumit vétmeid:

ChromeSupport=0 - ei lisata Chrome laiendust, vaikimisi 1.

EdgeSupport=0 - ei lisata Edge laiendust, vaikimisi 1.

ForceChromeExtensionActivation2=1 — Chrome laiendus aktiveeritakse automaatselt, vaikimisi
1.

4. ForceEdgeExtensionActivation2=1 — Edge laiendus aktiveeritakse automaatselt, vaikimisi 1.
5. FirefoxSupport=0 - ei lisata Firefox laiendust, vaikimisi 1.

InstallCertSynchronizer=1 - installeerib vaikimisi OTCertSynchronizer-i, vaikimisi O.

! System Center Configuration Manager
2 Active Directory / Group Policy

RIA EID Guidances https://www.ria.ee 6/28
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7. MinidriverInstall=0 - ei installeeri minidraiverit, vaikimisi 1.

8. Qdigidoc4install=0 - ei installeeri digidoc tarkvara, vaikimisi 1.

9. IconsDesktop=0 - ei paiguta digidoc ikooni desktopile, vaikimisi 1.

10. AutoUpdate=0 - ei lisa task scheduler’i kdsku ,id updater task”, vaikimisi 1.

11. InstallFolder, =“installeeritavate failide tee”. Selle parameetri abil saame muuta tarkvara
installatsiooni asukohta failisiisteemis.

12. NoBrowserRestart=0. Brausereid Firefox, Chrome ja Edge ei taaskdivitata kui toimub
uuendamine tarkvara versioonilt 21.06 vdi vanemalt.?

Vdimalike parameetrite kogum on kirjeldatud ka lehel https://github.com/open-eid/windows-
installer/blob/master/bootstrapper.wxs#L20-L31.

Juhime tahelepanu ka asjaolule, et eelkirjeldatud installivétmed on tousutundlikud!

Naiteks kasurida ,OpenEID. ??? .exe /quiet AutoUpdate=0 IconsDesktop=0“ installeerib ID-kaardi
tarkvara vaikimisi reziimil, ei loo ajastatud t06d uuenduste otsimiseks ega ei paigalda ID-kaardi tarkvara
ikoone tddlauale.

Vaikimisi tootab EID tarkvara installatsioon nii, et tarkvara installatsiooniks piisab vaid EXE kaivitamisest
— Oige keeleversioon laetakse alla vastavalt arvuti konfiguratsioonile.

Tarkvara ettevottes haldamiseks aga on kindlasti soovitatav hoida nii EXE kui MSI installatsioonifailid
Uhes kaustas — sel juhul leiavad kliendid vajalikud pakid kohtvGrgust ega ldhe neid alati Gle laivérgu alla
laadima. Kdivitades OpenEID._???_.exe /layout laiendiga laetakse kdik installatsiooniga seotud failid
sinna kausta, kust EXE kaivitati. Tana (14.12.2022) on neid faile koos EXE failiga 9 tikki!

Mame Publisher Installed On Size Version
* [iD|elD software RIA 7/26/2022 158 MB  22.6.0.1930

& Microsoft Edge Microsoft Corporation 7/19/2022 103.0.1264.62

& Microsoft Edge WebView2 Runtime Microsoft Corporation 7/19/2022 103.0.1264.62

@ Microsoft OneDrive Microsoft Corporation 7/26/2022 151 MB  21.050.0310.0001
* ¥ Windows Driver Package - IDEMIA (UMPass) SmartCa... IDEMIA T/26/2022 09/29/2020 1.2.4.383
* ¥ Windows Driver Package - RIA (Estenian Mational ID .. RIA (Estonian Mational ID Card) 7/26/2022 02/21/2018 3.12.2.158

Pilt 7 - EXE installi tulem juhtpaneeli tarkvara loendis

1 NoBrowserRestastart parameetrit saab kasutada vaid exe-pShiste installidega, MSI installidel see

konfiguratsioonivoimalus puudub. Ent kuna MSI pdhised installid on reeglina arvutipShised ja sel juhul brauserid ei
to06ta, pole nimetatud funktsionaalsuse puudumine sel installatsiooniviisil ka oluline.
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SCCM
SCCM vahenditega installeerides on kdige lihtsam luua tavaline installatsioonipakk ja installeerida see
arvutitele naiteks vaikimisi kdsureaga ,0penEID....exe /quiet AutoUpdate=0

ForceChromeExtensionActivation2=1 ForceEdgeExtensionActivation2=1“. Lisaks eelnevale tuleks
tingimusena maarata, et kasutaja ei tohiks installatsiooni ajal olla sisse logitud (sel juhul toimub
brauserite laiendite lubamine kindlasti korrektselt).

AD/GP

Juhul, kui keskne siisteemihaldusvahend on ettevottes puudu, kill aga on vdimalik kasutada
rGhmapoliitikate (GPO) véimalusi, saame kasutada ka MSI tllpi installatsioone. Soovitame GPO
installatsioonid teha arvutipdhised!

Juhin tahelepanu, et vaikimisi on MSI installatsioonid mdeldud vaid uute installatsioonide
tegemiseks! Ukski elD tarkvara MSI komponent vanemaid, exe pohiselt installeeritud
tarkvara versioone ei eemalda.

Milleks erinevad komponendid on vajalikud, leiad peatiikist , Liihidalt erinevatest komponentidest”,
allpool tuleb lilevaade GPO-MSI installatsioonide konfigureerimise kohta.

ID Updater (ID-Updater)
Kohustuslik komponent, soovituslik installeerida esimesena!

Kohandused:

e Juhuks, kui me ei soovi aktiveerida automaatset uuenduste otsimist (ajastatud kask ,,id updater
task”), peame koos selle MSl installiga kasutama ka transformfaili No_AutoUpdate.mst!

Open-EID Updater Properties ? X

General Deployment Upgrades Categories Modfications  Security

Modffications or transforms allow you to customize the package and are I
applied to the package in the order shown in the following list:

f Medifications:

Install elDWMST \No_Autol) Move Up

Move Down

Add... Remave

Pilt 8 — ndiide transformfaili lisamisest GPO-MSI installile
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Est-Eid minidraiver (minidriver)
Kohustuslik komponent kasutamaks Gemalto kaarte, installeerib ,vana“ kaardi minidraiveri. Vajadusel
laetakse see alla ka Windows Update salvedest, ent ettevottes soovitame selle keskselt installeerida!

AWP
Idemia kaardi minidraiver ja baastarkvara.

Erinevalt exe installatsioonist (vt. AWP* komponendi tutvustust) paigaldab MSI install vaikimisi
komponendi OTCertSynchronizer. Kui me seda ei taha, peame MSl installile lisama kohanduse.

Kohandused:

e Komponendi OTCertSynchronizer installatsiooni keelamiseks tuleb meil installatsioonile lisada
transformfail vastavalt keelele:
o Et-EE puhul AWP_DoNotlInstallCertSynchronizer_et-EE.mst;
o En-US puhul AWP_DoNotlInstallCertSynchronizer_en-US.mst.
e |demia minidraiveri automaatne (ilma kaardi/lugejata juhtum) aktiveerimine:
o AWP_Install_Minidriver_et-EE.mst
o AWP_Install_Minidriver_en-US.mst

I AWP 5.3.5 (64-bit) Properties ? X

'MWWC&WMMM

Maodfications or transforms allow you to customize the package and are
applied to the package in the ocder shown in the following fst:
Modfications

b ]S TVAWP DoNotinstalCast Synchronizer en-US mat [[EEEEETSSIEN
\MST\AWE install_Minidriver_et-EEmst [

A Remave

Pilt 9 - néiide transformfailide lisamisest en-US GPO-MSI installile
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DigiDoc4 klient (Digidoc4-Client)
Vajalik, kui soovime né. paksu kliendiga sertifikaate hallata, allkirjastada ja kriipteeridal

Kohandused:

e GPO-MSI installatsioonide puhul on vaja kasutada transformfaili ApplicationFolder_et-EE.mst
vOi ApplicationFolder_en-US.mst vastavalt Digidoc tarkvara keeleversioonile. Sellisel juhul
installeeritakse tarkvara vajalike draiveritega samasse kausta ,,PROGRAMMIFAILID\Open-EID“!

e Vaikimisi MSI installatsioon desktopile vajalikke ikoone ei paigalda. Kui meil on soov aga seda
teha, tuleb installatsioonile lisada ka transformfail Yes_Desktoplcons_en-US.mst voi
Yes_Desktoplcons_et-EE.mst vastavalt tarkvara keeleversioonile!

DigiDocd Client Properties ? *

General Deployment Upgrades Categores Modfications  Security

Modifications or transforms allow you to customize the package and are
applied to the package in the order shown in the following list:

Modffications:

2|DWMS T ApplicationFaolder en-US mst Mave Up

Move Down

e

Pilt 10 - ndide transformfaili lisamisest GPO-MSI installile
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Windows-ile paremklikiga allkirjastamise lisamine (Digidoc_ShellExt)
Windows paremklikiga allkirjastamise lubamine.

Kohandused:

e GPO-MSl installatsioonide puhul on vaja kasutada transformfaili ApplicationFolder_en-US.mst.
Sellisel  juhul installeeritakse tarkvara vajalike draiveritega samasse kausta
»PROGRAMMIFAILID\Open-EID“!

EstEID Shell Extension Properties 7 X

General Deployment Upgrades Categories  Modffications  Security

Modffications or transforms allow you to customize the package and are
applied to the package in the order shown in the following list:

Modffications:
elDMWMS T ApplicationFolder_en-U5.mst Mave Lp
Move Down
£ >

oo

Pilt 11 - ndide transformfaili lisamisest GPO-MSI installile

Web elD
Brauserite laiendused ja rakendus. Tépsemalt brauserite kaitumise kohta installatsiooni ajal palun vaata
allpool olevat peatiikki , Brauserite kditumisest laiendite vaates”.

Kohandused:

e Google Chrome laienduse automaatseks Iubamiseks peame installatsioonile lisama
transformfaili web-elD_Activate_Chrome.mst

e Chromium Edge laienduse automaatseks Iubamiseks peame installatsioonile lisama
transformfaili web-elD_Activate_Edge.mst.

e GPO-MSlinstallatsioonide puhul on vaja kasutada transformfaili ApplicationFolder_en-US.mst.
Sellisel  juhul installeeritakse  tarkvara vajalike draiveritega samasse kausta
,PROGRAMMIFAILID\Open-EID“!

RIA EID Guidances https://www.ria.ee 11/28
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Web elD software Properties ? >

General Deployment Upgrades Categores Modifications  Security

Modffications or transforms allow you to customize the package and are
applied to the package in the order shown in the following list :

Modffications:

Wnstall elDWMS T web-2lD Activate Chrome.mst Move Up
snstall elDWMST ApplicationFolder_en-US mst

Maove Down

Add... Remove

Pilt 11 - ndide transformfaili lisamisest GPO-MSI installile, Chrome laiendus aktiveeritakse
automaatselt ja failid paigutatakse elD tarkvara kausta

. Group Pobicy Management Editor - o %
Fie Action Vew Hep
o) 2 S Em

L ewtall #ID 2206 [WIN-1PVNSVRSH ~ || piane Virson | Deploment st | S8on
Vi Cornpabis Configucatine | B e .35 8-y 3 Assigned AWAN- 1PVNVRSIC ctes, 2206 devhinstal el ANP.$.3.5. SR 64 en LS. msi
v Gl Polices | B pigDocs Ciant 42 Acigned WWIN- IPIVNSVRIG ccton_2206.dey\Inytall WD Digidocd_Client4.2.12.119.¢6& an-U5.mai
¥ ;h;;:: ,',':.m | BN Est6ID Minidrives 312 Assigned \\WIN-TPIVNSVRSAC octos_2206 dev\install elDsminidraver-3.12.2.158.x64.moi
Windows Settings | P E4EI0 Shell Extension 313 Assigned \\WIN- 1PIVNSVRSA0, octon_2206.dev' install oD Digpcdoc_Shellxt-3.13.2.15.x64.ma
\ Adminstrative Temolste || DMOPen-ED Updster 313 Assigned AVVAIN-TPIVNEVRSAC, octo_2206 devinstall €0\ iD-Updater-3 124,105 264 msi
Drclarances ol 1] Web ¢D software b1 Assigned AN 1PIVNSVRS0, octos 22068 dev\install 8\ web-sid_2.0.2 965 x 64 mai

< > |1 € >

Pilt 12 - en-US MSI installatsiooni ndide, GPO installi vaade

GPO-MSI installatsioonide puhul ilmuvad kd&ik installeeritavad programmid ka juhtpaneeli
programmide alla:
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Mirmi Valjaandja Installimisa... Maht Versicon

* [iD] AWP 5.3.5 (64-bit) IDEMIA 26,07.2022 250MB  5.3.5.3%4

*iD DigiDoc4 Client RIA 26,07.2022 167MB 4212119

* [ EtEID Minidriver RIA 26.07.2022 596 kB 3122158

* [5] EStEID Shell Extension RIA 26,07.2022 245kB  3.13.8.15
& Microsoft OneDrive Microsoft Corporation 26.07.2022 169 MEB  21.220.1024.0005
[#5] Microsoft Update Health Tools Microsoft Corporation 03.06.2022 T1MMB  2.340.0

* iD| Open-EID Updater RIA 26.07.2022 51,8MB  3.13.4.1065

* iD Web eID software RIA 26.07.2022 3,38 MB  2.0.2.385

:E Windows Driver Package - IDEMIA (UMPass) SmartCa... IDEMIA 26.07.2022 09/29/2020 1.2.4.383
== Windows Driver Package - RIA (Estonian Mational 1D .. RIA (Estonian Mational 1D Card) 26.07.2022 02/21/2018 3.12.2.158

Pilt 13 - GPO-MSI installatsioonid juhtpaneeli programmide loendis

Markuseid:

¢ Keel tuleb vGimaluse olemasolul MSI pakil korrektne valida!
* MSl-de installatsioonide jarjestus ei ole oluline, ent kdik séltuvad MSI-st , OpenEID
Updater”. Samuti on olulised minidraiverid, millest samuti teised komponendid sdltuvad.

e MST failid on allalaetavad asukohast  https://www.id.ee/artikkel/open-eid-
administreerimise-ja-paigaldamise-juhised-administraatoritele/.

* Skoobis olevad juur- ja kesktaseme sertifikaadid soovitame domeenis publitseerida
rihmapoliitikate abil kdikidele serveritele ja té6jaamadele.

Lisamarkuseid

Brauserite kiaitumisest laiendite vaates installatsiooni ajal
Jargnevalt teeme moned markused brauserite kditumiste kohta uue tarkvara installatsiooni ja laienduste
kditumise vaates. Need ei puuduta kill Glalkirjeldatud installatsioonisoovitusi, kuid on mdeldud
kirjeldamaks brauserite kaitumist kasitsi installatsioonidel ilma keskseid poliitikaid rakendamata.

Tabel 1 - Edge kditumine installil

Edge

Edge avatud installatsiooni ajal

Edge suletud installatsiooni
ajal

Uus vaikesatetega installatsioon

Web elD laiendus on
automaatselt aktiveeritud peale
veebilehitseja taaskaivitust.

Web elD laiendus on
automaatselt aktiveeritud
peale veebilehitseja
teistkordset kaivitust.

Vaikesatetega uuendus
versioonist 21.06

elD-tarkvara paigaldusel
suletakse Edge veebilehitseja.

Web elD laiendus on
automaatselt aktiveeritud
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elD tarkvara (22.11.0.1933 baasil)

Admin vaade

Web elD laiendus on
automaatselt aktiveeritud peale
veebilehitseja taaskaivitust.

peale veebilehitseja
teistkordset kaivitust.

Vaikesatetega uuendus
versioonist 22.01

elD-tarkvara paigaldusel Edge
veebilehitsejat ei sulgeta.

Web elD laiendus on
automaatselt aktiveeritud peale
veebilehitseja taaskaivitust.

Web elD laiendus on
automaatselt aktiveeritud
peale veebilehitseja
teistkordset kadivitust.

Vaikesatetega uuendus
versioonist 22.06

elD-tarkvara paigaldusel Edge
veebilehitsejat ei sulgeta.

Web elD laiendus on
automaatselt aktiveeritud peale
veebilehitseja taaskaivitust.

Web elD laiendus on
automaatselt aktiveeritud
peale veebilehitseja
teistkordset kadivitust.

Tabel 2 - Chrome kéiitumine installil

Chrome

Chrome avatud
installatsiooni ajal

Chrome suletud installatsiooni
ajal

Uus vaikesatetega installatsioon

Web elD laiendus on
automaatselt aktiveeritud
peale veebilehitseja
taaskaivitust.

Web elD laiendus
aktiveeritakse automaatselt.

Vaikesatetega uuendus versioonist
21.06

elD-tarkvara paigaldusel
sulgetakse Google Chrome
veebilehitseja.

Web elD laiendus
aktiveeritakse automaatselt.

Web elD laiendus
aktiveeritakse automaatselt.

Vaikesatetega uuendus versioonist
22.01

elD-tarkvara paigaldusel
Google Chrome
veebilehitsejat ei sulgeta.

Web elD laiendus on
automaatselt aktiveeritud
peale veebilehitseja
taaskaivitust.

Web elD laiendus
aktiveeritakse automaatselt.
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elD tarkvara (22.11.0.1933 baasil)

Admin vaade

Vaikesatetega uuendus versioonist
22.06

elD-tarkvara paigaldusel
Google Chrome
veebilehitsejat ei sulgeta.

Web elD laiendus on
automaatselt aktiveeritud
peale veebilehitseja
taaskaivitust.

Web elD laiendus
aktiveeritakse automaatselt.

Tabel 3 - Firefox kditumine installil

Firefox

Firefox avatud installatsiooni
ajal

Firefox suletud installatsiooni
ajal

Uus vaikesatetega installatsioon

Web elD laiendus on
automaatselt aktiveeritud
peale veebilehitseja
taaskaivitust.

Web elD laiendus
aktiveeritakse automaatselt.

Vaikesatetega uuendus versioonist
21.06

elD-tarkvara paigaldusel
sulgetakse Firefox
veebilehitseja.

Web elD laiendus
aktiveeritakse automaatselt.

Web elD laiendus
aktiveeritakse automaatselt.

Vaikesatetega uuendus versioonist
22.01

elD-tarkvara paigaldusel
Firefox veebilehitsejat ei
sulgeta.

Web elD laiendus
aktiveeritakse automaatselt
peale veebilehitseja
taaskaivitust.

Web elD laiendus
aktiveeritakse automaatselt.

Vaikesatetega uuendus versioonist
22.06

elD-tarkvara paigaldusel
Firefox veebilehitsejat ei
sulgeta.

Web elD laiendus
aktiveeritakse automaatselt
peale veebilehitseja
taaskaivitust.

Web elD laiendus
aktiveeritakse automaatselt.
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elD tarkvara (22.11.0.1933 baasil)

Admin vaade

Laienduste levitamine keskselt

Meil on vdimalik brauserite laiendusi levitada ka keskselt GPO meetodeid kasutades.

Palume kindlasti alltoodud konfiguratsioonid enne reaalselt rakendamist kohalikes oludes testida!

Chromium Edge

Edge puhul peame tdnase seisuga selleks alla laadima Edge poliitikate raamistiku aadressilt
https://www.microsoft.com/en-us/edge/business/download ja siduma selle enda domeeni
lahendusega.

Peale poliitikate keskkonnale tutvustamist saame teha uue poliitika, millega muudame web-elD
laienduse kasutamise oma domeenis automaatseks. Selleks tuleb maéarata valja ,CC/Administrative
Templates/Microsoft Edge/Extensions — ,,Control which extensions are installed silently“” vaartuseks
»gnmckgbandlkacikdndelhfghdejfido”.

RIA EID Guidances https://www.ria.ee 16/28


https://www.microsoft.com/en-us/edge/business/download

elD tarkvara (22.11.0.1933 baasil)

Admin vaade

Bl Group Policy Management Editor & Control which extensions are installed silently O s

File Action View Help
* $| E | I_5"?| E | ? Centrol which extensions are installed silently Previous Setting | | Next Setting |

_EJ Enable Edge web-|D extension | &
~ & Computer Configuration
w || Policies @ Enabled
» [ Software Settings
» [ Windows Settings O Disabled
w || Administrative Temg Supported ont [ ficrosoft Edge version 77, Windows 7 or later
5 [ ] Control Panel
» | Google
v [] Microsoft Edge Options: Help:
[ Application C
] Cast
[ Content setti Extensicn/App IDs and update URLs to ke silently ‘

. installed
] Default searc Show Contents O x

| Experimentat Show...
| Extensions
] HTTP authen

[ Identity and = Value

g ::“k M":i_: .+ | gnmckgbandlkacikdndelhfghdeffid]
anagea 1)

] Native Messa *
| Password ma
] Performance
| Permit or der
::] Printing -

(O Not Configured Comment:

Set this policy to specify a list of apps and extensions that install | A
silently without uzer interaction. Users can't uninstall or turn off

Extension/App IDs and update URLs to be silently installed

< >

7 setting(s)

oK || Cancel

Pilt 14 — Edge laienduse id on gnmckgbandlkacikdndelhfghdejfido

Avades Edge laienduste haldusakna peale Ulalkirjeldatud poliitika rakendamist naeme jargmist pilti:
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elD tarkvara (22.11.0.1933 baasil)

Admin vaade

= Extensions a
Installed extensions / Web elD

@l Wt WD 2

o Versscn

Dwscription

Site access

Alow in InPrivate

Sowrce

Pilt 15 — Edge web-elD laiendus on lubatud keskselt

I Registry Editor - =] x
Fie 7[!:( View Favontes Help

Computer\MKEY_LOCAL_MACHINE SOFTWARE \Policies\Microsoff\Edge’ Extensioninstaliforcelist

v Microsoft A || Name Tipe Dats
:r)-ptognph',' "'{tUe!l_ul_; | REGSZ (value not set)
1 ”E' i at]] REG_SZ gnmekgbandikacikdndelhtghdeitido
Cobonel el erbon v
< ‘ > < >

Pilt 16 - poliitika informatsioon registris

Google Chrome
Chrome poliitika pannakse paika tegelikul juba elD tarkvara installi kdigus, registrisse kirjutatakse
jargneval pildil kajastatud info, millega lubatakse web-elD laiendus Chrome’s automaatselt:

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Google\Chrome\ExtensioninstallForcelist

vi Policies Al Name Type Data
d Gozile ab| (Default) REG_SZ (value not set)
e rE‘:(::wionlmtallchelisl REG_SZ ncibgoaomkmdpilpocfeponihegamlic
Microsoft I >

Pilt 17 — installatsioonijérgne Chrome poliitika
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elD tarkvara (22.11.0.1933 baasil)

Admin vaade

Kui aga soovime ettevottes Chrome poliitikaid keskselt hallata, voib abi olla allolevast jutust.

Chrome puhul peame tanase seisuga kesksete poliitikate kasutamiseks alla laadima Chrome haldusmallid
aadressilt https://chromeenterprise.google/browser/download/#windows-tab ja siduma need domeeni
lahendusega.

Peale poliitikate keskkonnale tutvustamist saame teha uue poliitika, millega muudame web-elD
laienduse kasutamise oma domeenis automaatseks. Selleks tuleb maarata loendi ,,CC/Administrative
Templates/Google/Google Chrome/Extensions — ,Configure the list of force-installed apps and

"o

extensions““ Gheks vaartuseks ,,ncibgoaomkmdpilpocfeponihegamlic”.
£l Group Policy Management Editor — O * -
File Action View Help & Configure the list of force-installed apps and extensions O *
$$|Z]|l_i?|ﬂ|l?lﬁi{:'f the list of fi installed d extensi
=1 Configure the list of force-in apps and extensions - - -
~ A Computer Configuration k] [miiziing
v [ | Policies
» ] Software Settings O Not Configured ~ Comment:
> _| Wlnd.o?\rs Se.ttlngs @ Enabled
~ || Administrative Templates: [
> [ Control Panel (O Disabled
v [] Google Supported on: [ picrosoft Windows 7 or later
w [ | Google Chrome
[ Allow or deny sg
7] Content settings Options: Help:
[ ] Default search p
"] Deprecated polif - - = - -
= - . - Setting the policy specifies a list of apps and extensions that ~
.| Extensions Extensmn.-"App IDs and update URLs to be silently ‘ install silently, without user interaction, and which users can't
= installed ; .
|| Google Cast Show Contents O w including
[ ] HTTP authentica Show. ormKeys
[ Legacy Browser| nd
[ Mative Messagin Extension/App |Ds and update URLs to be silently installed
| Oth
% & Value o
|| Password manat sion in
[ Printing 4 J = d
|| Remote access ®
] Removed policig l:{:m this
] Safe Browsing s¢
] Startup, Home g
» [ Google Chrome - D Eions from
» [] Microsoft Edge alled if the
» | Microsoft Edge - Defaul j;;:::n’
» ] Microsoft Edge Update
< | v

7 setting(s)

Pilt 18 - Chrome web-elD laienduse id on ncibgoaomkmdpilpocfeponihegamlic
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elD tarkvara (22.11.0.1933 baasil)

Admin vaade

Avades Chrome laienduste haldusakna peale (lalkirjeldatud poliitika rakendamist ndeme jargmist pilti:

= @ Extensions © eriow oo xode

Vi v Crazmme et Do =

Pilt 19 — Chrome web-elD laiendus on lubatud keskselt

¥ Registry Editor - a X
Fie Edit View Favontes Help
Computer\ HKEY_LOCAL MACHINE\SOFTWARE\Policies\ Geogle\Choome'\ ExtenooninstaliF cecelist

v 7 Poicies Neme Type Dats
v \Gu:::e T i(Deia;lU REG SZ (value not set]
VAN Bt~ REGSZ ombmdpipocsponikegamic
~ ExtensionirtsiForcelnt l S s RS
“ 1 Microwoft

Pilt 20 - poliitika informatsioon registris

Véimalik lisakonfiguratsioon ,native messaging“ vaates

Juhul, kui Chrome poliitikatega on konfigureeritud omadus , Configure native messaging blocklist” ja
madaratud seal vaartuseks ,*“, allkirjastamine kasutades Glalkirjeldatud Chrome brauseri laiendust ei
toimi. Naiteks testlehel https://hwcrypto.github.io/hwcrypto.js/sign.html saame allkirjastamist
proovides tulemuseks ,,getCertificate() failed: Error: technical_error”.

Debug: hwcrypto.js @.2.13 with failing backend Chrome native messaging extension
getCertificate() failed: Error: technical_error

Pilt 21 - allkirjastamise katsel saadud viga
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elD tarkvara (22.11.0.1933 baasil)

Admin vaade

Lubamaks sellises situatsioonis veebis siiski allkirjastamist, tuleb meil lubada host eu.webeid poliitikas
»Configure native messaging allowlist”:

»Configure native messaging blocklist”

8 Configure native messaging allowlist ] x

E Cenfigure native messaging allowlist : Next Setting

O Not Configured ~ Comment: n

(® Enabled '

¢
(O Disabled
Supported on: [ficrasoft Windows 7 or later
Options: Lt
Show Contents O *

Mames of the native messaging
from the blocklist Mames of the native messaging hosts to exempt from the blocklist

Show... Walue

eu.webeid
(3]
]
Coce

Pilt 22 - eu.webeid lubamine Chrome poliitikas

Peale poliitika rakendamist allkirjastamine dnnestub.

Debug: hwcrypto.js ©.2.13 with Chrome native messaging extension 2.8.1/2.8.8.552
Using certificate:

----- BEGIN CERTIFICATE-----
MIIFWDCCAGigAwIBAE IQACUXIHWMF gta0MgGO0+EnjANBgkghkiGowPBAQs FADE

e - e e B

Pilt 23 - allkirjastamine veebilehel https://hwcrypto.github.io/hwcrypto.js/sign.html on 6nnestumas

RIA EID Guidances https://www.ria.ee 21/28


https://hwcrypto.github.io/hwcrypto.js/sign.html

elD tarkvara (22.11.0.1933 baasil)

Admin vaade

Mozilla Firefox
Firefox poliitika maaratakse juba elD tarkvara installi kdigus, registrisse kirjutatakse jargneval pildil
kajastatud info. Eelnimetatud poliitika abil installeeritakse web-elD laiendus Firefox’ile automaatselt:

Fie Edn Vew Tavontes Melp
| Computer HKEY_LOCAL_MACHINE SOF TWARE Poke jes\ Mozile\ Firefox
Microsoft A Neme Type Dato o
) """":: o¥|(Defsult) REG_SZ (value not zet]
B o v || B ExtensonSettings REG MULTISZ [ *[e63410bc-£200-4455- s0ea- 36T2LETS1007) | “Installation ¥
< > < : i
Edit Multi-String x

Pilt 24 — elD tarkvara installatsioonijédrgne Firefox poliitika registris

Kui aga soovime ettevottes Firefox poliitikaid keskselt hallata, voib abi olla allolevast jutust.

Firefox puhul peame tdnase seisuga kesksete poliitikate kasutamiseks alla laadima Firefox haldusmallid
aadressilt https://github.com/mozilla/policy-templates/releases ja siduma need domeeni lahendusega.

Peale poliitikate keskkonnale tutvustamist saame teha uue poliitika, millega muudame web-elD
laienduse kasutamise oma domeenis automaatseks. Selleks on mitmeid véimalusi, ent soovitav on ehk
Ule kirjutada juba installatsiooni kaigus kirjeldatud poliitika. Selleks maarame valja ,,CC/Administrative
Templates/Mozilla/Firefox/Extensions:Extension Management” vaartuseks jargmise teksti:

{
"{e68418bc-f2b0-4459-a9ea-3e72b6751b07}": {

"installation_mode": "normal_installed",
"install_url": "https://addons.mozilla.org/firefox/downloads/latest/web-eid-
webextension/latest.xpi"

}
}
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Admin vaade

(]
& BIou Manag MR & Extension Management 0 X
File Action View Help
T Extension Management
e« 2@ HE Y = . | | NextSetting
I Firefox [WlN~IPIVN_SVRS4.Q.0CTOX_Z ~ || Setting O Not Configured Coinent:
v & Computer Configuration {8 Extension Management
Yary P?h;;e;w Setti :] Extension Update @® Enabled
] Wind:\’:s Sm.’:i; ] Extensions to Install O Disabled
v | Administrative Templates: ' ::ven.t exl:nsts frc;lm b Sopported ory
] Control Panel ] Extensions to Uninsta
» ] Google
v | Moazlla Options: Help:
v | Firefox
| Addons [ il | If this policy is enabled, you can use JSON to describe the
__| Authentication " e63418bc-f2b0-4459-39¢a-3672b6751b07}": | extension management policy.
| Bookmarks “installation_mode": “normal_installed”,
| Certificates “inctall yrl" “httnes(/addanc masilla arnffie ¥ !'“h's pocl'lcy is disabled or not configured, will not be
1 Clear data whei 1€ 2 | managec.
-1 Cookies | For detailed information on creating the policy, see
| Disabled Ciphe | https://github.com/mezilla/policy-
“] DNS Over HTTF | templates/blob/master/README.md#extensionsettings.
] Encrypted Med
| Extensions
1 Flash vile
< h > \ 3 ded ) Standard /
5 setting(s)

Pilt 25 — keskne Firefox poliitika web-elD lubamiseks

Avades Firefox laienduste haldusakna peale (lalkirjeldatud poliitika rakendamist ndeme jargmist pilti:

4 £y Extensio
— (iD| WebeD © -~
= Use your electronc identification card for senure sathentcation and dgital 3 NG
Q Themes
Detalt Permissions
; D Plugins
: Allow automatic updates © Defaut On on
: h Languages
i guages
|
Reun in Private Windows Allow  © Dont Allow
When aliowed, tha eviension Will Bave 3CCes 10 your onling activities while private hrowsing
Leam mare
Version FAN
Last Updated July 29, 2022

Pilt 26 - Firefox web-elD laiendus on installeeritud ja lubatud

Registrisse paigaldatakse vastav info samasse kohta, kuhu ka installatsiooni ajal, vt. Pilt 24 — eID tarkvara
installatsioonijargne Firefox poliitika registris.

Kui soovime, et kasutaja ei saaks iseseisvalt web-elD laiendust vélja lllitada, tuleb:

1) Asendada dlalkirjeldatud valja vaartuses tekst normal_installed tekstiga force_installed;
2) Lisada rida {e68418bc-f2b0-4459-a9%ea-3e72b6751b07} loendisse ,,CC/Administrative
Templates/Mozilla/Firefox/Extensions:Prevent extensions from being disabled or removed”.
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Admin vaade

\Z]' Group Policy Management Editor - O
File Action View Help

s (252 HE T

v (& Computer Configuration A || Setting State
v & Pf)llcxes X \iz] Extension Management Enabled
A ‘l So_ftware Settl_ngs iz Extension Update Not configurec
4 J erld'OV-NS Se_ttlngs N — Extensions to Install Not configurec
v || Administrative Templates: Policy definitions (. : & ”
= revent extensions from being disabled or removed Enabled
> || Control Panel . . .
» =] Google Extensions to Uninstall Not configurec
v [ Mozilla & Prevent extensicons from being disabled or removed
v [ Firefox
1 Addons i sng-di I 1T 3
j b E Prevent extensions from being disabled or removed Previot=Setting i Next Setting
| Bookmarks
| Certificates O Not Configured ~ Comment:
|| Clear data when browser is closed @ Enabled
] Cookies
| Disabled Ciphers O Disabled Show Contents O X
| DNS Over HTTPS
|| Encrypted Media Extensions
| Extensions
) Flash Options: | Value
"] Home page » {e68418bcf2b0-4459-a%a-3e 72b6751b07)
[ PDFjs s
5 [ Permissions Show...
| Picture-in-Picture .
3 - >
5 setting(s)

Pilt 27 - keelame Firefox web-elD poliitika keelamise

Peale Gihe vGi teise poliitika rakendamist kasutaja enda Firefox web-elD laiendust keelata ei saa:

Web elD

Use your electronic identification card for secure authentication and digital signing. ‘ @ e :

Details Permissions ‘ A Report ‘
Pilt 28 - web-elD laiendus on alati sees
Lisaks on meil laiendus voimalik installida ka loendi ,,CC/Administrative

Templates/Mozilla/Firefox/Extensions:Extensions to install“ abil, ent praeguse konfiguratsiooni puhul
peame pigem soovitavaks olemasoleva vaartuse dle kirjutamist!
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Admin vaade

Tarkvara uuendamisest
elD tarkvara uuenduste kontrollimisel on kasutusel keskne konfiguratsioon, mille abil vorreldakse
kasutusel olevat tarkvara versiooni viimase saada oleva ja DigiDoc4 puhul ka viimase toetatud tarkvara
versiooniga. Keskne konfiguratsioon on leitav aadressilt https://id.eesti.ee/config.json. Tarkvara
uuenduste otsimist saab kdivitada kolmel erineval viisil:

1) Automaatkorralduse ,,id updater task“ abil;
2) DigiDoc4 programmi startimisel;
3) ,Kasitsi” tarkvarauuenduste otsimise kaivitamisel DigiDoc4 klientrakenduses.

Automaatkorraldus ,id updater task“

Nagu eelnevalt juba kirjutatud, luuakse vaikimisi installatsiooni kdigus automaatkorraldus ,,id updater
task”, millega kontrollitakse uuema tarkvara versiooni saadavust. Juhul, kui on saadaval uuem versioon
tarkvarast, pakutakse see ka kasutajale valja.

'®Tasl'5-:hecll.|ler — O woo |
Fail Teiming Vaade Spikker

&=z H
@ Task Scheduler (Local)

. i MNarne Status  Triggers
» L@ Task Scheduler Library
B id updater task Ready At 10:45 every Monday of every week, starting 01.08.2022
i (B MicrosoftEdgeUpd... Ready Multiple triggers defined

General Triggers Actions Conditions Settings History (disabled)

Mame: id updater task I
Location: \

4 Author:

A N rinkian. 1

Pilt 29 - ,,id updater task”

Arvutis olev versioon on elD tarkvara versiooni 22.11.0.1933 puhul kirjas registris vOotme
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\WOW®6432Node\Microsoft\Windows\CurrentVersion\
Uninstall\{84b5d91a-0b65-48b2-b442-4d2b6e6712fd} all asuval valjal DisplayVersion.
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https://id.eesti.ee/config.json

elD tarkvara (22.11.0.1933 baasil)

Admin vaade

B R tor = O
File Edit View Favorites Help
Computert\HKEY_LOCAL_MACHIMNE\SOFTWARENWOWE432Node\Microsoft\Windows\CurrentVersion\Uninstall"{84b5d91a-0b65-48b2-b442 -4d2b6ebT12fd}
{20d5dfAe-006c-4d6d-aDdc-490d009bI78E} Name Type Data
{2237a879-Tfad-4e21-ae3b-00f62640b9d0} 5] (Defaul) REG <7 (value not et
S“b]:gdd;“'1?;'4?65;;";';;53:‘:;:j‘:'i 5] BundleAddonC... REG_MULTI_SZ
aa -l -4059- - €.
ab] BundleCachePath REG_SZ CAP Data\Package Cache\{24b5d91a-0b65-...
{2DB7BFB6-C184-4459-9BBE-3E20CET97631) ﬁaundleD: :tCa REC UL S \ProgramData\Package Cachel{ 2
undilei e 0O...
{32C62D93-D32F-4B01-8250-61642BFC22F8} SVIVET-
b
{339A6383-7862-46DA-8A9D-EQ4180EF3424) : BundlePatchCode REG_MULTSZ
(334174904274 4821-0bc1-07e33d0C2d6F) b BundleProvider.. REG_SZ {84b5d91a-0b65-48b2-b442-1d2bGe6712¢d}
{3926763E-3666-4BDF-BOFE-52BFAF24900F} 25| BundleTag REG_SZ
(41d7b770-418a-43b7-95a5-19256FF05789) ab)BundleUpgrade... REG_MULTI_SZ {F1C4D351-260D-4BEE-BCDB-GEATOCO68275)
{43400A91-7C1A-4D28-B628-ADTSF09DAIFD} 20| BundleVersion REG_SZ 22.11.0.1933
{43a03b9c-4770-409c-2999- 58760700063} 3}_'] Displaylcon REG_SZ C:\ProgramData\Package Cache\{84b5d91a-0bE5-...
{465c5a01-6716-4d67-99c3-05217¢892d 1} ab) DisplayName REG_SZ €lD software
{48ead8ed-3de2-4d13-8e17-091370c024b4} ab]DisplayVersion  REG_SZ 22,11.0.1933
{4AD3T06F-666A-4037-7777-5F2748764D10} ab)EngineVersion  REG_SZ 3.11.2.4516
{4B1D30E6-COFT-4E6C-ASAC-TEOFEACECBBF} 8| EstimatedSize REG_DWORD 0x00027a6f (162415)
{4e242cc8-5e3c-4b08-9d55-dbcb2ddd1208} 2% Installed REG_DWORD 000000001 (1)
{4e2b05b0-eb08-41e3-0eb3-cdccd3dbbeel} ab| ModifyPath REG_SZ "C:\ProgramData\Package Cache\{84b5d91a-0b65...
[4ECA3237-65B7-413A-B602-21ECBABS9857} 2 NoElevateOnMo... REG DWORD (00000001 (1)
{53759904-DABA-488A-0F C1-8B42D3DO2F52} 2B\ Publisher REG SZ RIA
i:ig:‘f;f'12;;[’;1‘;96?'383251‘;':333ij:’f[:f[}’ga} 3b] QuietUninstallSt... REG_SZ "C:\ProgramData\Package Cache\{24b5d91a-0bE5...
a - - - -acca/c
2R REG_DWORD 000000003 (3
{5ADETEAQ-E301-4BD2-A373-3A72A18EBDES} iﬂues.u:e” iy REG 57 vcap (DJ 12\Package Cache\(&4b5d31a-0b65
ninsta rnn SWFrogramuata\Fackage Lache’ a- e
{5720EC03-F26F-40B7-980C-50B50420B5DE) S URLI oA f REe o7 o Hg iy E
{50650A24-3839-46EC-9DIC-6B3B1CT43C55) = reAbou - P e ee
{SB6DD52A-88E4-46A5-000B-DCAAD1COB4SF) Hé|VersionMajor  REG_DWORD 000000016 (22)
{61087279-3c85-455¢-034d-1fa22ccB4f36} ol VersionMinor REG_DWORD 00000000k (11)

Pilt 30 — elD tarkvara versiooni 22.11.0.1933 informatsioon arvuti registris

Genereeritud unikaalne voti {84b5d91a-0b65-48b2-b442-4d2b6e6712fd} on iga elD tarkvara versiooni
puhul erinev. Automaatkorralduse ,,id updater task” kdivitamisel laetakse keskne konfiguratsioon arvuti
mallu, loetakse sealt parameeter WIN-LATEST ja vorreldakse seda registris oleva parameetriga
DisplayVersion. Juhul, kui WIN-LATEST on suurem kui registris asuva DisplayVersion vilja vaartus,
pakutakse kasutajale tarkvara uuendust.

Vaata ka ,,Pilt 6 — ndide, ID-updater leidis tarkvarast uuema versiooni".

DigiDoc4 kdivitamine

Ka programmi DigiDoc4 kaivitamisel kontrollitakse tarkvara versiooni ajakohasust. Esimesel DigiDoc4
programmi kdivitamisel laetakse konfiguratsioonifail config.json alla kausta %APPDATA%\RIA\qdigidoc4.
Esimesel kdivitamisel kirjutatakse kasutaja registriosasse viljale LastCheck vddrtus, mis kirjeldabki
ootusparaselt aja, mil viimane uue versiooni paring kesksest konfiguratsioonifailist dnnestus.
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elD tarkvara (22.11.0.1933 baasil)

Admin vaade

B e i B =
File Edit View Favorites Help
Computer\HKEY_CURRENT_USER\Software\RIA\qdigidoc4
v IRA Name Type Data
Sl ID-updater ab) (Default) REG_SZ (value not set)
i qdlgld9c4 ab] AccessCertUsage202201 REG_SZ NA==
smﬁk;i:am 25 DefaultDir REG_SZ
Synaptics ?l'év DesktopShortcutd REG_DWORD 000000001 (1)
> SyncEngines ?—?J Language REG_SZ et
> Sysinternals 8] LastCheck REG_SZ * 20220801
WinRAR ab|[astPath REG_SZ C:/Users/Urmas.Vanem/Desktop
i WinRAR SFX ab|| astVersion REG_SZ 4212119
> Wireshark 25| MIDOrder REG_SZ false
> Wowb432Node ab] MobileSettings REG_SZ false
Software/Micosoft/AdmPwd 3"" SettingsMigrated REG_SZ true
> System ab|showlintro REG_SZ false
: Uninstall ab] ShowPrintSummary REG_SZ false
> Volatile Environment .a_l:;J} SmartlD REG_SZ
wvn

Pilt 31 - kasutajapoéhine informatsioon DigiDoc4 osas

Igal jargneval elD tarkvara kaivitusel vorreldakse aktuaalset kuupéaeva llalmainitud LastCheck vaartusega
ja kui see vahe on suurem kui 4 paeva, kontrollitakse automaatselt uue tarkvara saadavust. Onnestunud
kontrolli puhul uuendatakse ka vélja LastCheck.

Aegunud tarkvara

Juhul, kui DigiDoc4 versioon kasutaja registriosas valjal LastVersion on vaiksem keskse
konfiguratsioonifailis real QDIGIDOC4-SUPPORTED kirjeldatust, teavitatakse sellest kasutajat igal
DigiDoc4 programmi kaivitamisel: ,Sinu kasutatav ID-tarkvara on aegunud. Tarkvara viimase versiooni
saad alla laadida veebilehelt ...".

Uuem versioon tarkvarast

Juhul, kui DigiDoc4 versioon kasutaja registriosas valjal LastVersion on vaiksem konfiguratsioonifailis real
QDIGIDOCA4-LATEST kirjeldatust, teavitatakse sellest kasutajat DigiDoc4 programmi kaivitamisel:
»Saadaval on ID-tarkvara uuendus, mille saad paigaldada veebilehelt id.ee ...“. Kasutajat teavitatakse
uuendusest esimesel korral peale versioonide erinevuse leidmist ja jargnevad teavitused tulevad alles
siis, kui keskses konfiguratsioonifailis on tehtud mdni muudatus?.

»Kasitsi“ uuenduste otsing

,Kasitsi” elD tarkvara uuenduste otsinguks tuleb DigiDoc4 programmis avada seaded ja siis klikkida all
aares oleval tekstil ,,Kontrolli varskendusi“. Selle tulemusena kontrollitakse alati uue konfiguratsioonifaili
olemasolu, vajadusel laetakse see alla ja seejarel vorreldakse seal olevat versiooni arvutis oleva tarkvara
versiooniga. Arvuti versioon loetakse analoogselt automaatkorraldusele ,id updater task” registri valjast
DisplayVersion vétme

! Reeglina tehakse keskses konfiguratsioonifailis muudatus kord kuus.
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elD tarkvara (22.11.0.1933 baasil)

Admin vaade

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\WOW®6432Node\Microsoft\Windows\CurrentVersion\
Uninstall\{84b5d91a-0b65-48b2-b442-4d2b6e6712fd} alt.

Seaded Keel
e Eesti  Pycckwdt  English

ntrolll TSL varsk t
TEBMUSED Kontrolli TSL varskendus

ie it
o Niita kinnltuslehte

Kosi rolll |a aadressi igal allkirjastamisel
Umbriku loomise vaikekataloog

* Samasse kataloogl

DIAGKROSTIA

NFO

Val vaikimisi kataloog

DigiDoc4 khent versioon 4.2.12.119, avalkustatud 18 07 2022 ESNANE TUTVUSTU KONTROLL) VARSKENDUS!  EEMALDA ULELIGSED SERTRIKAADE SULGE

Pilt 32 - véiirskenduste kontroll DigiDoc4 seadetes

Kui tarkvara uuendus on olemas pakutakse see kasutajale valja. Kasutajat teavitatakse ka sellest kui ID-
tarkvara uuendusi ei ole saadaval:

| = |
150\ ID-tarkvara uuenduste kontroll = O %

|D-tarkvara uuendusi ei ole saadaval

Muudatuste ajalugu: www.id.ee

Sinu arvutis olev tarkvara versioon: 22.6.0,1930

Alusta paigaldust Sulge
| = =

Pilt 33 - uuemad tarkvara versioonid puuduvad

RIA EID Guidances https://www.ria.ee 28/28



