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Sissejuhatus 

Eesti ID-kaarte1 on võimalik kasutada ka Microsofti Entra ID pilveteenustes kasutaja autentimiseks. See 

võib osutuda kasulikuks, kui soovime turvaliselt ja paroolivabalt võimaldada ligipääsu Entra ID teenustele. 

Täna kahjuks ei ole veel võimalik ID-kaardiga Entra ID pilvega ühendatud arvutisse sisse logida2, ent 

veebilehitsejatega pilveteenuste poole pöördumine juba töötab. 

 
1 ID-kaartide mõiste all peetakse siin kontekstis silmas ID-kaarte laiemalt – ID-kaardid, digi-ID kaardid jt Eestis välja 
antud ID1 formaadis kaardid, mis on elektroonilise identiteedi kandjad. 
2 Väidetavalt ei toetata täna, 01.01.2025, veel ECC sertifikaate pilvega ühendatud arvutisse logimiseks. 
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Võimaluse konfigureerimine 

eID juursertifikaatide sidumine Entra ID lahendusega 

eID juursertifikaat, kesktaseme sertifikaat ja ka nendega seotud CRL-id on alla laetavad veebilehelt 

https://www.skidsolutions.eu/resources/certificates/.  

Nende sidumiseks Entra ID lahendusega tuleb logida Entra administreerimiskeskusesse rollis Policy 

Administrator. Sertifikaatide sidumiseks: 

1) Vali Protection, vajadusel kliki Show More ja vali nüüd Security Center. Paremal avanenud aknast vali 

Public Key Infrastructure (Preview). 

 

Pilt 1 - tee PKI konfiguratsioonini 

2) Avanenud aknas kliki Create PKI: 

 

Pilt 2 - PKI akna algvaade 

https://c.sk.ee/EE-GovCA2018.der.crt
https://c.sk.ee/esteid2018.der.crt
https://www.skidsolutions.eu/resources/certificates/
https://entra.microsoft.com/
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3) Määra PKI konfiguratsioonile endale sobiv nimi (siin Eesti eID) ja kliki OK. 

 

Pilt 3 - PKI konfiguraatsioonile nime määramine 

4) Ava vastloodud konfiguratsiooniüksus ja lisa siia eID juur- ja kesktaseme sertifikaat (Add certificate 

authority). Lisa ka CRL-i teed:  

a. Juurtaseme sertifikaadil on see https://c.sk.ee/EE-GovCA2018.crl; 

b. Ja kesktaseme puhul https://c.sk.ee/esteid2018.crl. 

Juurtaseme sertifikaadi puhul märgi see ka omadusega Root cert. Ja kesktaseme sertifikaadil luba Issuer 

hints. 

 

Pilt 4 - Eesti Eid konfiguratsioon 

Nüüd on eID sertifikaadid Entra ID keskkonna vaates meie jaoks usaldusväärsed. 

Sertifikaadipõhise autentimise lubamine 

Sertifikaadipõhise autentimise lubamiseks loo esmalt kasutajate grupp, kellel soovid sellist 

autentimismeetodit lubada. Muidugi saab selle koheselt lubada ka kõikidele kasutajatele, ent vähemalt 

juurutuse faasis korrektse toimimise kontrollimiseks soovitan siiski alustada mõnest üksikust kasutajast. 

Sammud: 

1) Logi administreerimiskeskusesse kui  Authentication Policy Administrator; 

2) Grupi loomiseks vali Groups / All Groups ja kliki New Group: 

https://c.sk.ee/EE-GovCA2018.der.crt
https://c.sk.ee/esteid2018.der.crt
https://c.sk.ee/EE-GovCA2018.crl
https://c.sk.ee/esteid2018.crl
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Pilt 5 - gruppide vaade 

3) Konfigureeri grupp, määra nimi (meie näites CBA Users) ja soovi korral lisa kirjeldus. Kliki Create. 

 

Pilt 6 - grupi konfigureerimine 

4) Lisa gruppi kasutajad, kellele soovid eID kaardiga autentimist lubada.1 Ava äsja loodud grupp, vali  

Members ja kliki nupul Add Members: 

 

Pilt 7 - liikmete lisamine gruppi 

 
1 Muidugi võid seda teha ka grupi loomise ajal kasutades nuppu No Members Selected. 
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Siin näites oleme gruppi lisanud kasutaja „UV CBA VOT“. 

5) Grupi liikmetele sertifikaadipõhise autentimise lubamiseks vali nüüd Protection / Authentication 

Methods ja kliki valikul Certificate-based Authentication: 

 

Pilt 8 - CBA valik 

6) Luba CBA ja rakenda see eelmistest punktides loodud grupile: 

 

Pilt 9 - CBA lubamine ja suunamine 

7) CBA konfigureerimiseks kliki nüüd valikul Configure: 
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Pilt 10 – CBA konfiguratsiooni vaade 

Konfiguratsioone saame luua erinevaid. Selles aknas oleme märkinud, et: 

• Soovime sertifikaatide kehtivust kontrollida vastu tühistusnimekirja1; 

• Näitame kasutajale ainult sertifikaate, millised on väljastatud meie määratud kesktaseme CA-st; 

• Kasutame multi-faktor autentimise seoseid; 

• Usaldame ainult meie kesktaseme CA poolt väljastatud sertifikaate. 

 

8) Kasutaja sertifikaadiga sidumiseks tuleb nüüd liikuda samas aknas pisut allapoole ja valida Username 

Binding sektsioonis Add rule: 

 

Pilt 11 - reegli loomine 

 
1 Pean siin siiski ära märkima, et teatud tingimustel ei pruugi sertifikaadipõhine autentimine toimida, kui 

nõuame sertifikaatide kehtivust kontrollida vastu tühistusnimekirja. Siin võib olla probleem selles, et 

sertifikaatides endis on kirjeldatud ainult OCSP teed – teadaolevalt aga Entra ID sel viisil sertifikaatide 

kehtivust täna veel kontrollida ei suuda. Probleemide korral ärge seda nõuet võimalusel esitage. 

 



 

  

RIA eID Guidances https://www.ria.ee 7/10  

 

        

    
        

    

    
        

eID ja Entra ID 

 Tehniline ülevaade 

Meie näidisreeglis loome kasutaja ja sertifikaadi seose sertifikaadi väljade Issuer ja Serial number abil. 

Need väljad kirjeldame järgmises punktis kasutaja atribuudil CertificateUserID. 

 

Pilt 12 - kasutaja ja sertifikaadi seoste poliitika loomine 

Märgin ka, et kasutaja ja sertifikaadi seoseid on võimalik erinevaid tekitada, samuti võivad korraga 

rakenduda mitmed poliitikad. Siin toodud näide on meiepoolne testitud soovitus eID sertifikaatide 

sidumiseks Entra ID kasutajaga. 

9) Et nüüd lahendus ka päriselt aru saaks, et see kindel sertifikaat on seotud selle kindla kasutajaga, 

tuleb meil sertifikaadis olevad andmed lisada kasutajale atribuuti CertificateUserID. Selleks avame 

esmalt kasutajate vaate valides Users / All Users, seejärel klikime meid huvitaval kasutajal (meie 

näites UV CBA VOT). 

 

Pilt 13 - kasutajate vaade Entra IDs 

10) Kasutaja vaates on meil võimalik klikkida nupule Edit Properties, mille tulemusena saame kasutaja 

objekti soovi korral muuta. Meie soovime hetkel muuta kasutaja CertificateUserID atribuudi sisu ja 

selleks me klikime omakorda nupul Edit Certificate user IDs: 
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Pilt 14 - kasutaja konfiguratsiooni aken 

11) Nüüd avanenud aknas lisame siia sertifikaadist võetud väljad Issuer ja SerialNumber. Sertifikaati 

avades näeme neid välju detailide aknas: 

 

Pilt 15 - kastuaja sertifikaadi üksiikasjade vaade 

Väärtus tuleb lisada formaadis: X509:<I>C=EE,O=SK ID Solutions AS,OID.2.5.4.97=NTREE-

10747013,CN=ESTEID2018<SR>34a72d11ad85845ecc77eb871552514e 
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OLULINE! Seerianumber tuleb lahenduse toimimiseks kahe sümboli kaupa ümber keerata. Ehk kui 

sertifikaadist loetav seeria number on 4e51521587eb77cc5e8485ad112da734, siis kasutada tuleb seda 

ümberpööratult 34a72d11ad85845ecc77eb871552514e. 

Ja meie konfiguratsioon ongi valmis kasutaja „UV CBA VOT“ eID kaardi sertifikaadiga autentimiseks vastu 

Entra ID teenuseid. 

Kasutamine 

Lahenduse kasutamiseks tuleb nüüd üle brauseri pöörduda meie Entra ID pilveteenuste poole. 

Testimiseks on mugav kasutada näiteks saiti https://myapps.microsoft.com/. Esmalt sinna pöördudes 

küsitakse meilt kasutajanime nagu ikka (kasutame siin oma testkonto tehnilist, e-posti nime): 

 

Pilt 16 - veebiteenustesse sisselogimine, kasutajanime sisestamine 

Peale Next klikkimist tekib meil järgmises avanevas aknas võimalus kasutada sertifikaadipõhist 

autentimist: 

 

Pilt 17 - saan parooli asemel valida sertifikaadiga autentimise 

Märgin siinkohal ka ära, et peale sertifikaadipõhise autentimise lubamist oma organisatsioonis pakutakse 

seda võimalust sisselogimisel kõikidele kasutajatele - ka neile, kes tegelikult seda teha ei saa. 

https://myapps.microsoft.com/
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Klikkides nüüd nupul Use a certificate or smart card pakutaksegi mulle kõiki sertifikaate, mis on arvutis 

registreeritud ja väljastatud meie eelnevalt kirjeldatud kesktaseme CA poolt: 

 

Pilt 18 - sertifikaadi valik 

Ja peale PIN-koodi sisestamist lubataksegi meid Entra ID teenustele ligi. 

 

Pilt 19 - Entra ID Myapps portaal 

 

Head kasutamist! 

  


	Sissejuhatus
	Võimaluse konfigureerimine
	eID juursertifikaatide sidumine Entra ID lahendusega
	Sertifikaadipõhise autentimise lubamine

	Kasutamine

