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Sissejuhatus

Eesti ID-kaarte! on vdimalik kasutada ka Microsofti Entra ID pilveteenustes kasutaja autentimiseks. See
vOib osutuda kasulikuks, kui soovime turvaliselt ja paroolivabalt véimaldada ligipddsu Entra ID teenustele.

Tana kahjuks ei ole veel vdimalik ID-kaardiga Entra ID pilvega Ghendatud arvutisse sisse logida?, ent
veebilehitsejatega pilveteenuste poole pédrdumine juba tootab.

1 ID-kaartide mdiste all peetakse siin kontekstis silmas ID-kaarte laiemalt — ID-kaardid, digi-ID kaardid jt Eestis vilja
antud ID1 formaadis kaardid, mis on elektroonilise identiteedi kandjad.
2 Viidetavalt ei toetata tana, 01.01.2025, veel ECC sertifikaate pilvega Ghendatud arvutisse logimiseks.
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Voimaluse konfigureerimine

elD juursertifikaatide sidumine Entra ID lahendusega

elD juursertifikaat, kesktaseme sertifikaat ja ka nendega seotud CRL-id on alla laetavad veebilehelt
https://www.skidsolutions.eu/resources/certificates/.

Nende sidumiseks Entra ID lahendusega tuleb logida Entra administreerimiskeskusesse rollis Policy
Administrator. Sertifikaatide sidumiseks:

1) Vali Protection, vajadusel kliki Show More ja vali niiid Security Center. Paremal avanenud aknast vali
Public Key Infrastructure (Preview).

Microsoft Entra admin center

‘

Home > Security

@ Identity Governance '
N 9 Security | Security Center
GF  External Identities ~
> v
€3 Hybrid mznagement [2 Fearen | « () Reratreemryersaim,
2 Monitoring & health ~ ¥ Getting started
& 0 Visit Microsoft Defender for Clo
Diagnose and solve problems
* Show less x E P
Protect
S -~ % Conditional Access
| (@ Security Center v &£ Identity Protection

Identity Secure Score © security Center

g - Manage
@  Multifactor authentication g

‘. Identity Secure Score
2§ Authentication methods
<> Named locations

= N
T 4 Authentication methods
& custom security attributes © Multifactor authentication

] -
© Show less k=l Certificate authorities (classic)

&=l Public key infrastructure (Preview) \/

{8)  Identitv Governance N -

Pilt 1 - tee PKI konfiguratsioonini

2) Avanenud aknas kliki Create PKI:

= Security | Public key infrastructure (Preview)

|P Search | « PKls  Deleted PKls

“ Getting started
«—‘- Create PKI /7 Edit ] Delete O Refresh _=¢ Edit columns (@ G

#  Diagnose and solve problems

|/0 Search | W Add filtter

Protect

& Conditional Access . .
Display name Last operation status

&, Identity Protection

O security Center

Manana

Pilt 2 - PKI akna algvaade
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3) Maara PKI konfiguratsioonile endale sobiv nimi (siin Eesti elD) ja kliki OK.

Create PKI

After creating a PK, click into it to upload your PKI
or add additional certificate authorities.

Display name *

Eesti elD |

Pilt 3 - PKI konfiguraatsioonile nime mdééramine

4) Ava vastloodud konfiguratsioonilksus ja lisa siia elD juur- ja kesktaseme sertifikaat (Add certificate
authority). Lisa ka CRL-i teed:
a. Juurtaseme sertifikaadil on see https://c.sk.ee/EE-GovCA2018.crl;
b. Ja kesktaseme puhul https://c.sk.ee/esteid2018.crl.

Juurtaseme sertifikaadi puhul margi see ka omadusega Root cert. Ja kesktaseme sertifikaadil luba Issuer
hints.

EestielD - %

Certificate Authorities

CAs Deleted CAs

® To upload a PKI, your organization needs Microsoft Entra ID Premium P1 or P2, Lear more

T Upload caa piil_F Add certificate authority &7 £dit Delete () Refresh [3 Edit columns A7 Got feedback?

[ Name Expired Root cert Issuer hints enabled  Thumbprint CRL endpoint Created Expires

DVCN:E[rGuv(Azm& 0ID.2.5.4.97=NTREE-10747013, 0=SK ID Solutions AS, C=EE [ I Yes No AT9E631B21CO02B...  httpsy//cskee/EE-GovCA2018.cl  Dec 25, 2024, 11:15 AM Sep 5,2033, 12:11 PM

DVCNzESTE\DZD\ 8, 0ID.2.5.4.97=NTREE-10747013, 0=S5K ID Solutions AS, ¢ =EE @ nNo No Yes 26DFC32284C2046..  htips://c.sk.ee/esteid2018.crl Dec 25,2024 11:15AM  Sep5, 2033, 12:11 PM

Pilt 4 - Eesti Eid konfiguratsioon

Niid on elD sertifikaadid Entra ID keskkonna vaates meie jaoks usaldusvaarsed.

SertifikaadipOhise autentimise lubamine

Sertifikaadipdhise autentimise lubamiseks loo esmalt kasutajate grupp, kellel soovid sellist
autentimismeetodit lubada. Muidugi saab selle koheselt lubada ka kdikidele kasutajatele, ent vdhemalt
juurutuse faasis korrektse toimimise kontrollimiseks soovitan siiski alustada monest lksikust kasutajast.

Sammud:

1) Logi administreerimiskeskusesse kui Authentication Policy Administrator;
2) Grupiloomiseks vali Groups / All Groups ja kliki New Group:
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Groups | All groups

Octo-X PLC

« ( " New group i' Download groups O Refresh @ Manage view IlT[ De

@ overview

& Al groups ‘ A search )
& Deleted groups Search mode Q Contains.
X Diagnose and solve problems 9 groups found
Settings
9 ] wName: Object Id
! General
R ~ll Compan 933cfe07-9fd4-4e
& Expiration . pany

53 Naming policy CBA Users 7cdd3116-tb86-44

& Privileged Identity Management
. Kiosk 11 becd51791-3305-4:

Y= Access reviews

O
O
Activity O - Intune clients £863b842-5a25-4°
U
[

Pilt 5 - gruppide vaade

3) Konfigureeri grupp, maara nimi (meie naites CBA Users) ja soovi korral lisa kirjeldus. Kliki Create.

New Group

A Got feedback?

Group type * @
[ security ~]

Group name * (O
[ cea users ]

Group deseription ©

[ Enter 2 description for the group |

Membership type ©

‘ Assigned v ‘

Owners

Mo owners selected

Members

Pilt 6 - grupi konfigureerimine
4) Lisa gruppi kasutajad, kellele soovid elD kaardiga autentimist lubada.! Ava dsja loodud grupp, vali
Members ja kliki nupul Add Members:

2a CBA Users | Members

Group

« ( -+ Add members [ Bulk operations () Refresh ¢8} Manage view

Pl

@ overview

X Diagnose and solve problems Direct members Al members

Manage
- ‘ P search Y Add fitter
Il properties
1 group member found
& Members
& Owners ] Namet Type Email User type

&l. Roles and administrators

] @ UV CBA VOT User Member

& Administrative units

Pilt 7 - liikmete lisamine gruppi

1 Muidugi void seda teha ka grupi loomise ajal kasutades nuppu No Members Selected.
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Siin naites oleme gruppi lisanud kasutaja ,UV CBA VOT“.

5) Grupi liikkmetele sertifikaadipdhise autentimise lubamiseks vali nutd Protection / Authentication
Methods ja kliki valikul Certificate-based Authentication:

4 Authentication methods | Policies

Octo-X PLC - Microsoft Entra ID Security

‘/O Search | « nal method (Preview '1:' Refresh ,Q? Got feedback?
Manage

Method Target
& Policies

" Built-In

Password protection

N R Passkey (FIDO2)
[4 Registration campaign

- Microsoft Authenticator
O authentication strengths

N SMS
& Settings
Temporary Access Pass
Monitoring
Hardware OATH tokens (Preview)
fil  Activity

Third-party software OATH tokens
ﬁ User registration details

Voice call
& Registration and reset events
Email OTP
&% Bulk operation results
' Certificate-based authentication 1 group

Pilt 8 - CBA valik

6) Luba CBA ja rakenda see eelmistest punktides loodud grupile:

Certificate-based authentication settings

@ Microsoft Entra CBA is transitioning its certauth endpoint from certauthlogin.microsoftonline.com to t{tenantld).certauth loginmicrosoft
matching any name under [*certauth.Jogin.microsoftonline.com, customized accarding to the specific praxy in use. Learn more

Certificate-based authentication is a passwordless, phising-resistant authentication method that uses x.509 certificates and an enterp

Enable and Target ~ Configure

Enable o '

Include  Exclude

Target O All users @ Select groups
Add groups

Name

CBA Users '

Pilt 9 - CBA lubamine ja suunamine

7) CBA konfigureerimiseks kliki ntitid valikul Configure:
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Certificate-based authentication settings

Enable and Target ‘ Configure

Certificate revocation list (CRL) validation
This setting requires a CRL check for every certificate authority (CA). If the CRL distribution point is empty or not configured for your Cs, the authentication will fail. You car

Require CRL validation (recommended) %

Exempt CAs from CRL validation 0 CAs selected
+ Add exemption
Issuer Hints

Enable issuer hints to show only the valid certificates in the certificate picker during authentication. Leam more
Issuer Hints N
Authentication binding

The authentication binding policy helps determine the strength of your certificate-based authentication method policy as single-factor or multi-factor and low affinity or hic

Protection Level () O single-factor authentication
. (®) Multi-factor authentication

Required Affinity Binding () O Low
(® High
Certificate issuer Policy OID
 CN=ESTEID2013, 01D.25.4 87=NTREE-10747013, 0=SK ID Solutions 45, C=EE N/A

Username binding

Select one of the X500 certificates fields to bind with one of the user attributes in the cloud. Learn more

Pilt 10 — CBA konfiguratsiooni vaade

Konfiguratsioone saame luua erinevaid. Selles aknas oleme markinud, et:

e Soovime sertifikaatide kehtivust kontrollida vastu tihistusnimekirja?;

o Naitame kasutajale ainult sertifikaate, millised on valjastatud meie maaratud kesktaseme CA-st;
e Kasutame multi-faktor autentimise seoseid;

e Usaldame ainult meie kesktaseme CA poolt valjastatud sertifikaate.

8) Kasutaja sertifikaadiga sidumiseks tuleb niild liikuda samas aknas pisut allapoole ja valida Username
Binding sektsioonis Add rule:

 Add rule

Certificate issuer Policy OID
CN=ESTEID2018, OID.2.5.4.97=NTREE-10747013, O=5K ID Solutions AS, C=EE N/A
Username binding

Select one of the X.509 certificates fields to bind with one of the user attributes in the cloud. Learn more

C i

Certificate field Affinity binding

Issuer and serial number High

Pilt 11 - reegli loomine

1 Pean siin siiski dra markima, et teatud tingimustel ei pruugi sertifikaadipShine autentimine toimida, kui
nduame sertifikaatide kehtivust kontrollida vastu tihistusnimekirja. Siin vGib olla probleem selles, et
sertifikaatides endis on kirjeldatud ainult OCSP teed — teadaolevalt aga Entra ID sel viisil sertifikaatide
kehtivust tdna veel kontrollida ei suuda. Probleemide korral drge seda néuet vGimalusel esitage.
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Meie naidisreeglis loome kasutaja ja sertifikaadi seose sertifikaadi valjade Issuer ja Serial number abil.
Need véljad kirjeldame jargmises punktis kasutaja atribuudil CertificateUserID.

Edit username binding policy rule X

Certificate field =

Issuer and serial number

User attribute *

| CertificateUserIDs ~

(D CertificateUserIDs is the only user attribute that can be mapped to the certificate field Issuer and serial number
Learn more (&

Pilt 12 - kasutaja ja sertifikaadi seoste poliitika loomine

Margin ka, et kasutaja ja sertifikaadi seoseid on vdimalik erinevaid tekitada, samuti vdivad korraga
rakenduda mitmed poliitikad. Siin toodud nadide on meiepoolne testitud soovitus elD sertifikaatide
sidumiseks Entra ID kasutajaga.

9) Et niilid lahendus ka paériselt aru saaks, et see kindel sertifikaat on seotud selle kindla kasutajaga,
tuleb meil sertifikaadis olevad andmed lisada kasutajale atribuuti CertificateUserID. Selleks avame
esmalt kasutajate vaate valides Users / All Users, seejarel klikime meid huvitaval kasutajal (meie
naites UV CBA VOT).

® Users
Octo-X PLC

|,’3 Search ‘ « + Mew user f Delete i Download users D Bulk operations O Re
s Allusers @ Azure Active Directory is now Microsoft Entra ID. e
& Auditlogs w % | ¥ Addfitter
D sign-in logs 3 users found
#. Diagnose and solve problems D Display name 11 User principal name 11 User ty
&4 Deleted users D @ UV Pilves uv.Pilves@octoxeu [ Member

Password reset O . UVAdmin UVAGMIN@OctoXPLC.on... [ pember
& User settings D @ UV CEA VOT Uv.Cert@octoxeu [ Member

% Bulk operation results

Q New support request

Pilt 13 - kasutajate vaade Entra IDs

10) Kasutaja vaates on meil voimalik klikkida nupule Edit Properties, mille tulemusena saame kasutaja
objekti soovi korral muuta. Meie soovime hetkel muuta kasutaja CertificateUserID atribuudi sisu ja
selleks me klikime omakorda nupul Edit Certificate user IDs:
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UV CBA VOT

Properties

O Refrash .'!? Got feedback?

All Identity Job Information Contact Information Parental controls Settings On-premises

This view only contains properties that can be updated. Learn more &

| A2 Search "Identity” pmpenies|

Showing 6 results under "Identity”

Display name * ‘ UV CBA VOT ‘

First name ‘ ‘

Last name

User principal name * ‘ UV.Cert ‘@| octox.eu ~ | s}
Domain not listed? Learn more &

User type ‘ Member ~ ‘

Autharization info X509:<|>C=EE,0=5K ID Solutions AS 0ID.2.5.4.97=NTREE-

10747013,CN=ESTEID2018<SR>34a72d11ad85845ecc77eb871552514e

( + Edit Certificate user IDs

Pilt 14 - kasutaja konfiguratsiooni aken

11) Nild avanenud aknas lisame siia sertifikaadist voetud valjad Issuer ja SerialNumber. Sertifikaati
avades ndeme neid vélju detailide aknas:

L .

§ Udst Ukskasjad  Sertimistes

b

i Kuva:  <Kdik> ~

: Vali Vaartus

1 BVErs«)oﬂ V3
ElSEerianumber 57bb11c087172f826324260f...
[=] alikirja algoritm sha512ECDSA
Bswgnamun paiskalgoritm sha512

< ja ESTEID2018, NTREE-1074701...
BKEhﬁb alates reede, 16. september 2022 09...
=] Kehtib kuni tefsipaev, 14, september 2027..,
— | Teama PNOFFE-RAANTI7I74A | IRMAS

CN =ESTEID2018

2,5.4.97 = NTREE-10747013
O = 5K ID Solutions AS
C=EE

Redigeeri atribuute. .. Kopeeri faili...

Pilt 15 - kastuaja sertifikaadi liksiikasjade vaade

Vaartus tuleb lisada formaadis: X509:<I>C=EE,0=SK ID Solutions AS,0ID.2.5.4.97=NTREE-
10747013,CN=ESTEID2018<SR>34a72d11ad85845ecc77eb871552514¢e
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OLULINE! Seerianumber tuleb lahenduse toimimiseks kahe siimboli kaupa Umber keerata. Ehk kui
sertifikaadist loetav seeria number on 4e51521587eb77cc5e8485ad112da734, siis kasutada tuleb seda
Umberpooratult 34a72d11ad85845ecc77eb871552514e.

Ja meie konfiguratsioon ongi valmis kasutaja ,UV CBA VOT“ elD kaardi sertifikaadiga autentimiseks vastu
Entra ID teenuseid.

Kasutamine

Lahenduse kasutamiseks tuleb niid tle brauseri poérduda meie Entra ID pilveteenuste poole.
Testimiseks on mugav kasutada naiteks saiti https://myapps.microsoft.com/. Esmalt sinna péérdudes
kiisitakse meilt kasutajanime nagu ikka (kasutame siin oma testkonto tehnilist, e-posti nime):

~ ER Signin to your account X+ - u]

25 login.microsoftonline.com/common/oauth2/v2.0/authori... & ¢ & Inkognito

B® Microsoft
Sign in

Luv.cert@ocmx‘eu|

No account? Create one!

Can't access your account?

Pilt 16 - veebiteenustesse sisselogimine, kasutajanime sisestamine

Peale Next klikkimist tekib meil jargmises avanevas aknas véimalus kasutada sertifikaadipOhist
autentimist:

~ Bl Signin to your account X 4

23 login.microsoftonline.com/common/oauthz

B2 Microsoft
& uv.cert@octox.eu
Enter password

Password

Forgat my password

‘ Use 3 certificate or smart card

Pilt 17 - saan parooli asemel valida sertifikaadiga autentimise

Margin siinkohal ka ara, et peale sertifikaadipdhise autentimise lubamist oma organisatsioonis pakutakse
seda vGimalust sisselogimisel kdikidele kasutajatele - ka neile, kes tegelikult seda teha ei saa.
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Klikkides niilid nupul Use a certificate or smart card pakutaksegi mulle k&iki sertifikaate, mis on arvutis
registreeritud ja valjastatud meie eelnevalt kirjeldatud kesktaseme CA poolt:

Sign in to your account X + - o

~ o

25 login.microsoftonline.com/common/oauth2; /authori.. & ¥ £ Inkognito

]

Sertifikaadi valimine

ifikaat,

ESTEID2018

VANEM,URN 7172... ESTEID2018

ESTEID2018

Sertifikaadi andmed

Pilt 18 - sertifikaadi valik

Ja peale PIN-koodi sisestamist lubataksegi meid Entra ID teenustele ligi.

~ m My Apps X +

= G @ % myappsmicrosoft.com

i MyApps v R s f:uv:I

AppS dashboard B Addapps (& Createcollection * Customize view

Apps

' Apps 283 Settings

There are no apps to show.

Pilt 19 - Entra ID Myapps portaal

Head kasutamist!
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