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Dokumendi ajalugu

Versioon

Muudatused

1.3

Dokumendi sisu pole vorreldes versiooniga 1.2 muutunud.

Tegemist on esimese tootmisotstarbel kasutatava versiooniga, mis joustub sertifikaatide
avaliku véljastamisega. Versioon on PMA poolt heaks kiidetud ja margistatud sildiga
»AVALIK”,

1.2

Ainult asutusesiseseks kasutamiseks eeltootmise kontekstis.

Asutusesisese labivaatamise versioon. Muudatused viiakse dokumenti sisse parast
taiendavat kontrolli. Kontaktides uuendatud e-posti aadressi. Lisatud piirang, et the
OCSP-péringu kohta voib kasutada ainult tihte sertifikaadi seerianumbrit.

11

Ainult asutusesiseseks kasutamiseks eeltootmise kontekstis. Asutusesisese labivaatamise
versioon. Vaadata labi parast 2025. aasta juuni auditeerimist.
Lisatud peatiikk 2.19.5, mis sisaldab teavet andmete sailitamise tahtaegade kohta.

1.0

Ainult asutusesiseseks kasutamiseks eeltootmise kontekstis. Asutusesisese ldbivaatamise
versioon. Esialgse auditi jaoks heakskiidetud versioon.
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1 SERTIFIKAAT JA ID1-DOKUMENT

1.1 Mis on minu isiklik ,dokument“?

ID-1 formaadis isikut tdendavad dokumendid (edaspidi ,,dokumendid®) on Eesti Vabariigi poolt valjaantud isikut
t6endavad dokumendid (nt ID-kaart, elamisloakaart, e-residendi digi-ID voi diplomaatiline isikutunnistus).

Dokument sisaldab turvakiipi, mida saab kasutada arvutirakendustes, nagu enamik veebibrausereid, DigiDoc,
Adobe Reader jt. Kiipi saab kasutada brauseriga, et sisse logida sellistesse veebiteenustesse nagu eesti.ee,
pankade veebisaitidele jne, samuti elektrooniliste dokumentide kriipteerimiseks ja/vdi allkirjastamiseks.
DigiDociga saab allkirjastada ja kriipteerida erinevaid failivorminguid.

1.2 Sertifikaadid, dokumendi kasutajad, subjektid ja tellijad

Dokumendi kasutaja on isik (teie), kes on dokumendi Eesti Vabariigilt saanud.

Sertifikaadid seovad dokumendi kasutaja unikaalse identiteedi kriiptograafiliste votmetega, mida dokumendis
olev kiip kasutab dokumendi kasutaja nimel isiku tuvastamisel, kriipteerimisel voi allkirjastamisel.

Kuna dokumendi kasutaja saab need sertifikaadid oma dokumendi kiibile, loetakse dokumendi kasutaja
sertifikaadi vdljaandmise ja elutsiikli haldamise teenuste kasutajaks. Sel pOhjusel nimetatakse dokumendi
kasutajat sertifikaatide kontekstis tavaliselt subjektiks voi tellijaks, samas kui terminit ,dokumendi kasutaja“
kasutatakse dokumentide kontekstis.

Termin subjekt viitab isikule, kellele sertifikaat on valjaantud ja kellel on sertifikaadi kasutusdigus. Subjekt on
flusiline isik, kelle identiteet on kodeeritud sertifikaadi subjekti nime valjale.

Termin tellija viitab isikule, kes on tellinud sertifikaadiga seotud usaldusteenuse.

Sertifikaat seob subjekti identiteedi (nimi, isikukood jne) unikaalse kriptograafilise vGtmega, mis on loodud
Politsei- ja Piirivalveameti (PPA) vG&i Valisministeeriumi (VM) valjaantud dokumendi kiibis. Md&lemad
valitsusasutused mangivad olulist rolli subjekti isiku tuvastamisel ning subjektile sertifikaatidega dokumendi
valjaandmise otsuse tegemisel . Need valitsusasutused ja nende allté6votjad vastutavad taielikult dokumentide
valjaandmise ja elutsiikli haldamise eest.

1.3 Mis on dokumendi ja sertifikaatide vaheline seos?
Dokumentide ja sertifikaatide elutstiklid on tihedalt seotud.

. Sertifikaat kehtib sama kaua kui sertifikaadiga seotud dokument.

. Kui dokumendi kasutaja vajab mingil pohjusel uut dokumenti, luuakse uue dokumendi jaoks uued
sertifikaadid.

. Kui dokumendi kasutaja sureb, tunnistatakse sertifikaadid dokumendi kuritarvitamise valtimiseks
kehtetuks.

. Kui dokumendi kasutaja isikuandmed muutuvad, tunnistatakse kehtivad sertifikaadid kehtetuks ja isik
saab uue dokumendi uute sertifikaatidega, mis kajastavad tema uusi isikuandmeid.

1.4 Milline on Zetes Estonia OU roll?

Kuigi dokumente annavad vélja PPA ning VM, loob isiklikud sertifikaadid nendel dokumentidel eraettevéte Zetes
Estonia OU (ZE), kes tdidab kvalifitseeritud usaldusteenuse osutaja rolli. ZE registreeris kvalifitseeritud
usaldusteenuse osutajana Riigi Infostisteemi Amet (RIA), kes tdidab Eesti Vabariigi jarelevalveasutuse rolli.
Kvalifitseeritud usaldusteenuse osutaja vastutab sertifikaatide loomise ja sertifikaatide elutsiikli staatuse
(peatatud, aktiivne voi kehtetuks tunnistatud) haldamise eest.

ZE kui kvalifitseeritud usaldusteenuse osutaja tegutseb Eesti Vabariigi ja Euroopa Liidu Gigusaktide alusel,
eelkdige usaldusteenuste osutajaid reguleeriva elDAS maaruse alusel. Dokumendi I6pus on esitatud
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kohaldatavate digusaktide loetelu. ZE on PPA-ga s6lminud lepingu dokumentidele sertifikaatide valjaandmiseks.

Kuna sertifikaadid on mdeldud kasutamiseks ainult Eesti Vabariigi poolt vdljaantud dokumentidega, jargib
kvalifitseeritud usaldusteenuse osutaja PPA sertifitseerimispoliitikat.

ZE kui kvalifitseeritud usaldusteenuse osutaja pakub avalikke teenuseid, mida saate kasutada:
. CRL ja OCSP, et kontrollida enda ja teiste sertifikaatide sertifikaadi staatuse teavet,

° veebileht sertifikaatide kehtetuks tunnistamise taotlemiseks,

. LDAP-kataloogiteenus teiste sertifikaatide leidmiseks.

1.5 Kasutustingimused

Dokumendi , Kasutustingimused” viide on [ZE TC-ID1-SUB]. See on kattesaadav tellijatele ZE poolt Eesti Vabariigis
valjaantud dokumentide sertifikaatide kontekstis.

1.6 Avaliku votme taristu avalikustamise avaldusest

Tellijal soovitatakse lugeda dokumenti , Avaliku votme taristu avalikustamisavaldus” [ZE PDS-ID1]. See sisaldab
lihtsustatud kokkuvoétet sertifitseerimispohimd&tetest, mis on pdhjalik avalik dokument, milles kirjeldatakse
ksikasjalikult kvalifitseeritud usaldusteenuse osutaja ja teiste poolte poolt sertifikaatide valjaandmisel
rakendatavaid tavasid dokumentide valjaandmise osana ning esitatakse ka Uksikasjalikum teave tellijate ja
tuginevate poolte diguste ja kohustuste kohta.
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2 KASUTUSTINGIMUSED

Dokumendi asjakohane versioon on viimane versioon, mis on kattesaadav veebiaadressil
www.id.ee/kasutustingimused dokumendi taotlemise kuupdeval. Teenindustes vdivad asuda dokumendi
trukitud versioonid, kuid need ei asenda, tiihista ega tunnista muul viisil kehtetuks veebis avaldatud versiooni.

2.1 Uldtingimused

Tellija ndustub, et ZE peab jargima Eesti digusakte, eelkdige peatikis 2.2 loetletut.

Tellija ndustub, et sertifikaadid on Eesti Vabariigi poolt valjaantud dokumentide lahutamatu osa ning ndustub
sertifikaate sisaldava dokumendi eeskirjade ja tingimustega.

Tellija ndustub, et dokumendi valjaandja (PPA vdi VM) reguleerib kaiki isikute tuvastamise, sertifikaate sisaldava
dokumendi taotlemise ning nimetatud dokumendi ja sertifikaatide valjaandmise menetlustega seotud aspekte
olenevalt dokumendi liigist.

Tellija ndustub, et sertifikaatide kasutamine reguleeritakse siinses dokumendis ja ZE sertifitseerimispdhimdtetes
[ZE CPS-ID1-EID-CA] satestatud kasutustingimustega.

ZE-l on Oigus muuta teenuste seaduslikkuse, turvalisuse, jarjepidevuse, kvaliteedi ja terviklikkuse tagamise
tingimusi.

2.2 Kohaldatavad oigusaktid

2.2.1 Eesti Oigusaktid

EST DITM Diplomaatilise isikutunnistuse valjaandmise ja kehtetuks tunnistamise kord, vorm,
tehniline kirjeldus ja diplomaatilisele isikutunnistusele kantavate andmete loetelu
ning  tulumaksust vabastatud mitteresidentide  registreerimise  kord
Saadaval aadressil: https://www.riigiteataja.ee/akt/101022022008?leiaKehtiv

EST EUTS E-identimise ja e-tehingute usaldusteenuste seadus, RT |, 25.10.2016, 1
Saadaval aadressil: https://www.riigiteataja.ee/akt/130122024006?leiaKehtiv

EST HOS H&adaolukorra seadus, RT |, 03.03.2017, 1.
Saadaval aadressil: https://www.riigiteataja.ee/akt/128122017049?leiaKehtiv

EST RLS RiigilGivuseadus.
Saadaval aadressil: https://www.riigiteataja.ee/akt/131122015037?leiaKehtiv

EST ITDS Isikut tdendavate dokumentide seadus, RT |, 03.03.2017, 365.
Saadaval aadressil: https://www.riigiteataja.ee/akt/126062025003?leiaKehtiv

EST IKS Isikuandmete kaitse seadus, RT |, 03.03.2017, 11.
Saadaval aadressil: https://www.riigiteataja.ee/akt/104012019011?leiaKehtiv

EST TISKM Dokumendi taotleja isiku tuvastamise ja isikusamasuse kontrollimise kord
Saadaval aadressil: https://www.riigiteataja.ee/akt/102072025013?leiaKehtiv

EST IDLM Isikutunnistuse, elamisloakaardi, digitaalse isikutunnistuse, Eesti kodaniku passi,
meremehe teenistusraamatu, valismaalase passi, ajutise reisidokumendi, pagulase
reisidokumendi voi meresdidutunnistuse valjaandmise taotlemisel esitatavate
tdendite ja andmete loetelu, vdljastamise kord ning valjaandmise tdhtajad
Saadaval aadressil: https://www.riigiteataja.ee/akt/129072025002?leiaKehtiv
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2.2.2 ELi 6igusaktid

Maarus (EL) nr Euroopa Parlamendi ja ndukogu maarus (EL) nr 910/2014, 23. juuli 2014, e-
910/2014 identimise ja e-tehingute jaoks vajalike usaldusteenuste kohta siseturul ja
(elDAS) millega tunnistatakse kehtetuks direktiiv 1999/93/EU — muudetud mairusega

(EL) 2024/1183
Saadaval aadressil: https://eur-lex.europa.eu/legal-
content/ET/TXT/?uri=CELEX:32014R0910

Maarus (EL) 2016/679 Euroopa Parlamendi ja ndukogu méaarus (EL) 2016/679, 27. aprill 2016, fuisiliste

(IKUM) isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise
ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse
uldmaarus)

Saadaval aadressil: https://eur-lex.europa.eu/legal-
content/ET/TXT/?uri=CELEX:32016R0679

Rakendusmadrus (EL) Komisjoni rakendusméairus (EL) 2015/1502, 8. september 2015, millega
2015/1502 kehtestatakse e-identimise vahendite usaldusvadrsuse tasemete minimaalsed
tehnilised kirjeldused ja menetlused vastavalt Euroopa Parlamendi ja nGukogu
maaruse (EL) nr 910/2014 (e-identimise ja e-tehingute jaoks vajalike
usaldusteenuste kohta siseturul) artikli 8 IGikele 3
Saadaval aadressil: https://eur-lex.europa.eu/legal-
content/ET/TXT/?uri=CELEX:32015R1502

2.3 Sertifikaadi aktsepteerimine

2.3.1 Sertifikaadi aktsepteerimine osana tavaparasest dokumendi aktsepteerimise
protseduurist
Sertifikaadi aktsepteerimise protsess on dokumentide aktsepteerimise protsessi lahutamatu osa.

Tellija loetakse sertifikaatide loomisega ndustunuks, kui ta on sOnaselgelt taotlenud sertifikaate sisaldavat
dokumenti.

Sertifikaadid luuakse peatatud olekus ning muudetakse aktiivseks osana dokumendi ja sertifikaadi
aktsepteerimise protseduurist.

Tellija peab enne dokumendi ja sertifikaatide vastuvétmist kontrollima, kas dokumendis olevad nimed ja
isikukood on Giged.

Tellija kinnitab sertifikaatide sisu aktsepteerimist ja Oigsust, allkirjastades aktsepteerimisklausli dokumendi
kandjal voi muul viisil aktsepteerimist vdljendades ja sertifikaate sisaldava dokumendi omandades.

2.3.2 Sertifikaadi aktsepteerimine osana olemasolevate dokumentide vOtmete
asendamise protsessist

Sertifikaadi aktsepteerimise protsess on uute vétmete loomise protsessi lahutamatu osa. V6tme asendamine on
erakorraline protseduur, mille kdigus asendatakse olemasolevate dokumentide vétmed ja sertifikaadid.

Olemasolevate dokumentide votmete asendamise raames valjaantud sertifikaatidel on sama tellija teave kui
originaalsertifikaatidel ja need antakse valja aktiivses olekus.

Tellija peab enne vdtmete asendamise protsessi alustamist ja sertifikaatide vastuvdtmist kontrollima, kas
dokumendis olevad nimed ja isikukood on Giged.

Kui vGtme asendamine toimub kaarditootja veebiportaalis, kinnitab tellija sertifikaadi Oigsust ja
kasutustingimustega [ZE TC-ID1-SUB] nGustumist

. vastava linnukese tegemisega

. dokumendi kiipkaardilugejasse sisestamisega votme asendamise protsessi ajal.

Kui vétme asendamine toimub teeninduses, kinnitab tellija sertifikaadi digsust ja kasutustingimustega [ZE TC-
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ID1-SUB] ndustumist
. taotluse vormi allkirjastamisega ja

. dokumendi kiipkaardilugejasse sisestamisega vGtme asendamise protsessi ajal vG6i dokumendi
andmisega teeninduse ametnikule.

2.3.3 Uue dokumendi sertifikaadi kehtetuks tunnistamine

Tellija vOib dokumendi kattesaamisel taotleda sertifikaatide kohest kehtetuks tunnistamist.

2.4 Sertifikaadi kehtetuks tunnistamine

Sertifikaatide kehtetuks tunnistamine ei mdjuta dokumendi kehtivust (vélja arvatud e-residendi digi-ID). E-
residendi digi-ID puhul kaotab dokument sertifikaatide kehtetuks tunnistamisel kehtivuse.

Parast sertifikaatide kehtetuks tunnistamist ei saa dokumenti enam kasutada veebipdhiseks tuvastamiseks,
kripteerimiseks ega allkirjastamiseks.

Sertifikaadi kehtetuks tunnistamine on pédrdumatu protsess.

Tellija ndustub, et sertifikaatide kehtetuks tunnistamine v&ib muuta varem kripteeritud andmete
dekriipteerimise keeruliseks v6i voimatuks.

Tellija ndustub mitte kasutama kehtetuks tunnistatud sertifikaate muul eesmargil kui varem kripteeritud
andmete dekriipteerimiseks.

Sertifikaadi kehtetuks tunnistamine ei anna digust tagasimaksele ega muule hivitisele voi soodustusele. Tellija
vOib sertifikaatide kehtetuks tunnistamist taotleda igal ajal.
Tellija saab taotleda sertifikaatide kehtetuks tunnistamist

. sertifikaatide kehtetuks tunnistamise portaali kaudu aadressil https://revocation.eidpki.ee. Tellija peab
end tuvastama ihe meetodi abil jargmistest: dokument, Smart-ID, mobiil-ID vdi Ghekordne parool. ZE
ei vastuta tellija pohjustatud tuvastamise ebadnnestumise eest ega tellija vGimetuse vdi soovimatuse
eest kasutada ménda aktsepteeritud tuvastamise vahendit.

. PPA teeninduses voi diplomaatilise isikutunnistuse puhul VM-i esinduses.

ZE-l on Gigus kehtetuks tunnistada tellija sertifikaat, kui ta on kohustatud seda tegema PPA vGi VM-iga s6Imitud
lepingulise kohustuse alusel, PPA v&i VM-i juhisel, seaduse ja konkreetselt maaruse (EL) nr 910/2014 alusel voi
vastavalt sertifitseerimispohimdotetele [ZE CPS-ID1-EID-CA].

Tellija nGustub, et uute sertifikaatide saamiseks parast nende kehtetuks tunnistamist on vaja taotleda uus
dokument.

Tellija saab sertifikaatide kehtetuks tunnistamise kohta teate oma ametlikule Eesti e-posti aadressile
(isikukood @eesti.ee).

Koik sellele aadressile saadetud kirjad on véimalik automaatselt edastada isiklikule e-posti kontole.

Tellijal ei ole sertifikaatide diguspdrase kehtetuks tunnistamise puhul Gigust tagasimaksetele, kahjuhivitistele
ega muudele hivitistele.

2.5 Sertifikaadi kasutamine

2.5.1 Votme ja sertifikaadi lubatud kasutamine

Tellija peab privaatvotit ja sertifikaate kasutama seaduslikult ning kooskdlas kasutustingimustega [ZE TC-ID1-
SUB]J.

Sertifikaate on keelatud kasutada muul eesmargil kui jargmised:

. tuvastamise ja kriipteerimise sertifikaat on moeldud tuvastamiseks ja kriipteerimiseks.
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. allkirjastamise sertifikaat on mdéeldud kvalifitseeritud digiallkirjade andmiseks.

Dokumentide voi tehingute allkirjastamisel allkirjavdtmega soovitatakse tellijatel kasutada allkirjastamise
lahendust, mis lisab sertifikaadi staatuse allkirja andmestruktuuri, ning kasutada kvalifitseeritud ajatemplit.

Tellijatel soovitatakse kasutada tarkvara DigiDoc allkirjastamise funktsiooni.

2.5.2 Votme ja sertifikaadi keelatud kasutamine

Aegunud voi kehtetuks tunnistatud sertifikaate on keelatud kasutada muul eesmargil kui kriipteeritud andmete
(failid, sdnumid, tehingud jne) dekripteerimiseks.

Dokumendi ja selle sertifikaatide kasutamise kontrolli delegeerimine vGi loovutamine teisele isikule vGi
automatiseeritud susteemile on keelatud.

Sertifikaati on keelatud kasutada automaatseks allkirjastamiseks.
Allkirjastamise sertifikaati on keelatud kasutada muul eesmargil kui allkirja andmiseks.

Sertifikaati on keelatud kasutada dokumentide allkirjastamiseks, mis vdivad kaasa tuua soovimatuid tagajargi,
vOi dokumentide allkirjastamiseks testimise eesmargil.

Sertifikaate on keelatud kasutada mis tahes eesmargil, mis ei ole sGnaselgelt lubatud, sealhulgas ebaseaduslikuks
tegevuseks (sh kiberriinnakud ja sertifikaadi voi dokumendi rikkumise katsed), teiste sertifikaatide
valjaandmiseks jne.

Tuvastamise ja kriipteerimise sertifikaati on keelatud kasutada digiallkirja andmiseks.

Tuvastamise ja kriipteerimise sertifikaati on keelatud kasutada ebaseadusliku tegevusega seotud andmete
kriipteerimiseks.

2.5.3 Kohustus kasutada usaldusnimekirja sertifikaadi ja sertifikaadiga antud digiallkirja
kehtivuse kontrollimiseks

Tellija peab kasutama vahendeid, mis kinnitavad, et sertifikaadi on valja andnud kvalifitseeritud usaldusteenuse
osutaja, kes on loetletud Eesti Vabariigi usaldusnimekirjas vGi ELi usaldusnimekirjas.

Jargmised URL-id on esitatud ainult mugavuse huvides ja véivad muutuda ilma ette teatamata:

Eesti Vabariigi usaldusnimekiri: https://sr.riik.ee/en/trusted-list/

Euroopa Liidu usaldusnimekiri: https://eidas.ec.europa.eu/efda/trust-services/browse/eidas/tls

2.6 Sertifikaatide tasud tellijale

Sertifikaatide tasu on arvestatud dokumendi tasu sisse kooskdlas riigilGivuseadusega (EST RLS) ning
diplomaatiliste isikutunnistuste puhul kooskdlas VM-i ja PPA vahelise kokkuleppega.

2.7 Hivitamine

ZE ei maksa hivitisi tellijatele valjaantud sertifikaatide eest.

Koik vGimalikud hiivitamise alused tulenevad tellija Gigustest, mis on satestatud riigildivuseaduses (EST RLS), ja
on seotud sertifikaate sisaldava dokumendi hiivitamise eeskirjaga.

Hivitise taotlused tuleb esitada dokumendi valjaandjale, kas PPA -le vdi VM-ile, olenevalt dokumendi liigist.

2.8 Tuginemise piirangud
Sertifikaatidel on kehtivusaeg, mis on margitud sertifikaadis (mitte varasem, mitte hilisem).
Sertifikaat kehtib sama kaua kui dokument, millega sertifikaat on seotud. Sertifikaatidel on staatus, mis véib olla

iks jargmistest: aktiivne, peatatud ja kehtetuks tunnistatud.
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See, kas sertifikaat kehtib, oleneb nii kehtivusajast kui ka sertifikaadi staatusest.

2.9 Muud tellija digused ja kohustused

Tellijal soovitatakse dokumendi kattesaamisel valida uus, raskesti draarvatav PIN-kood, mis asendab algse PIN-
koodi. Tellija vdib sertifikaatide kehtetuks tunnistamist taotleda igal ajal.

Tellijal on digus taotleda sertifikaatide kehtetuks tunnistamist pShjust tdpsustamata, tingimusel et dokument ja
turvakoodid (PIN ja PUK) on endiselt tellija valduses (st pole kadunud, varastatud, kompromiteeritud, kahjustatud
jne).

Tellija peab kaitsma dokumenti ja sellega seotud PIN-koode kadumise, varguse, avalikustamise vGi
kompromiteerituse eest.

Tellija peab esitama PPA-le vGi VM-ile tGese ja tdieliku teabe kdigi dokumendi ja sertifikaatidega seotud aspektide
kohta.

Tellija peab kooskdlas Eesti digusaktidega teavitama PPA-d v&i VM-i ihe kuu jooksul kdikidest muudatustest, mis
puudutavad subjekti isikuandmeid ja ametlikku staatust, sealhulgas kodakondsust, elamisdigust, diplomaatilist
staatust jne.

Tellija peab viivitamatult teavitama PPA-d vbi VM-i dokumendi kaotamisest, vargusest, kahjustumisest voi
havimisest ning esitama taotluse sertifikaatide kehtetuks tunnistamiseks.

Tellija peab teavitama PPA-d vGi VM-i dokumendi ja selle sertifikaatide lle kontrolli kaotamise vdi selle kahtluse
korral, sealhulgas turvakoodide teatavaks saamisest kolmandatele isikutele, ning esitama taotluse sertifikaatide
kehtetuks tunnistamiseks.

Tellija peab sertifikaatide kasutamise IGpetama, kui talle antakse otse voi avalikult teada, et sertifikaate ei tohi
enam kasutada.

Tellijal soovitatakse dokumendi kehtivusaja 16ppemisel v6i uue dokumendi véljastamisel eelmise dokumendi
kontaktkiip fuusiliselt hdvitada, nditeks |dbi torgates vGi 10igates, valja arvatud juhul, kui seadusega on ette
ndhtud dokumendi tagastamine PPA-le v6i VM-ile.

Hoiatus: kontaktkiibi havitamine muudab varem kripteeritud failide dekriipteerimise voimatuks.

Tellija ei tohi kasutada aegunud voi kehtetuks tunnistatud sertifikaatide votmeid muul eesmargil kui kripteeritud
andmete (failid, s6numid, tehingud jne) dekriipteerimiseks.

Tellija peab tagama, et kdik tema kriipteeritud andmed dekriipteeritakse voimalikult kiiresti ja enne dokumendi
sertifikaatide aegumist voi kehtetuks tunnistamist v6i enne dokumendi tagastamist PPA-le vdi VM-ile v6i muul
viisil hdvitamist.

2.10 Muud ZE digused ja kohustused

ZE-| on Gigus votta mis tahes meetmeid, mis on ZE-le kohustuslikud Eesti voi ELi digusaktide voi PPA-ga solmitud
lepingu alusel.

ZE-l on Gigus sertifikaadi staatuse teenused |Gpetada, kui kdik sertifikaadid on aegunud voi kehtetuks tunnistatud.
LSpuks sertifikaadi staatuse teenused IGpetatakse.

ZE-l on Oigus avaldada autentimise ja kriipteerimise sertifikaat avalikult kdttesaadavas veebipdhises hoidlas
(LDAP). ZE on kohustatud osutama tellijatele ja tuginevatele pooltele jargmisi 66paevaringseid teenuseid:

o sertifikaadi staatuse teenus (CRL ja OCSP)

o sertifikaatide hoidla teenus (LDAP)

. sertifikaatide kehtetuks tunnistamise portaal tellijatele

o dokumentatsiooni ja sertifitseerija sertifikaadi digihoidla teenus

ZE peab taitma koiki kvalifitseeritud usaldusteenuse osutaja kohustusi kooskdlas Eesti ja ELi digusaktidega. ZE
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peab tditma k&iki PPA-ga s6Imitud lepingus satestatud kohustusi.

2.11 Sertifikaadi staatuse kontrollimise kohustused tellijatele ja tuginevatele
pooltele

Mdrkus. Loetavuse huvides nimetatakse selles peatiikis tellijat ja tuginevat poolt iihiselt tuginevaks pooleks.

Tuginev pool peab olema teadlik sertifikaadile tuginemise ja selle aktsepteerimisega seotud riskidest ja
kohustustest.

Tuginev pool peab keelduma sertifikaadile tuginemisest, kui sertifikaat on selle kasutamise ajal peatatud,
kehtetuks tunnistatud voi aegunud.

Kui tuginev pool kasutab sertifikaati selle ettendhtud otstarbel, peavad kasutatavad siisteemid ja tarkvara
suutma sertifikaadi staatust valideerida, kasutades vahemalt tihte kahest sertifikaadi staatuse teenusest (CRL ja
OCSP), mis on margitud sertifikaadis, voi suutma valideerida Gigesti dateeritud ja kontrollitavat sertifikaadi
staatuse teavet, mis on lisatud faili voi tehingusse vGi nendega seotud.

Tuginev pool peab sertifikaati kontrollima vahemalt (ihe sertifikaadi staatuse teenuse abil.

Tuginev pool tohib sertifikaadile tugineda ainult juhul, kui see ei ole asjaomase perioodi jooksul peatatud ega ole
enne asjaomast perioodi kehtetuks tunnistatud.

Tuginev pool ei tohi sertifikaadile tugineda, kui sertifikaadi staatust ei ole véimalik kindlaks teha v&i kui seda ei
ole véimalik nduetekohaselt seostada sertifikaadi kasutamise kuupdeva ja kellaajaga.

Tuginev pool tugineb sertifikaatidele ainult siinses dokumendis, dokumentides [ZE CPS-ID1- EID-CA] ja [PPA CP-
ID1-EID-CA] ning sertifikaadis endas kodeeritud vGtme kasutamise teabes satestatud eesmargil.

Tuginev pool vastutab taielikult kuupdeva ja kellaaja asjakohasuse ja tGlgendamise eest seoses sertifikaadi
staatuse kehtivuse kontrollimisega ning selle kohaldamise eest sertifikaadi staatuse tdlgendamisel konkreetsel
ajahetkel.

Tuginev pool vastutab tdielikult allkirjaga seotud kuupaeva ja kellaaja asjakohasuse télgendamise eest seoses
sertifikaadi staatusega allkirja andmise kuupdeval ja kellaajal ning allkirja iga kinnitamise kuupdeval ja kellaajal.

Tuginev pool vastutab taielikult allkirjaga seotud kuupaeva ja kellaaja asjakohasuse télgendamise eest seoses
sertifikaadi kehtivusaja |6ppemise kuupdeva ja kellaajaga vorrelduna allkirja andmise kuupdeva ja kellaajaga ning
allkirja iga kinnitamise kuupdeva ja kellaajaga.

2.12 Sertifikaadi staatuse teenused
Tellijad ja tuginevad pooled saavad kasutada tasuta kahte standardse sertifikaadi staatuse teenust (CRL ja OCSP).
CRL

Maksimaalse koostalitlusvéime tagamiseks kolmanda poole tarkvaraga
o vastab CRL standardile RFC 5280
o sisaldab kontrollitav sertifikaat CRL-i URI-d
. allkirjastab CRL-i sertifitseerija ise

o ei kasuta kvalifitseeritud usaldusteenuse osutaja CRL-i allkirjastamiseks md&nda teist usaldusvaarset
asutust

o saab CRL-faile alla laadida HTTP ja HTTPS-i kaudu
Tuginev pool vastutab ainuisikuliselt CRL-i perioodilisuse arvesse votmise eest.
ocCspP

Maksimaalse koostalitlusvGime tagamiseks kolmanda poole tarkvaraga
o vastab OCSP standardile RFC 6960
o sisaldab kontrollitav sertifikaat OCSP URI-d
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. toetavad OCSP-d nonsi kasutamist requestExtensionis

o ei tohi OCSP-péringud sisaldada rohkem kui 1 (lihte) sertifikaadi seerianumbrit

Tuginevad pooled, kes soovivad OCSP-vastused kiirema tdotlemise ja vorguliikluse vahendamise eesmargil
vahemallu salvestada, ei saa OCSP-paringus nonsse kasutada.

Kvalifitseeritud sertifikaatide kehtivusaja Ioppemise jarel sertifikaadi staatuse teabe sailitamise periood

Sertifikaadi staatuse teenustes tuleb sertifikaadi staatuse teavet ajakohastada vdahemalt seni, kuni koik
valjastatud sertifikaadid on aegunud vGi kehtetuks tunnistatud.

Sertifikaadi staatuse teenuste I6petamine

Tellijatel ja tuginevatel pooltel soovitatakse kasutada slisteeme ja tarkvara, mis sisaldab sertifikaadi staatuse
teavet kasutamise ajal failis vOi tehingus, eriti kui fail vdi tehing on pikaajaline ja vdib tulevikus vajada
kontrollimist.

2.13 Piiratud garantii ja vastutuse valistamine

ZE loobub sdnaselgelt igasugusest vastutusest tuginevate poolte ja tellijate ees kdikidel juhtudel, kui
. sertifikaati ei kasutatud digesti,
. sertifikaati kasutati muul eesmargil kui sertifikaadi ettenahtud kasutusotstarve,
. sertifikaadi kehtivust ei kontrollitud asjakohasel ajal nGuetekohaselt,

. tuvastamise sertifikaati kasutati eradiguslike isikute vahelises eradiguslikus kontekstis, mis tletab riikliku
Oiguse vGi haldustava kohaselt avaliku sektori asutuse poolt osutatava teenuse kasutamiseks ndutava
tuvastamise ulatuse,

. turvalisuse ja usalduse aluseks olevad kontseptsioonid vGi pGhimotted ei ole teaduse vdi tehnoloogia
murrangulise arengu tdttu enam asjakohased.

Kvalifitseeritud usaldusteenuse osutaja valistab oma vastutuse, sealhulgas tellijate ja kdigi tuginevate poolte
suhtes. Vilistused ja piirangud on korratud muu hulgas dokumendi [ZE CPS-ID1-EID-CA] peatiikkides 9.7 ja 9.8.

2.14 Vaaramatu joud

ZE kui kvalifitseeritud usaldusteenuse osutaja ei vastuta garantii rikkumise, viivituse voi tditmise ebadnnestumise
eest, mis tuleneb tema kontrolli alt valjas olevatest slindmustest, nagu loodusdnnetused, sGjategevus,
terrorismiaktid, epideemiad, elektri- voi telekommunikatsiooniteenuste rikked, tulekahjud ja muud
loodusdnnetused. Vaata ka dokumendi [ZE CPS-ID1-EID-CA] peatikki 9.8 valistatud vastutuse kohta.

2.15 Kohaldatav Gigus

Eesti Vabariigis kvalifitseeritud usaldusteenuse osutajana registreeritud ZE tegevust reguleerivad Euroopa Liidu
ja Eesti Vabariigi 0igusaktid.

2.16 Kontaktandmed
Dokumentide sertifikaatidega seotud kisimuste korral voite ZE-ga Ghendust votta jargmiste kanalite kaudu:
E-post: info_eidpki AT ee.zetes.com

Veebisait: https://repository.eidpki.ee

2.17 Kaebused ja vaidluste lahendamine

Dokumentide menetlemisega seotud kaebused (tasud, taotlemine, kattetoimetamine vdi Gleandmine, vGtmete
asendamine jne) tuleb esitada dokumendi véljaandjale.

Tarkvaraga DigiDoc seotud kaebused tuleb esitada Riigi Infoslisteemi Ametile (RIA) aadressil https://www.ria.ee.
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Kaebused sertifikaatide sisu voi ZE osutatavate avalike teenuste, naiteks sertifikaatide staatuse teenuste (CRL ja
OCSP), LDAP-hoidla teenuste ning sertifikaatide kehtetuks tunnistamise portaali kohta tuleb esitada ZE-le.
Kaebused ZE-le tuleb esitada e-posti teel (vt peatiikk 2.17).

Koik vaidlused lahendatakse kooskdlas Eesti digusaktidega.

Kui pooled ei ole teisiti kokku leppinud, toimub vahekohtumenetlus Eesti Vabariigis.

2.18 Kohaldatavad lepingud, sertifitseerimispohimotted ja
sertifitseerimispoliitikad
Allpool loetletud dokumendid on avaldatud jargmistel veebisaitidel:
. Inglise ja eesti keeles: https://repository.eidpki.ee
. Inglise keeles: https://www.id.ee/en/rubriik/certificates/

. Eesti keeles: https://www.id.ee/rubriik/sertifikaadid/

Dokumentide nimekiri:

[ZE CPS-ID1-ROOT-CA] Zetes Estonia OU — Certificate Practice Statement for the Root CA for ID-1
Documents of the Republic of Estonia

[ZE CPS-ID1-EID-CA] Zetes Estonia OU — Certificate Practice Statement for the Intermediate CA for ID-1
documents of the Republic of Estonia

[ZE PDS-ID1] Zetes Estonia OU — avaliku vBtme taristu avalikustamise avaldus Eesti Vabariigi ID-
1 formaadis dokumentide tellija sertifikaatide kohta

[ZE PROFILES] Zetes Estonia OU Technical profile of Certificates, OCSP responses and CRLs

[ZE TSPS-ID1] Zetes Estonia OU — Trust Services Practice Statement for the CA-hierarchy for ID-1
Documents of the Republic of Estonia

[ZE TC-ID1-SUB] Zetes Estonia OU — Zetes Estonia OU poolt Eesti Vabariigi ID-1 formaadis isikut
tdéendavate dokumentide jaoks valjaantud sertifikaatide kasutustingimused

[ZE TC-ID1] Zetes Estonia OU — Eesti Vabariigi ID-1 formaadis isikut tdendavate dokumentide
jaoks valjaantud sertifikaatidega seotud CRL-, OCSP-,LDAP- ja muude teenuste
kasutajaleping ning tingimused

[PPA CP-ID1-EID-CA] Politsei- ja Piirivalveamet — Certificate Policy for the ID-1 format identity
documents of the Republic of Estonia, https://www.id.ee

[PPA CP-ID1-ROOT-CA] Politsei- ja Piirivalveamet — Certificate Policy of for the root Certification Authority
of the Republic of Estonia, https://www.id.ee

2.19 Isikuandmete privaatsus

2.19.1 Privaatsuseeskiri

Kvalifitseeritud usaldusteenuse osutaja ei avalda ega ole kohustatud avaldama konfidentsiaalset teavet ilma
autentse ja péhjendatud taotluseta.

Kvalifitseeritud usaldusteenuse osutaja kohustused:

. isikuandmete téotlemisel jargida IKUMi (m&arus (EL) 2016/679) ning e-identimise ja e-tehingute
usaldusteenuste seaduse (EST EUTS) nGudeid;

° kohelda koiki isikuandmeid konfidentsiaalsena, kui tellija ei otsusta teisiti;

. rakendada piisavaid tehnilisi ja organisatsioonilisi meetmeid, mis tagavad isikuandmete t66tlemise
turvalisuse kooské&las IKUMi (m&arus (EL) 2016/679) ning e-identimise ja e-tehingute usaldusteenuste
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seaduse (EST EUTS) nduetega.
Kvalifitseeritud usaldusteenuse osutaja tagab, et:

. tehnilised ja organisatsioonilised meetmed pakuvad asjakohast kaitset, mis on proportsionaalne
riskidega, mis on seotud isikuandmete juhusliku v3i volitamata havitamise, kaotamise, muutmise vaoi
juurdepaasuga voi mis tahes muu isikuandmete volitamata t66tlemisega;

. tootajatel on juurdepdas isikuandmetele ainult niivord, kuivord see on vajalik nende Ulesannete
taitmiseks;

. isikuandmete tootlemisega tegelev personal on nduetekohaselt teavitatud isikuandmete kaitse
seadusega (EST IKS) kohaldatavatest kohustustest ja nende siinsetest kohustustest.

2.19.2 Privaatsena kasitletav teave

Sertifikaadis kodeeritud isikuandmed loetakse privaatseks teabeks, kui neid tootlevad kvalifitseeritud
usaldusteenuse osutaja, registreerijad ja nende registreerija rollis tegutsevad allté6vétjad ning kaarditootja.
Sertifikaadid on siiski mdeldud avalikuks kasutamiseks kas allkirja andmestruktuuri osana, tuvastamise
andmestruktuuri osana vai kriipteerimise eesmargil avalikustatud LDAP-hoidlas.

OCSP kasutamise teave, nagu taotleja IP-aadress ning OCSP-paringu kuupaev ja kellaaeg, loetakse privaatseks
teabeks, kuid sailitatakse Eesti diguse kohaselt volitatud diguskaitseasutuste véimalike tulevaste kohtuekspertiisi
uurimiste jaoks.

2.19.3 Teave, mida ei kdsitleta privaatsena
LDAP-teenuses avaldatud sertifikaadid ei ole privaatsed.

CRL-teenuse ja OCSP-teenuse kaudu avaldatud sertifikaadi staatuse teave ei ole konfidentsiaalne.

2.19.4 Teatis ja nousolek isikuandmete kasutamiseks

Sertifikaadi taotlemise protsessi kaigus tutvustatakse tellijale kasutustingimusi [ZE TC-ID1-SUB] ning tellija annab
ndusoleku oma isikuandmete kasutamiseks kooskdlas isikut tdendavate dokumentide seaduse (EST ITDS) ning e-
identimise ja e-tehingute usaldusteenuste seadusega (EST EUTS). Tellija voib sertifikaatide kehtetuks
tunnistamist taotleda igal ajal.

2.19.5 Sdilitamisaeg

ZE sailitab auditeerimislogisid ja tellija sertifikaatide koopiaid viis aastat alates sertifikaadi kehtivusaja
IGppemisest.

PPA ja VM sdilitavad tellija sertifikaatide valjaandmise ja elutslkli haldamisega seonduvat teavet vahemalt 10
aastat pérast sertifikaadi kehtivuse 10ppemist.

Sertifikaadiga seotud tdendeid sailitatakse e-identimise ja e-tehingute usaldusteenuste seaduse (EST EUTS) ja
eIDAS maaruse (méaarus (EL) nr 910/2014) nBuete kohaselt ettenahtud ajavahemiku jooksul.

PPA elektroonilised kirjed sailitatakse andmebaasi eeskirjade alusel, mis Uletavad elDASe ndudeid ning on
satestatud Gigusaktides tahistega EST ITDAM, EST ABISM ja EST ARHS. Registreerija lepingupartnerite valduses
olevad elektroonilised kirjed hoitakse lepingupartnerite juures ja seejarel edastatakse PPA-le.

VM-i paberkandjal kirjed arhiveerib VM. Sertifikaadiga seotud tdendeid sdilitatakse e-identimise ja e-tehingute
usaldusteenuste seaduse (EST EUTS) ja elIDAS-maaruse (maarus (EL) nr 910/2014) nduete kohaselt ettendhtud
ajavahemiku jooksul.

VM-i elektroonilised kirjed sailitatakse andmebaasi eeskirjade alusel, mis Uletavad elDASi ndudeid ning on
satestatud digusaktis EST VEISM.

PPA tagab, et dokumentide ja sertifikaatide vdljaandmise ning valjastamisjargse ajakohastamisega seonduvat
teavet sdilitatakse vahemalt 10 aastat parast sertifikaadi kehtivuse |[Gppemist.

AVALIK
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2.19.6 Avalikustamine kohtu- voi haldusmenetluse raames

Teavet vGib avalikustada kohtu- vGi haldusmenetluse kaigus.

2.19.7 Muud teabe avalikustamise asjaolud

Kvalifitseeritud usaldusteenuse osutajal ei ole kohustust avaldada muud teavet peale selle, mis on satestatud
Gigusparases ja seaduslikus kohtumaaruses.

AVALIK
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SERTIFIKAATE SISALDAVATE DOKUMENTIDE LOETELU

Jargmises tabelis on loetletud k&ik dokumendid, mis sisaldavad sertifikaate ja igalihe suhtes kohaldatav
sertifitseerimispoliitika [PPA CP-ID1-EID-CA].

Sertifikaadi eeskirja OID Viljaandja Dokumendi liik Kasutus

1.3.6.1.4.1.51361.2.1.1 PPA Eesti kodaniku ID-kaart Tuvastamise sertifikaat tuvastamiseks,
krupteerimiseks ja turvaliseks e-kirjavahetuseks

0.4.0.2042.1.2

1.3.6.1.4.1.51361.2.1.1 PPA Eesti kodaniku ID-kaart Kvalifitseeritud  digiallkirja  sertifikaat ~ elDAS|
maédrusele vastavate kvalifitseeritud digiallkirjade|

0.4.0.194112.1.2 andmiseks

1.3.6.1.4.1.51361.2.1.2 PPA Euroopa Liidu kodaniku ID-kaart Tuvastamise sertifikaat tuvastamiseks,
krupteerimiseks ja turvaliseks e-kirjavahetuseks

0.4.0.2042.1.2

1.3.6.1.4.1.51361.2.1.2 PPA Euroopa Liidu kodaniku ID-kaart Kvalifitseeritud  digiallkirja ~ sertifikaat  elDAS|
madrusele vastavate kvalifitseeritud digiallkirjade|

0.4.0.194112.1.2 andmiseks

1.3.6.1.4.1.51361.2.1.3 PPA Pikaajalise elaniku elamisloakaart | Tuvastamise sertifikaat tuvastamiseks,
krupteerimiseks ja turvaliseks e-kirjavahetuseks

0.4.0.2042.1.2

1.3.6.1.4.1.51361.2.1.3 PPA Pikaajalise elaniku elamisloakaart | Kvalifitseeritud  digiallkirja  sertifikaat  elDAS
madrusele vastavate kvalifitseeritud digiallkirjade|

0.4.0.194112.1.2 andmiseks

1.3.6.1.4.1.51361.2.1.4 PPA Téhtajaline elamisloakaart Tuvastamise sertifikaat tuvastamiseks,
krupteerimiseks ja turvaliseks e-kirjavahetuseks

0.4.0.2042.1.2

1.3.6.1.4.1.51361.2.1.4 PPA Téhtajaline elamisloakaart Kvalifitseeritud  digiallkirja  sertifikaat  elDAS|
madrusele vastavate kvalifitseeritud digiallkirjade|

0.4.0.194112.1.2 andmiseks

1.3.6.1.4.1.51361.2.1.5 PPA ELi ja Uhendkuningriigi kodanike| Tuvastamise sertifikaat tuvastamiseks,

pereliikkmete elamisloakaart krupteerimiseks ja turvaliseks e-kirjavahetuseks
0.4.0.2042.1.2
1.3.6.1.4.1.51361.2.1.5 PPA ELi ja Uhendkuningriigi kodanike| Kvalifitseeritud  digiallkirja  sertifikaat  eIDAS|
pereliikkmete elamisloakaart madrusele vastavate kvalifitseeritud digiallkirjade|

0.4.0.194112.1.2 andmiseks

1.3.6.1.4.1.51361.2.1.6 PPA E-residendi digi-ID Tuvastamise sertifikaat tuvastamiseks,
krupteerimiseks ja turvaliseks e-kirjavahetuseks

0.4.0.2042.1.2

1.3.6.1.4.1.51361.2.1.6 PPA E-residendi digi-ID Kvalifitseeritud  digiallkirja ~ sertifikaat  elDAS|
maédrusele vastavate kvalifitseeritud digiallkirjade|

0.4.0.194112.1.2 andmiseks

1.3.6.1.4.1.51455.2.1.1 VM Diplomaatiline isikutunnistus Tuvastamise sertifikaat tuvastamiseks,
krupteerimiseks ja turvaliseks e-kirjavahetuseks

0.4.0.2042.1.2

1.3.6.1.4.1.51455.2.1.1 VM Diplomaatiline isikutunnistus Kvalifitseeritud  digiallkirja  sertifikaat  elDAS|

0.4.0.194112.1.2

maédrusele vastavate kvalifitseeritud digiallkirjade|
andmiseks

© 2025 Zetes Estonia OU — Koik digused kaitstud.
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