MS IIS ja elD kaardi tugi

Juhend administraatorile

IIS VEEBISERVERILE ID-KAARDI TOE
SEADISTAMINE

Loomise aeg 21.01.2019

Tellija RIA

Autor Urmas Vanem, OctoX
Versioon 25.10/1

Versiooni info

Kuupdev Versioon Muutused/mérkused
21.01.2019 19.01/1 Avalik versioon, baseerub 18.12 tarkvaral.
12.02.2019 19.02/1 Lisatud OCSP konfiguratsioonivéimalused.
Muutja: Urmas Vanem
01.10.2019 19.10/1 Lisatud info Windows serveri (IIS) paranduste

staatuse ja tulevase kattesaadavuse osas
versioonide 18ikes. Vt. sissejuhatuse viimane I5ik.
Muutja: Urmas Vanem

18.10.2019 19.10/2 Kirjeldatud Windows Server 2016 uuendus
KB4516061, mis lahendab Chrome-IIS probleemi.
Muutja: Urmas Vanem

08.11.2019 19.11/1 Kirjeldatud Windows Server 2019 uuendus
KB4520062, mis lahendab Chrome-IIS probleemi.
Muutja: Urmas Vanem

14.11.2019 19.11/2 Kirjeldatud Windows Server 1903 (SAC) uuendus
KB4524570, mis lahendab Chrome-IIS probleemi.
Muutja: Urmas Vanem

12.12.2019 19.12/1 Lisatud soovitused IIS’i turvamiseks.

Muutja: Urmas Vanem
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14.12.2020 20.12/1 Lisatud turvasatted ebasoovitavate CA-de ligipdasu
piiramiseks.
Muutja: Urmas Vanem

17.12.2020 20.12/2 Lisatud modned  turvassoovitused peatikki

,Ebavajalike CA-de juurdepaasu piiramine”.
Muutja: Urmas Vanem

03.03.2021 21.03/1 Eemaldatud aegunud IS ja Google Chrome
autentimise probleem ning tdpsustatud infot. Vt.
Sissejuhatuse viimane |0ik.

Muutja: Kristjan Vaikla

30.04.2021 21.04/1 Eemaldatud aegunud ESTEID-SK 2011 sertifikaatide
tugi.
Muutja: Urmas Vanem

14.12.2021 21.12/1 Muudetud Windows platvorm versioonile Server

2022. Lisatud kolmandalt osapoolelt ECDSA
algoritmil pShineva sertifikaadi paringu protseduur.
Taiendatud on TLS ja Cipher soovitusi.

Muutja: Urmas Vanem

18.01.2022 22.01/1 Lisatud Windows Server 2022 ja TLS 1.3 protokolliga
seotud informatsioon, k.a. in-handshake
autentimismeetodi konfigureerimise protseduur
sertifikaadiga autentimise lubamiseks TLS 1.3

protokolliga.

Muutja: Urmas Vanem
18.12.2023 23.12/1 Eemaldatud ESTEID-SK 2015 ahel.

Muutja: Urmas Vanem
31.10.2025 25.10/1 Lisatud Zetes ahelad.

Muutja: Raul Kaidro
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Juhend, kuidas autentida kasutajat IIS veebiserveril Eesti elD kaartidega.

Sissejuhatus

Kdesolevas juhendis kirjeldame IIS veebiserveri konfiguratsiooni kahepoolse SSL-i kasutamiseks, kus
kliendi poolseks sertifikaadiks on Eesti elD kaardile (ID-kaart, elamisloakaart, digi-ID ja e-residendi digi-
ID) véljastatud sertifikaat.

Juhendi loomisel on kasutatud Windows Server 2022 ja Windows 10 operatsioonisiisteeme.
Naidisjuhendis on toetatud SK ID Solutions EE-GovCA2018 ja Zetes EEGovCA2025 ahelast péarinevad
sertifikaadid. Tagamaks sertifikaatide dratundmist on kohustuslikuks komponendiks kliendi poolel ka
ID-tarkvara®. Naidisjuhendi serveri sertifikaat on viljastatud OctoX testkeskkonnast.

IIS kasutamisel on vdimalik rakendada erinevaid autentimismeetodeid. Kdesolev dokument vaatleb
sertifikaadi ndude kehtestamist IIS anonlimse autentimise jaoks — st. peale sertifikaadi kehtivuse
kontrolli lubatakse kasutaja eelnevalt maaratud kasutaja (IUSR) Gigustes veebisaidile ligi.

Hetkel on testid edukalt |abi viidud jargmiste brauseritega (viimased versioonid):

1) Microsoft Edge
2) Mozilla Firefox
3) Google Chrome

Uhepoolse SSL/TLS-i konfigureerimine

Windows serveri sertifikaadi konfiguratsioon

Pakkumaks turvalist veebiteenust peab IIS serverile olema madratud TLS sertifikaat - meie naites on
kasutusel OctoX testkeskkonnast valjastatud sertifikaat. Samuti peavad nii kliendid kui ka veebiserver
ise usaldama nimetatud sertifikaati.

Domeeni keskkonnas ja domeeni (enterprise) CA olemasolul on téenaoliselt kdige maoistlikum kisida
ka serveri sertifikaat domeeni CA-It. Ent juhul, kui meid ei rahulda domeeni taseme turvalisus ja
vOimalused vo&i kui vajame sertifikaati, mis on laiemalt usaldatud, tuleb luua privaatvoti ning
sertifikaadi paring ja lasta viimase alusel luua sertifikaat monel Gldtuntud CA-I.

Serveri sertifikaadi hankimine

Kuna 1IS halduskonsoolilt loodav sertifikaadi paring on {isna piiratud véimalustega, kasutame serveri
sertifikaadi loomiseks hoopis sertifikaatide halduskonsooli. Kaivitame IS serveril mmc.exe ja lisame
sinna lokaalse arvuti sertifikaadid. Loome kohandatud péaringu:

! https://www.id.ee/artikkel/paigalda-id-tarkvara/
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i Consale! - [Console Root\Cert#icates (Loce! Computer)\Penonst\ Certfc stes] e 8] X
S File Actien View Favoritm Window Help - " x
e nm ol s Bm

v Persceal | ssued To tszued By Expintion Dste  Intended Purposes  Fnendly Name Status  Cet »

| Centifical S giitaeiia B Request New Cemiicate.. 14122006 <Ab> <Nones
) Yusted Root — 4401 mns - o a o o PR >

< g View ’ : B d
Advanced enroliment of New Window from Here  Advanced Operations 3 W Crests Custom Ragquest

Pew Taskpad View... Manage Envoliment Policies..

Redfresh
Expenlin.

Help

Pilt 1 — alustame kohandatud paringu loomisega

Klikime kolm korda Next ja valime Details, Properties. Avaneb sertifikaadi paringu omaduste aken:

e D

ﬁ Consolel - [C =] Certificate Enrollment H -
& File Action |- & x
LI AN Certificate Information
| Console Root ended Purposes
v [} Certificates Click Next to use thn_e options already selected for this template, or click Details to customnize the certificate |
= request, and then click Next. >
v ] Persona
] Cem =
5 [ Trusted Custom request 1) STATUS: Available .Details -
5 [ Enterpri The following options describe the uses and validity period that apply to this type of certificate:
’ ':I Interme Certificate Properties X
> ] Trusted
? :I Untrust General Subject Extensions Private Key .
ST e .
o 7 Trusted A friendly name and description will make it easier to identify and use a certificate,
5 [7] Client 4 Friendly name:
5 Preview || |
< l Description: >
Personal store cont | |

]

Pilt 2 — sertifikaadi paringu omaduste aken

Jargnevalt saame maéarata paringufailile tapsed omadused, milliseid tahame hiljem oma veebiserveri
sertifikaadi juures naha.

Juhul, kui meil on tarvis sarnaseid péringufaile tihedamini luua, soovitame tegevuse
automatiseerimiseks tutvuda PowerShell vGimalustega.

Sakk General
Siin maarame soovi korral sertifikaadi hiiidmine ja pdgusa kirjelduse. Need viéljad ei ole sertifikaadi
sisulised osad ja omavad tdhendust selgituse, hilisema lihtsama arusaama mdéttes.
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Certificate Properties X

General Subject Extensions Private Key
Afriendly name and description will make it easier to identify and use a certificate,
Friendly name:

| OctoX demo 1S webserver |

Description:

| for demonstratinlg two-way 55L with Estonian EID cards |

| oK || Cancel || Apply |

Pilt 3 - sertifikaadi lildinfo

Sakk Subject
Aknas Subject kirjeldame subjekti nagu ikka. Kui soovime kasutada erinevad SAN DNS nimesid vGi

kasutame common name puhul midagi muud kui FQDN, siis tuleb ks v&i mitu DNS aliast siin ka
kirjeldada.
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Certificate Properties

General Subject Extensions Private Key

The subject of a certificate is the user or computer to which the certificate is issued. You

can enter information about the types of subject name and alternative name values that
can be used in a certificate.

Subject of certificate
The user or computer that is receiving the certificate

Subject name:

Type: CM=iis2112.kaheksaxi
C=EE

| Organization unit v | Add > O=OctoX

Value: OU=DEV

| | < Remaove

Alternative name:

Type:

pha iis2112.kaheksa.xi
|DNS v| iis2111 kaheksaxi
Value: \ ebServer.kaheksaxi

Add =

< Remove

[ ok || cancel || apoly

Pilt 4 - subjekti ndidiskonfiguratsioon

Sakk Extensions
Aknas Extensions madrame jargmised omadused:

1. Key Usage:
a. Digital signature;
b. Key encipherment.
2. Extended Key Usage:
a. Server Authentication.
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Certificate Properties X

General Subject Extensions  Private Key

Key usage PO
The key usage extension describes the purpose of a certificate,
Available options: Selected options:
CRL signing Digital signature
Data encipherment

Decipher anly

Key agreement

KE certificate 5|in|ni

Make these key usages critical

Extended Key Usage (application policies) A

An application pelicy (called enhanced key usage in Windows 2000) defines how a
certificate can be used. Select the application policy required for valid signatures of
certificates issued by this template.

Available options: Selected options:
Code Sinninn v

Ok I | Cancel | | Apply |

Pilt 5 - laienduste mdaramine

Sakk Private Key
Siit aknast valime CSP ehk sertifikaadi votmete algoritmi. Ndidis-konfiguratsioonis kasutame algoritmi
ECDSA_P256, seega valime loendist ECDSA P256 ja eemaldame nimekirja alguses oleva RSA.
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Certificate Properties X

General Subject Extensions Private Key

Cryptographic Service Provider ~

A CSP s a program that generates a public and private key pair used in many
certificate-related processes,

Select cryptographic service provider (C5P):

] CWlfai AZUCFOITWI, IVILTUSUIL JUTLWATE MEY JLUTdye Frowviacr
[JECDSA_x862P256v1,Microsoft Software Key Storage Provider
ECDSA_P256,Microsoft Software Key Storage Provider
[JECDSA_P384, Microsoft Software Key Storage Provider
[JECDSA_P521,Microsoft Software Key Storage Provider
[]RSA, Microseft Passport Key Storage Provider

M RCA Mirracaft Crmart Mard K Sharana Dranidar

[15how all CSPs

Key options b
Select Hash Algorithm A4

Select Signature Format v v

Cancel Apply

Pilt 6 - CSP valimine

Klikime OK ja Next, madrame kausta ning nime ja salvestame sertifikaadi paringu ,Base64“ formaadis.

Voime varskelt loodud sertifikaadi paringufaili omadused kontrollida lile kdsuga ,certutil -dump
PARINGUFAILI_NIMI“.

B8 Administrator: Command Prompt — O *

C:\Temp>certutil -dump iis2112.req
PKC518 Certificate Reqguest:
Version: 1
Subject:
CN=1iis2111.kaheksa.xi
C=EE
0=0ctoX
OU=DEV
Name Hash(shal): 45797ff22832b5fB0c8b255f2f2e89cf5e31adds
Mame Hash{md5): 8818efbo496e655e5e38d698bblbaada

Public Key Algorithm:
Algorithm ObjectId: 1.2.848.16845.2.1 ECC
Algorithm Parameters:
86 88 2a 86 48 ce 3d 83 @1 &7
1.2.846.186845.3.1.7 ECDH_P256
Public Key Length: 256 bits
Public Key: UnusedBits = @
2808 84 bf 1e 89 a8 db6 88 58 7d 4d 78 fb 14 e6 54 e5

Pilt 7 - paringufaili sisu
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Veendume, et ka DNS alternatiivsed nimed on paringufailis olemas:

B Command Prompt - O X

Subject Alternative Name ~
DMS Name=iis2112.kaheksa.xi
DNS Name=iis2111.kaheksa.xi
DNS Name=MyWebServer.kaheksa.xi

Pilt 8 - DNS aliased paringufailis

Nild edastame sertifikaadi paringufaili ménele CA serverile ja palume selle alusel endale sertifikaadi
genereerida. Tulemus on jargmine:

n | Certificate >

General Details Certification Path

: ﬂ Certificate Information

This certificate is intended for the following purpose(s):
» Ensures the identity of a remote computer

Issued to: iis2111.ksheksa. xi

Issued by: OctoX Demo CA 21,11

Valid from 14.12,2021 to 14.12,2022

Issuer Statement

Pilt 9 - 1IS serveri sertifikaat

Sertifikaadi installeerimine

IIS server peab usaldama sertifikaati ,,OctoX Demo CA 21.11“, mis on serveri sertifikaadi valjastajaks.
Selleks peame kontrollima selle sertifikaadi olemasolu usaldusvddrsete juursertifikaatide? konteineris.
Kui véljastaja CA sertifikaat sealt puudub, tuleb see lisada!®

2 Trusted root certification authorities

3 Juhul, kui sertifikaadi on viljastanud méni kesktaseme CA, siis tuleb see puudumisel lisada
kesktaseme sertimiskeskuste konteinerisse. Ja kesktaseme CA sertifikaadi valjastanud juur-CA
sertifikaat tuleb puudumisel lisada usaldusvddrsete juursertifikaatide konteinerisse.
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{

>

€

ﬁ Consolel - [Conscle Root\ Certificates (Local Computer)\Trusted Root Certification Authoritie.., — | X
ﬁ File Action View Favorites Window Help - 8 %
| 2@ F2XE= HE
v [ Certificates (Local Computer) A | lssued To . Issued By ~
g :I Personal - [ZIMicrosoft Time Stamp Root Cer...  Microsoft Time Stamp Root Certif..,
v & Trusted Root Certification Authc NO LIABILITY ACCEPTED, (c)97... NO LIABILITY ACCEPTED, ()97 V..
[ Certificates OctoX Demo CA 21.11 OctoX Demo CA 21.11
> Ll Enterprise Trust OctoX TESTS OctoX TESTE
5 || Intermediate Certification Authc "
» [ Trusted Publishers [l starfield Class 2 Certification A...  Starfield Class 2 Certification Auth...
5 [ Untrusted Certificates Syrmantec Enterprise Mobile Ro.., Symantec Enterprise Mobile Root ...
5 [ Third-Party Root Certification Al LI TEST of EE-GovCA2018 TEST of EE-GovCA2018
5[] Trusted People [ Thawte Timestamping CA Thawte Timestamping CA
» [ Client Authentication lssuers USERTrust RSA Certification Aut... USERTrust RSA Certification Autho..,
» | Preview Build Roots VeriSign Class 3 Public Primary ... VeriSign Class 3 Public Primary Ce...
5 || Test Roots w [ VeriSign Universal Root Certific...  VeriSign Universal Root Certificati...

>

Trusted Root Certification Authorities store contains 36 certificates.

Pilt 10 - IIS server usaldab temale sertifikaadi valjastanud CA-d.

IS serveri sertifikaat ise tuleb paigaldada IIS serveril lokaalse arvuti personaalsesse konteinerisse:
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] Windows Live ID Tok

7] WindowsServerUpda ¥
< >

ﬁ Consclel - [Console Root\Certificates (Local Computer)\Personal\ Certificates] — Od =
ﬁ File Action View Favorites  Window Help -
e | nF 4§ 2IXE= HE
7] Console Reot A (| lssued To Issued By
W Eﬁ] CJertlflcates (Local Comg %iisﬂ'l'l'l.kaheksa.xi OctoX Demo CA 21.11

w || Personal

| 7| Certificates n Certificate bt

¥ :| Trusted Root Certifici I _ : :

s [ Enterprise Trust General Details Certification Path

v [ Intermediate Certific

» [ Trusted Publishers . .

. : . Certificate Inf tio

» || Untrusted Certificate | | | Le & Imormation

? :I Third-Party Root Cer This certificate is intended for the following purpose(s):

» [ Trusted People * Ensures the identity of a remate computer

¥ :| Client &uthenticatior

» :l Preview Build Roots

% 7] Test Roots

» [] Remote Desktop

¥ :| Certificate Enrollmer

v 7] Smart Card Trusted R

5[] Trusted Packaged Ap Issued to: iis2111.kaheksa,x

» [ Trusted Devices

» (] Web Hosting Issued by: OctoX Demo CA 21,11

»

»

Valid from 14,12, 2021 to 14.12,2022

? ‘fou have a private key that corresponds to this certificate.

Personal store contains 2 certificate

Issuer Statement

[ o ]

Pilt 11 - avades sertifikaadi ndeme, et IIS serveril on ka selle privaatvoti kasutada!

Uhepoolse SSL-konfiguratsiooni loomine

Uhepoolse SSL-i kehtestamiseks peab veebisaidil olema kirjeldatud SSL port (vaikimisi 443) ja see peab
olema seotud soovitava sertifikaadiga. Koheselt keelame ka vanade SSL/TLS protokollide (vanemad kui
1.2) kasutamise!
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Edit Site Binding

Type: ¥ address: Poet
hirps © ANl Unassigred v a3

Host name:

[ Require Servir Name indicatian

[[] Disable TLS 1.3 over TP [[] Disable QUAC
4 Disable Legacy LS [ Disatle HTIP/2
[ Disable OCSP Staphng

SSL c_u!liutc
{OctoX dema IS webserves v Select.. Vies

Pilt 12 - veebisaidil on lubatud 443 port ja kasutatavaks sertifikaadiks on iis2111.kaheksa.xi, vanad
TLS protokollid tuleb keelata!

Peale maarangute kinnitamist Ghepoolne SSL to6tab!
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1IS Windows Server X -+ = O X

C Q B ntips:/iis2111.kaheksaxi

=R Windows Server

Internet Information Services

n _ E

Uldine Meedia Oigused = Turvalisus

e % Veebilehe identiteet
eicome Bienvenu ey a .

Omanik: Sellel lehel puudub omaniku info,

&35c% Benvenuto #9 Verifitseerija:  CN=OctoX Demo CA 21.11 Vaata sertifikaati
£

Bem-vindo ‘ ‘ { Kas see veebileht salvestab infot minu arvutisse? Ei  Kustuta kiipsised ja saidi andmed

Ko

Aegub: kolmapaev, 14. detsember 2022

Privaatsus ja ajalugu
Kas ma olen enne ténast seda lehte juba kilastanud? Jah, 3 korda

Kas ma olen salvestanud selle veebilehe paroole? Ei Vaata salvestatud paroole

Vitejte OpId

Tehnilised iiksikasjad

Kriptitud Ghendus (TLS_AES_256_GCM_SHA384, 256-bitised vétmed, TLS 1.3)
Vaadatava lehe sisu kraptiti enne interneti teel edastamist.

Kriptimine teeb volitamata isikutel arvutite vahel edastatava info vaatamise keeruliseks.
Microsoft i Seetdttu pole téendoline, et keegi sai selle lehe sisu virgus edastamise ajal lugeda.

Abi

Pilt 13 - Gthepoolne SSL tootab TLS 1.3 protokolliga, veebilehitsejaks on Firefox!

Uhepoolse SSL-i demonstreerimiseks kasutatud Firefox veebilehitseja niitab lisainfo akendes meile
veel ka jargmist:

1. Kasutusel on meie varskelt installeeritud sertifikaat 2111.kaheksa.xi;
2. Kasutusel on TLS 1.3 protokoll.

HTTP ligipaasu piiramine

HTTP ligipdasu keelamiseks eemaldame pordi 80 seotud protokollide loendist ja keelame tulemuirist
ka vastava ligipddsu. Alternatiivina vdime suunata HTTP liikluse automaatselt HTTPS saidile valtimaks
probleemi, kus kasutajad kirjutavad ise brauserisse saidi aadressi ent ei taipa sinna ette HTTPS://
maarangut panna.
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Kahepoolse SSL-i, sertifikaadiga autentimise noudmine

Eelhailestus

Juhime tdhelepanu, et IS 10/Schannel (seisuga 18.01.2022), mis tootab Windows Server 2022
platvormil, kasutab sertifikaadiga autentimiseks protokolli TLS 1.3 abil vaikimisi post-handshake
autentimismeetodit. Kuna aga enimlevinud brauserid seda ei toeta?, siis see lahendus paraku praktikas
ei toota! Juhul, kui TLS 1.3 on sisse lilitatud, ei saada server kliendile vaikimisi konfiguratsioonis
sertifikaadi paringut ja katkestab (henduse! Sertifikaadiga autentimise t66le saamiseks tuleb keelata
TLS 1.3 kasutamine. Alternatiivina saame sisse liilitada in-handshake autentimismeetodi, vt. peatiikk
»In-handshake autentimismeetodi lubamine®.

TLS protokolli versiooni 1.3 saame valja liilitada IS HTTPS seose lehelt, markides linnukese lahtrisse
,Disable TLS 1.3 over TCP“:

Edit Site Binding ? et
Type: IP address: Port:
https ~ |All Unassigned v| |443 |
Host name:

[] Require Server Name Indication

Dizable TLS 1.3 over TCP [] Disable QUIC
Disable Legacy TLS [] Disable HTTP,/2
[] Disable OCSP Stapling

S5L certificate:
| OctoX demo IS webserver o Select... View...

QK Cancel

Pilt 14 - sertifikaadiga autentimise lubamiseks peame paraku TLS 1.3 protokolli keelama

4 Firefox teadaolevalt toetab, ent ka sellel brauseril ei ole see vaikimisi lubatud.

RIA elD Guidances https://www.ria.ee Page 14/29



MS IIS ja elD kaardi tugi

Juhend administraatorile

Eesti elD sertifikaatide haalestus IIS serveril

Kahepoolse SSL-i lubamiseks tuleb IS serveri poolt ndéuda sertifikaadiga autentimist.
Vaikimisi lubab server enda poole p66rdumisel kasutada koiki sertifikaate, mis on tema poolt usaldatud
ja millel on EKU-s kirjeldatud client authentication laiend. Korrektseks toimimiseks peab server suutma
luua kogu sertifikaadiahela alates kasutajasertifikaadist kuni juursertifikaadini — see tdhendab, et lisaks
juurtaseme sertifikaatide olemasolule IS serveris on vajalik ka kesktaseme (intermediate)
sertifikaatide olemasolu.

Meie konfiguratsiooni puhul tuleb IIS serveris sertifikaadid publitseerida jargmiselt:

1) Usaldusvaarsete juursertifikaatide konteinerisse:
a. EE-GovCA2018 (https://c.sk.ee/EE-GovCA2018.der.crt)
b. EEGovCA2025 (https://crt.eidpki.ee/EEGovCA2025.crt)
2) Kesktaseme sertifikaatide konteinerisse’:
a. ESTEID2018 (http://c.sk.ee/esteid2018.der.crt)
b. ESTEID2025 (https://crt.eidpki.ee/ESTEID2025.crt)

Veebisaidi SSL omaduste alt tuleb nduda SSL protokolli ja kliendi sertifikaatide kasutamist:

q SSL Settings

This page lets you modify the 5501 settings for the content of a website or application.
Require S50

Client certificates:
) Ignore
() Accept
@) Require

Pilt 15 - SSL ja sertifikaadi noue

Loodud konfiguratsioon lubab veebisaidile ligipddsu 443 pordi kaudu, kasutajalt nGutakse sertifikaati.
P66rdudes veebisaidi poole lubatakse valida soovitav serveri poolt aktsepteeritud sertifikaat:

5> SK poolt véljastatud organisatsioonide kaartide kasutuse puhul peavad kesktaseme sertifikaatide
hulka olema h3dlestatud ka EID-SK 2016 (https://www.sk.ee/upload/files/EID-SK 2016.der.crt)
sertifikaadid!
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* Uus kaart X + — ] X
X Q  httpsy/iis2111.kaheksaxi =
L¥ Enim kiilastatud @ Alustamisjuhend
~
@ Firefox
Password Required - Mozilla Firefox

@ Please enter the password for the PKCS#11 token 172746 (PIN1).

1152111.kaheksaxi n - u v

Pilt 16 - sertifikaadi kiisimine veebisaidile poordudes Firefox brauseris

Peale PIN-i sisestamist kontrollitakse sertifikaadi kehtivust veebiserveri poolt ja kui kdik on korras,

lastakse kasutaja veebisaidile ligi.
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IS Windows Server X “+ = O X

O B https://iis2111.kaheksaxi

C

=@ Windows Server

Oigused = Tugvalisus

Veebilehe identiteet
Welcome Veebileht: iis2111.kaheksa.xi

Omanik: Sellel lehel puudub omaniku info.

WSore o 2a\=y Verfitseerija:  CN=OctoX Demo CA 21.11 Vaata sertifikaati
Aegub: kolmapaev, 14. detsember 2022

Privaatsus ja ajalugu

Kas ma olen enne tanast seda lehte juba kilastanud? Jah, 3 korda

Bem-vindo Kas see veebileht salvestab infot minu arvutisse? Ei Kustuta kipsised ja saidi andmed

Kas ma olen salvestanud selle veebilehe paroole? Ei Vaata salvestatud paroole

Tehnilised iiksikasjad

Kraptitud Ghendus (TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384, 256-bitised vétmed, TLS 1.2)
Vaadatava lehe sisu kriptiti enne interneti teel edastamist.

Kriptimine teeb volitamata isikutel arvutite vahel edastatava info vaatamise keeruliseks. Seetdttu
pole téendolineg, et keegi sai selle lehe sisu vorgus edastamise ajal lugeda.

Abi

Pilt 17 - autentimine dnnestus kasutades protokolli TLS 1.2

Alternatiivina voib 1I1S-i poolse sertifikaadindude (Require) asemel kasutada ka lihtsat sertifikaadi
aktsepteerimist (Accept) IS serveri poolt — see vbimaldab lisaks sertifikaadile saada serverile ligi ka
kasutajanime ja parooliga voi lildse autentimata.

In-handshake autentimismeetodi lubamine

Kui soovime siiski kasutada TLS 1.3 protokolli ja kasutada sertifikaadiga autentimist, saame lubada
in-handshake autentimismeetodi. Selle meetodi puhul kisib server kliendilt Server Hello saatmisel
koheselt ka sertifikaati.
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In-handshake autentimismeetodi lubamiseks tuleb teha jargmist:

1) Dokumenteerida olemasoleva sertifikaadi maarangud kasuga "netsh http show sslcert”.
Oluline on Ules markida Certificate Hash ja Application ID:

B Administrator: Cormmand Prompt - O *

C:\Users\Administrator>netsh http show sslcert ~

SSL Certificate bindings:

IP:port : B.96.8.8:443

Certificate Hash : 312bbb78898b52e18753998c67bceeeb97d49f79
Application ID : {4dc3el81-e14b-4321-bB22-59fc669b@914}
Certificate Store Name MY

Verify Client Certificate Revacatlan : Enabled
Verify Revocation Using Cached Client Certificate Only : Disabled

Usage Check : Enabled

Revocation Freshness Time H ]

URL Retrieval Timeout B

Ctl Identifier : (null)

Ctl Store Name : (null)

DS Mapper Usage : Disabled
v Megotiate Client Certificate : Disabled

Reject Connections : Disabled

Pilt 18 - vaikimisi on mdarang "negotiate client certificate" keelatud

2) Eemaldame sertifikaadi seotuse 443 pordiga kdsuga ,netsh http del sslcert 0.0.0.0:443“:

B Administrator: Cornmand Prompt - O =

IC:\Temp>netsh http del sslcert 9.08.8.8:443

S5L Certificate successfully deleted

IC:\Temp:-_

Pilt 19 - sertifikaadi eemaldamine 443 pordi kiiljest.

3) Jalisame selle uuesti lubades Uhtlasi ka in-handshake autentimismeetodi kdsuga ,, netsh http
add sslcert ipport=0.0.0.0:443 certhash=312bbb70898b5ae10753998c67bceeeb97d49f79
appid={4dc3el181-el14b-4a21-b022-59fc669b0914} certstorename=MY
clientcertnegotiation=Enable“:
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B Administrator: Command Prompt — O >

IC:\Users\Administrator>netsh http add sslcert ipport=8.6.8.8:443 certhash=312bbb788
08b5ael18753998c67bceeeb97d49f79 appid={4dc3el81-el14b-4321-b822-59fc669b8914} certst
orename=MY clientcertnegotiation=Enable ,

SSL Certificate successfully added

L
Pilt 20 - clientcertnegotiation lubamine
Vaadates uuesti sertifikaadi infot ndeme, et Negotiate Client Certificate on niitid lubatud:

B Administrator: Cormmand Prompt — O >
C:\Users\Administrator>netsh http show sslcert A
SSL Certificate bindings:

IP:port 1 8.8.08.8:443
Certificate Hash : 312bbb78898b5ae18753998c67bceeeb97d49f79
Application ID : {4dc3elB8l-eldb-4a21-b822-59fc669bB914}
Certificate Store Name : MY
Verify Client Certificate Revocation : Enabled
Verify Revocation Using Cached Client Certificate Only : Disabled
Usage Check : Enabled
Revocation Freshness Time 1 B
URL Retrieval Timeout 1 B8
Ctl Identifier : (null)
Ctl Store Name : (null)
DS Mapper Usage : Disabled
V MNegotiate Client Certificate : Enabled
Reject Connections : Disabled v

Pilt 21 - in-handshake autentimismeetod on niilid sees

Markus. Kuna session renegotiation on TLS 1.3 puhul keelatud, siis selle meetodi puhul tuleb arvestada
asjaoluga, et autentimine peab toimuma ,esimesel lehel“. Kui oleme juba kliendi sertifikaadiga
autentimata UGhepoolse SSL tihenduse loonud ja samal lehel soovime kliendi sertifikaadiga autentides
mdnele kaitstud ressursile ligi pdaseda, siis me ebadnnestume, kuna TLS 1.3 ei toeta sellist Idhenemist.
Vajadusel tuleb see ,maandumise” probleem (ihel vi teisel viisil lahendada.

Meie néites on lubatud ainult anontiiiimne autentimine:
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e Authentication

Group by:  MNe Grouping =

MName Status Response Type
Anonymeus Authentication Enabled —
ASP.MET Imperscnation Disabled

Pilt 22 - anoniliimne autentimine, kasutaja saab saidile ligi kasutaja IUSR digustes

Voimalikud lisakonfiguratsioonid

Selle dokumendi eesmargiks ei ole anda tapseid juhiseid optimaalseks veebisaitide konfigureerimiseks
ega turvamiseks. Pigem tahame tutvustada konfiguratsiooni kahepoolse SSL-i kasutamiseks Eesti elD
kaartidega. Siiski toome jargnevalt valja punktid, mida peame oluliseks mainida.

Kasutajapoolsete sertifikaatide filtreerimine

Vaikimisi pakutakse kasutajapoolse kahepoolse SSL sessiooni alustamisel IIS puhul kliendile valja kdik
sertifikaadid, millistel on EKU omaduste all kirjas kliendi autentimine (ja loomulikult peab olema ka
sertifikaadi privaatvoti). 1IS-i poolt on aga kliendile voimalik ette anda loend autentimiskeskustest
millised on lubatud ja seeladbi kuvatakse edaspidi klientidele vaid toetatud ahelate sertifikaadid.

Seame eesmargiks kuvada kasutaja pool vaid sertifikaadid, mis péarinevad kindla juurserveri , EE-
GovCA2018“ ja ,,EEGovCA2025“ ahelast.

1) Kuvame aktiivse IIS sertifikaadi info kdsuga “netsh http show sslcert 0.0.0.0:443":
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BN Adrministrator: Command Prompt — O X

C:\Temp>netsh http show sslcert ©.8.6.8:443

SSL Certificate bindings:

IP:port : 8.8.0.6:443
®® cortificate Hash : 312bbb78898b52e18753998c67bceeeb97d49f79
™ Application ID : {4dc3el81-e14b-4a21-b822-59fc669b8914}
Certificate Store Name DMy

Verify Client Certificate Revocation : Enabled
Verify Rewvocation Using Cached Client Certificate Only : Disabled

Usage Check : Enabled
Revocation Freshness Time 1B
URL Retrieval Timeout 1B
Ctl Identifier : (null)
= Ctl Store Name : (null)
DS Mapper Usage : Disabled
Megotiate Client Certificate : Disabled
Reject Connections : Disabled
Disable HTTP2 : Not Set
Disable QUIC : Not Set
Disable TLS1.2 : Not Set
Disable TLS1.3 : Set
Disable OCSP Stapling : Not Set
Enable Token Binding : Not Set

Pilt 23 - vaikimisi seotud sertifikaadi omadused

2) Eemaldame selle sertifikaadi seose kdsuga “netsh http del sslcert 0.0.0.0:443":

BN Administrator: Command Prompt - O *

IC:\Temp>netsh http del sslcert 9.8.9.8:443

S5L Certificate successfully deleted

IC:\Temp>_

Pilt 24 - sertifikaadi eemaldamine

3) Lisame sertifikaadi uuesti ja Utleme, et sertifikaatide filtreerimiseks kasutame arvuti
sertifikaatide kausta ,Client Authentication Issuers”. Kasuks on ,netsh http add sslcert
ipport=0.0.0.0:443 certhash=1e75c77c696aa4d49686bb1lef73ac3b07fdff38a
appid={4dc3el181-e14b-4a21-b022-59fc669b0914} ssIctilstorename=ClientAuthlssuer”:
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BEX Administrater Command Prompt — Oa >

jC:\Temp>netsh http add sslcert ipport=0.9.0.8:443 certhash=312bbb78898b5ael18 ~
753998c67bceeebo7d49f79 appid={4dc3el81-eld4b-4a21-bB22-59fc669b8914} sslctls
torename=ClientAuthIssuer

SSL Certificate successfully added

jC:\Temp> w

Pilt 25 - lisame sertifikaadi uute omadustega

Certhash ja appid vaartused saame esialgsest sertifikaadi valjavottest, vt. ,Pilt 23 - vaikimisi seotud
sertifikaadi omadused®.

4) Kontrollime, et “CTL Store Name” on uuel sertifikaadi valjavottel ClientAuthlssuer:

B Administrator: Command Prompt — O x
C:\Temp>netsh http show sslcert 8.8.8.8:443 ~

SSL Certificate bindings:

IP:port : B.8.8.8:443

Certificate Hash : 312bbb78898b53e18753008c67bceeebd7d49+70
Application ID : {4dc3el81-e14b-4521-b622-59tcE669b8014 }
Certificate Store Name : (null)

Verify Client Certificate Revocation : Enabled
Verify Revocation Using Cached Client Certificate Only : Disabled

Usage Check : Enabled
Revocation Freshness Time : 8

URL Retrieval Timeout 18

Ctl Identifier : (null)

&= ]l Store Name : ClientAuthIssuer
DS Mapper Usage : Disabled
Megotiate Client Certificate : Disabled
Reject Connections : Disabled

Pilt 26 - uuesti seotud sertifikaadi omadused

Ndeme soovi korral ka IIS-i konfiguratsioonist, et SSL sertifikaat on uuesti korrektselt seotud 443
pordiga.

5) Lubame IS serveri registrist sertifikaatide filtreerimise lisades  maéarangu
“HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Send
TrustedlssuerList=1":
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IV Registry Editor - o X
File Ede View Favortes Help

ScaPont ~ll Neme Type Date

SecureBoct

Secuepesener T ——— R v
v SecurityProvidery

w .
SagProfiles = SendTrustedissuerlist REG_DWORD 000000001 (1) N

v SCHANNEL
Ciphers
CipherSuttes
Hazhes
YeyErchmmgeAlgonthens
Protocols
Wiigest
ServiceAggregatecEvents [
ServiceGroupOrder vl
< > | € >

Cemputer\ HXEY LOCAL MACHINE\SYSTEM\ CurtertControlSet| Contreh SecurityProviden | SCHANNEL

Pilt 27 - sertifikaatide filtreerimise lubamine registris

6) Lisame kesktaseme sertifikaadid IIS serveri sertifikaatide konteinerisse , Client Authentication
Issuers”:

({E Console1 - [Console Root\Certificates (Local Computer)\Client Authentication Issuers\Certificates]

E File Action View Favorites Window Help

e 27 0cz BHE

[ Console Root Issued To & Issued By Expiration Date  Intended Purposes i
v & Certificates (Local Computer) S]ESTEID2018 EE-GovCA2018 9/5/2033 OCSP Signing, Clien...
]
> || Personal SIESTEID2025 EEGovCA2025 5/3/2040 <All>

> [ Trusted Root Certification Authorities
> [ Enterprise Trust
> [ Intermediate Certification Authorities
> [ Trusted Publishers
> [ Untrusted Certificates
> [ Third-Party Root Certification Authorities
> [ Trusted People
v B Client Authentication Issuers
| Certificates.
> ] Preview Build Roots

Pilt 28 - kliendi jaoks lubatud sertifikaatide lisamine 6igesse konteinerisse

7) Vajadusel taaskaivitame IIS teenuse voi serveri ja kontrollime soovitud lahenduse toimimist!

Kliendisertifikaatide kehtivuse kontroll OCSP teenuse vastu

OCSP teenuse abil saame kasutaja sertifikaadi kehtivust kontrollida praktiliselt reaalajas. Iga kasutaja
autentimisel saadab veebiserver paringu OCSP teenusele, mis tagastab sertifikaadi kehtivuse info.

ESTEID2018 ja ESTEID2025 CA alt valjastatud sertifikaatide puhul on AIA OCSP aadress juba
sertifikaadis kirjas (http://aia.sk.ee/esteid2018 ja http://ocsp.eidpki.ee), nii et siin me tegelikult midagi
eraldi konfigureerima ei pea. Kill aga saame soovi korral kehtestada ka keskelt AIA OCSP kontrolli:
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g | Certificate Certificate Properties ? X
General Details  Certification Path General Cross-Certificates OCSP Extended Validation
Show: | <All= w~
Spedfy additional OCSP download locations.
Field Value Online Certificate Status Protocol (OCSP) Download URLs
B Version V3
BSerial number J547Fa5014744h3h Sha 365d4F Disable Certificate Revocation Lists (CRL) (not recommended)
BSignah..lre algorithm sha512ECDSA
B Signature hash algorithm sha51i2 Add URL |
Blssuer EE-GovCA2013, NTREE-10747...
=] valid from neliapaev, 20, september 201... http://aia.sk.ee/esteid2015
B\Jalid to esmaspaev, 5. september 203...
[ e shvisrt FETFININIA NTREE-1074701
Remove URL
Edit Properties... Copy to File...
1
QK Cancel Apply

Pilt 29 - AIA OCSP tee konfigureerimine

Mirkuseid

e Kordan siin selguse mottes, et ESTEID2018 / ESTEID2025 CA alt viljastatud sertifikaatidel on
kehtivuskontrollina kasutusel AIA OCSP teenus aadressiga http://aia.sk.ee/esteid2018 ja
http://ocsp.eidpki.ee. CRL teed neis kirjeldatud ei ole.

e  Windows serveri puhul pdérdutakse vaikimisi OCSP pé&hiselt sertifikaatide kehtivuse kontrollilt
tagasi CRL pohisele kontrollile, kui vahemalus olevate OCSP paringute hulk tletab 50-ne piiri.
Meie konfiguratsiooni puhul ei ole see tegelikul oluline, kuna CRL-i me Uldse ei kasuta. Muude
konfiguratsioonide puhuks mainin, et seda numbrit on vGimalik muuta luues registri vaartuse
HKEY_LOCAL_MACHINE/Software/Policies/Microsoft/SystemCertificates/ChainEngine/Config
/CryptnetCachedOcspSwitchToCrlCount ja mé&arates sinna uue vaartuse. Vt. ka OCSP magic
count v8i magic number. Ehk aga lihtsamgi tee selle omaduse muutmiseks on windows policy:
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[ Local Compater Poiscy ~ || Otyect Type
-~ 'Lcnpdll(asrﬂ;ufnm Encrppting Fie Sysen
| Schmem Settings Ot Protection Cemfizae Fath Vabibitian Settings Properties ! x

. Wirchzw Sefteegy
Name Rescisson Pobcy
SCrigts (Samap Shatsown)

Betache Drvw bacrypiion
A Cotificate Serices Thont - Conficat Sooms Thusted Publabwrs  Metwas Rabmes Sevacatn

= Cepioyed Pectens 'f-ufu- 'lm- Ih?abehil!ﬂp
v B Secunty Satting w Cartrticats Sanvew Ot - Ad-Ent  oopcy ey aptoms for Lang (36w 052 ragaendere drg Tevecatn chacking.
W Account Poboms
Lol Polioes
: Winflows Deferdes Froast wih Advanied Secuty £ Oufrmr ws pulcy smtsrgs
SRNMGA Lt Moo Podcus ] Snaps preter Cortficate Sevocaton Lats (051 over Ordre Cerifioate Stats
v Bubiks Key Pobown Prosceal (DC5) msponess (rot recommended)
= Everypiang File Syatam
Data Protecton Prefer CRL over OCEP repones £ rumber of caad OO
Bl acher Dvive Enaryption m"”"’“"""'(‘“ SVEmnsenn
Sattwere Regvicron Pofiies Rewwengad sty 9
Agpbeatian Contsl Pokowy o
8 1P Secaamy Polom o Locst Campnter [ M et O remgmorns 43 b vt krger o thee
3 Audt Dolicy Corfiex Weawe ot recmwenced)
o Pebep based Ot
~ Adrnrssystree Ternplates
w 0 Control Paset
Permaralonon
fagrenal end Langaage Optoms
Uher Aczourts
Hetwirk
Pareary
Teruer
Seart Merws and Tasksar
v . Sytem
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Pilt 30 - maagilise OCSP numbri muutmine

Soovituslikud IIS’i satted
SSL/TLS

11S’i versioon 10 serveril 2022 kasutab vaikimisi k&iki TLS protokollide versioone, 1.0-1.3%. Vanemad SSL
protokollid ei ole vaikimisi kasutusel.

Tanapdeval ei tohiks kindlasti enam kasutada TLS versioone 1.0 ja 1.1. Kahepoolse autentimise
toimimiseks peab olema lubatud TLS versioon 1.2 ja loodetavasti ajutiselt keelatud TLS versioon 1.3
(loe tapsemalt Ik 14 — Kahepoolse SSL-i, sertifikaadiga autentimise nGudmine - Eelhaalestus). Kui
sertifikaadiga autentimine ei ole oluline, vGib hea méte olla lubada vaid TLSi versioon 1.3.

Rohkem infot TLS protokolli kasutamise soovituste kohta leiab RIA tellitud krliptograafiliste algoritmide
elutstikli  uuringust aadressil https://www.id.ee/artikkel/kruptograafiliste-algoritmide-elutsukli-

uuringud-2/.

Lisaks IIS konfiguratsiooni juures vanade TLS protokollide keelamisele saame seda teha ka otse
registris. Kui me soovime keelata TLS versioonid 1.0 ja 1.1, tuleb meil lisada registrisse jargmine
konfiguratsioon”:

6 https://docs.microsoft.com/en-us/windows/win32/secauthn/protocols-in-tls-ssl--schannel-ssp-

?redirectedfrom=MSDN.
7 Vaikimisi neid vaartuseid ei eksisteeri.
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e HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\P
rotocols\®:

o TLS 1.0\Server
= Enabled DWORD:0
= DisabledByDefault = DWORD:1

o TLS 1.1\Server
= Enabled DWORD:0
= DisabledByDefault = DWORD:1

[ Registry Editor — O *
File Edit View Favorites Help
Computer\HKEY_LOCAL_MACHIME\SYSTEM\ CurrentControlSet\ Control\SecurityProviders\SCHANNEL\Protocols\ TLS 1.1

i : KeyExchangellg # || Name Type Data
v Pro-lt_E;:I; QP](DefELIH] REG_SZ {walue not set)
v S ’ i’;‘_&]DisabIedE}rDefault REG_DWORD Ox 000000071 (1)
[ Lp oerver 4| Enabled REG_DWORD 000000000 (0)
v TL5 1.
: Server
o I I T r s . 3

Pilt 31 - TLS versioonide 1.0 ja 1.1 keelamine registris

Ja muidugi on voimalik Gilaltoodud registri konfiguratsiooni levitada ka kesksete poliitikate abil.

Sifrikomplektid (Cipher suites)
Windows serveriga tuleb vaikimisi kaasa mitmeid Sifrikomplekte. K&iki neid saame vaadata naiteks
PowerShell kisuga Get-TLSCipherSuite®.

Kindlat soovitust erinevate Sifrikomplektide kasutamiseks ei ole veebisaidile esitatavaid tingimusi
teadmata vdimalik anda. Kill aga tundub mdistlik eemaldada loendist ebaturvalised Sifrikomplektid
(juhul, kui neid seal on). Enne konfiguratsiooniga jatkamist soovitame kindlasti tutvuda RIA tellitud
kriiptograafiliste algoritmide elutsikli uuringu soovitustega aadressil
https://www.id.ee/artikkel/kruptograafiliste-algoritmide-elutsukli-uuringud-2/. M@istlik v&ib olla
konkreetsete Sifrikomplektide lubamine.

Seega, kui soovime ise tapsemalt méaarata kasutatavaid Sifrikomplekte, on ilmselt parim selleks
kasutada kohalikke vGi keskseid poliitikaid. Kasutamaks ainult Sifrikomplekte ECDHE-ECDSA-AES256-
GCM-SHA384 ja ECDHE-RSA-AES256-GCM-SHA384, tuleb meil modifitseerida maarangut “Computer

8 vdimalik on konfigureerida eraldi ka kliendi osa SSL/TLS protokollide vaates. Hetkel aga radgime ainult
serveri poole haalestusest. See ei tahenda, et kliendi osa konfigureerimine ei ole soovitatav, see soltub
alati konkreetsest situatsioonist.

9 https://docs.microsoft.com/en-us/windows/win32/secauthn/cipher-suites-in-schannel
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Configuration/Administrative Templates/Network/SSL Configuration Settings: SSL Cipher Suite Order”.
Sifrikomplektid tuleb eraldada komaga.'®

&l Local Group Policy Editor - O
File Action View Help
ol AR (RN 7 Hoc A 4

5> | QoS Packet Scheduler A || Setting

— SSL Cipher Suite Order

| SSL Configuration Settings ECE Cirve Ordis

> || TCPIP Settings

A SSL Cipher Suite Order
SSL Cipher Suite Order PN | Next Setting ‘
(O Not Configured ~ Comment:
(@ Enabled
(O Disabled
Supported on: [ At jeact Windows Vista
Options: Help:
SSL Cipher Suites This policy setting determines the cipher suites used by the
Secure Socket Layer (SSL).
TLS_ECDHE_ECDSA_WITH_AES_256_GCM
If you enable this policy setting, SSL cipher suites are prioritized
in the order specified.

Pilt 32 - kindlate Sifrikomplektide mdadaramine keskse poliitikaga

Eelmises punktis madratud konfiguratsioon kirjutatakse registrisse:

B Registry Editor I~ a X
File Edit View Favortes Melp

v | Cryptography o || Mame Ype Data
x ‘°"';7“"“’" || [Defai |  REGSZ  Geshuenotzet)
> “om [| Functions  REGSZ  TLS.ECOHE ECOSA WITH_AES 296 GCM SHAJSA TLS ECDHE RSA WITH_AES 2% GCM SHAS
lm v

< > 1€ >

Pilt 33 - poliitikaga maaratud konfiguratsioon

Vaikimisi on Sifrikomplektid kirjeldatud jargmisel pildil kirjeldatud asukohas:

10 Margime siinkohal, nende konkreetsete mairangutega TLS 1.3 ei toimi! Pigem v&ib nende
maadrangute kasutamine olla mottekas juhul, kui me ei soovi TLS 1.3-e kasutada, kasvGi nditeks
sertifikaadiga autentimise lubamise puhul.
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Computer\HKEV_LOCAL_MACHIME\SYSTEM\ CurrentControlSet\ Control\Cryptography' Configuration\Local\S5L\00010002
E : > Default ~ || Name Type Data
v LSSt abf REG_SZ NCRVPT_SCHANNEL_INTERFACE
00016002 ab|EceCurves REG_MULTI_SZ curve23519 NistP256 NistP384
06010003 ab| Functions REG_MULTI_SZ TL5_AES_256_GCM_SHA384 TLS_AES_128_GCM_SHAZ56 TL
ECCParameters

Pilt 34 - vaikimisi Sifrikomplektide konfiguratsioon

Muud konfigureeritavad Schannel omadused

Vaikimisi asukoht Schanneli konfigureeritavatele omadusetele on registris:
HKLM\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL. Siin on v&imalik erinevaid
komponente lubada voi keelata, kirjutada vajadusel (ile vaikimisi konfiguratsiooni maaranguid.

v . SecurityProviders A || Name Type

- SaslProfles ab] (Default) REG_SZ

v SCHANNEL 5% EventLogging REG_DWORD
v - | Ciphers

AES 128/128
AES 256/256
.| | DES 56/56
..... NULL
RC2 128/128
RC2 40/128
RC2 56/128
RC4 128/128
RC4 40/128
RC456/128
RC4 64/128
- | Triple DES 168
CipherSuites
v . Hashes
MD3
| | SHA
..... SHA256
SHA384
SHA512
v . | KeyExchangeAlgorithms
----- Diffie-Hellman
ECDH
PKCS
v .. Protocols
> - Multi-Protocol Unified Hello
.| | PCT10
>-| | SSL2.0
>-| § SSL3.0
>-| | TLS1.0
>~} TLS1.1
> | TES1.2 v
< >

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL

Pilt 35 - Schannel konfigureeritavad omadused
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MS IIS ja elD kaardi tugi

Juhend administraatorile

Muud véimalused
Lisaks TLS-i ja Sifrikomplektide konfigureerimisele, saame palju muudki dra teha oma IIS-i serveri
turvamiseks:

Hoiame operatsioonisiisteemi ajakohasena

Keelame serveri info presenteerimise.

Keelame HTTP paringud.

Keelame failide lappamise vGimaluse (directory listing).
Kasutame mitte-siisteemseid ja mitte-administraator kontosid.
Lubame HSTS'i.

Palume suhtuda Ulaltoodusse kui ndidisloendisse demonstreerimaks, mida veel saab 11S°i turvalisemaks
muutmise jaoks dra teha. Pdhjalikemaid soovitusi on vdimalik leida paljudelt internetilehtedelt:
https://www.google.com/search?q=how+to+secure+lIS+server.
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