Ubuntu/Apache?2 SSL haalestus

Lihtne konfiguratsioonijuhend Eesti ID-kaartide vaates

UBUNTU APACHE2 VEEBISERVERI
KAHEPOOLSE SSLi HAALESTUS EEST!
ID-KAARTIDE VAATES

Dokumendi info

Loomise aeg 06.02.2019

Tellija Riigi Infoslisteemi Amet
Autor Urmas Vanem, OctoX
Versioon 25.10/1

Versiooni info \

Kuupdev Versioon Muutused/maérkused
06.02.2019 19.02/1 Avalik versioon
20.02.2019 19.02/1 Lisatud voimalike lisakonfiguratsioonide peatlikk:

tulemiri ja OCSP seadistus ning vaikimisi veebilehe
eemaldamine.
Muutja: Urmas Vanem

12.12.2019 19.12/1 Lisatud Apache soovituslikud turvasatted.
Muutja: Urmas Vanem

16.12.2020 20.12/1 Lisatud  kasutajasertifikaadile  ndue omada
korrektset extendedKeyUsage vidlja ja 0Oiget
sertifikaadi valjastajat. Vit. peatiikk

,Kasutajasertifikaatide lisafiltreerimine”.

Muutja: Urmas Vanem

17.12.2020 20.12/2 Lisatud direktiiv SSLCADNRequestPath, vt. peatiikk
,Kasutajale kuvatavate sertifikaatide filtreerimine”.
Muutja: Urmas Vanem

13.01.2021 21.01/1 Lisatud demo-konfiguratsiooni fail lingina. Lisatud
HSTS konfiguratsioon.

Muutja: Urmas Vanem

21.01.2021 21.01/2 Parandatud SSLOCSPEnable parameeter: on->leaf.
Uuendatud TLS 1.2 cipherte ja TLS protokollide
kasutamise soovitused. Demokonfi ja dokumendi
muutujate nimed on stinkroniseeritud.

Muutja: Urmas Vanem

27.01.2021 21.01/3 Lisatud mobiil-ID filter.

Muutja: Urmas Vanem
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26.02.2021 21.02/1 Lisatud alternatiivne kesktaseme
sertifitseerimiskeskuste filtreerimisvoimalus
SSLCADNRequestFile direktiivi abil.

Muutja: Urmas Vanem

27.04.2021 21.04/1 Eemaldatud aegunud ESTEID-SK 2011 sertifikaatide
tugi.
Muutja: Urmas Vanem

25.11.2021 21.11/1 Ubuntu uuendatud versioonile Ubuntu Server 21.10

ja Apache versioonile 2.4.48. [Lisatud ECC
sertifikaatide loomine veebiserveril. Taiendatud TLS
ja Cipher soovitusi.

Muutja: Urmas Vanem

21.02.2023 23.02/1 Ubuntu uuendatud versioonile Ubuntu Server 22.04
ja  Apache versioonile 2.4.55. Uuendatud
virtuaalhosti konfiguratsiooni.

Muutja: Urmas Vanem

27.12.2023 23.12/1 Eemaldatud ESTEID-SK 2015 ahel.
Muutja: Urmas Vanem

27.12.2023 23.12/2 Eemaldatud aegunud OCSP responderi sertifikaat.
Muutja: Urmas Vanem

22.08.2024 24.08/1 Ubuntu uuendatud versioonile Ubuntu Server 24.04

ja Apache versioonile 2.4.62.
Muutja: Urmas Vanem

31.10.2025 25.10/1 Lisatud Zetes ahelad
Muutja: Raul Kaidro
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Lihtne konfiguratsioonijuhend Eesti ID-kaartide vaates

Kdesolevas juhendis kirjeldatakse:

e Kuidas paigaldada ja haalestada Apache2 (v. 2.4.65) veebiserver Ubuntu 24.04 serveril.
e Kuidas hadlestada HTTPS (lihepoolne SSL) veebiserveril.

o Kuidas haalestada ID-kaartidega autentimine (kahepoolne SSL) veebiserveril.

e Muud vdimalused serveri konfigureerimiseks ja soovitused turvalisuse tagamiseks.

Paigaldus

1. Uuenda Ubuntu pakkide andmed terminalis kdsuga:

apt update

roctpubuntu-2404; home/uv

root@ubuntu-24684: /home /uve apt update
1 http://ee.archive. ubuntu.com/ubunty noble InRelease
Hit:2 http://fee.archive,ubuntu.com/ubunty noble-updates InRelease
3 http://ee.archive. . ubuntu.com/ubuntu noble-backports InRelease
Get:d http://ee.archive,ubuntu.com/ubuntu noble/main Icons (48x48) [106 kB8]
5 http://security.ubuntu.com/ubunty noble-security InRelease
Get:6 http://fee.archive.ubuntu.com/ubuntu noble/main Icons (64x64) [156 kB}
7 http://ee.archive.ubuntu.com/ubuntu noble/main Icons (64x6402) [21.8 kB)
Cet:8 http://ee.archive.ubuntu.com/ubuntu noble/universe Icons (48x48) [3,717 kB

Pilt 1 — pakkide uuendamine

2. Paigalda Apache2 kasuga:

apt install apache2

root@ubuntu-2464: /home/uvet apt install apache2

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

The following additional packages will be installed:
apache2-bin apache?-data apache2-utils libapritéd 1ibaprytill-dbd-sqlite3
Libaprutill.-ldap libaprutilitsd

Suggested packages:
apache?-doc apache2-suexec-pristine apache? -Suexec -custom

Pilt 2 - Apache2 paigaldus
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Lihtne konfiguratsioonijuhend Eesti ID-kaartide vaates

Eelneva tegevuse tulemusena on Apache server paigaldatud?.

: S apache2 -v
Server version: Apache/2.4.58 (Ubuntu)

Server built: 2025-08-11T711:10:09

Pilt 3 - Apache versiooni pdring

Uuenda Apache versioonile 2.4.65, jargmiste kaskude abil saad seda teha:
add-apt-repository ppa:ondrej/apache2

apt update

apt upgrade

Nuud on Apache versiooniks ootusparaselt 2.4.65:

: § apache2 -v
Server version: Apache/2.4.65 (Ubuntu)

Server built: 2025-07-26T17:41:22

Pilt 4 — Apache versiooniks peale uuendamist on 2.4.65

Versiooniga 2.4.65 t66tab Apache2 veebiserver niitd ebaturvalises http reziimis:

Apached Ubunta Default Page x

c A Notseese  buntu_spache. ooxdem

- Ubuntu Logo

Apache2 Default Page

This is the default welcome paae used to test the correct operation of the Apache2 server after

Pilt 5 — Apache veebiserver vaikimisi konfiguratsioonis

Konfiguratsioon

Uhepoolse SSLi lubamine

Luba Apache serveril SSL mooduli kdsuga:

a2enmod ssl

! Hetkeseisuga (30.10.2025) on Ubuntuga vaikimisi kaasas versioon 2.4.58, viimane Apache versioon on 2.4.65.
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ja taaskaivita Apache2 teenus:

systemctl restart apache2

root@ubuntu-2404: fhome/uv

root@ubuntu-2484: /home/uvd azenmod ssl

Considering dependency mime for ssl:

Module mime already enabled

Considering dependency socache_shmcb for ssl:

Enabling module socache_shmcb.

Enabling module ssl.

See fusr/share/doc/apache? /[README .Debian.gz on how to configure SSL and create s

elf-signed certificates.

To activate the new configuration, you need to run:
systemctl restart apache?

root@ubuntu-2404: /home/uvd systenctl restart apache2

root@ubuntu-2484: /home/uvi I

Pilt 6 - SSL lubamine ja teenuse taaskdivitus
SSL sertifikaadi privaatvétme ja pdringufaili (CSR) loomine
ECC (Elliptic Curve Cryptography)

Esmalt tuleb luua ECC algoritmil baseeruv privaatvoti:
openssl ecparam -name secp384rl -genkey -noout -out Apache2404.key

ja seejarel privaatvoétme baasil sertifikaadi paringufail:

openssl req -new -key Apache2404.key -out Apache2404.csr -subj
/C=EE/0=0ctoX/CN=Apache2404.octox.demo -reqexts SAN -config <(cat
/etc/ssl/openssl.cnf <(printf

" [SAN] \nsubjectAltName=DNS:Apache2404.octox.demo, DNS: MYWEBSERVER. oct

ox.demo") )?

root@ubuntu-2404: /home/fuy

root@ubunty-2484: /home /uv¥ openssl ecparan -name secpl3fBdr] -genkey -nocut -out A
pacheZ404 . key

root@ubuntu-2484: /home /uv# openssl req -new -key Apache2484.key -out Apachez484,
csr -subj JC=EE/OQ=0ctoX/CN=Apache2d484.octox.demo -reqgexts SAN .conflg <(cat Jetc
/ssl/openssl.cnf <(printf "[SAN]\nsubjectAltName=DNS:Apache2484, octox.demo ,DNS:M
YWEBSERVER ., octox.deno” ) )

root@ubuntu-2404: /home/uvi l

—
Pilt 7 — ECC privaatvétme ja sertifikaadi pdringufaili loomine

Kollase taustaga parameetrid:

1. Apache2404.key on sertifikaadi privaatvoti;
2. Apache2404.csr on sertifikaadi paringufail, mis edastatakse sertifitseerimiskeskusele;

2 Lisaks kasureal kirjeldatud sertifikaadi atribuutidele C, O ja CN on v&imalik soovi korral lisaks kirjeldada
atribuudid L, OU ja S. Voib kasutada ka ainult CNi.
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3. CN=Apache2404.octox.demo on véljastatava sertifikaadi common name;

4. DNS:Apache2404.octox.demo ja DNS:MYWEBSERVER.octox.demo on sertifikaadil olevad SAN
DNS nimed, mis peavad kindlasti vastama veebilehe tegelikule aadressile®. Need nimed peavad
ka nimeserveris lahenema.

Loodud sertifikaadi paringufaili sisu on véimalik vaadata kdsuga

openssl req -in Apache2404.csr -noout -text

root@ubuntu-2404: /home/uv

root@ubuntu-2404; /home/uvd openssl req -in Apache2484.csr -noout -text
Certificate Request:

Data!
Version: 1 (6x9)
Subject: C = EE, D = OctoX, CN = Apache2404.octox.demo
Subject Public Key Info:
Public Key Algorithm: 1d.ecPublicKey
Public-Key: (384 bit)
pub:

:9b:fe:8c:11:87:60:b1:71:9b:54:06:30:45:
:89:04:dc:29:75:52:54:42:39:087:21:84:51:
7:61:09:5b:e7:82:fF:60:58:b3:af:5e:73:
147:1d:9d:26:e6:fe:92:00:60:dF:71:23:8e:
the:68:76:60:6c:3e:berdc:7d:F4:32: 66!
Se:73:57:70:43:74:3b:8d:7d:dB:91:bb:el:
82:19:76:53:8a:d7:64
ASN1 OID: secp3Bari
NIST CURVE: P-384
Attributes:
Requested Extensions:
X589v3 Subject Alternative Name:
DNS:Apache2d0d.octox.demo, DNS:MYWEBSERVER.octox.demo
Signature Algorithm: ecdsa-with-SHA256
(i‘-ni‘,-i -'i' ,Ii. o
Pilt 8 — loodud sertifikaadi péringufaili sisu

Se:ae:

RSA

Juhul, kui mingil péhjusel on soov jétkata RSA algoritmiga, siis on siin juhendis ka vana, iile-eelmise
juhendi dpetus RSA sertifikaadipdringu loomiseks. Edasistes punktides selles juhendis jétkatakse
eelmises punktis kirjeldatud ECC algoritmil péhineva sertifikaadiga.

Loo sertifikaadi paring ja privaatvoti kdsuga

openssl req -newkey rsa:2048 -keyout Apache2021.key -sha256 -subj
" /CN=Apache5.kaheksa.xi" -regexts SAN -config <(cat
/etc/ssl/openssl.cnf <(printf

" [SAN] \nsubjectAltName=DNS:Apache2021.kaheksa.xi,DNS:
Apacheb5.kaheksa.xi")) -out Apache2021.csr -nodes

3 Kaasaegsed veebilehitsejad ei pea veebilehte usaldusviirseks, kui vihemalt iiks SAN DNS ei vasta veebilehe
tegelikule aadressile.
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uvPSuUbuntulk -

k
s £dit

uvhubuntus:-S openssl req -newkey rsa:2048 -keyout Apache262il.key -sha2Sé -sub)
* [Ch=Apache5.kaheksa.x\" -regexts SAN -config <(cat Jetc/ssl/openssl.cnf <(print
f "[SaN]\nsubjectAltName=DNS:Apache2021 . kaheksa. xi,DNS:Apaches. kaheksa.x1")) -ou
t Apache2021.csr -nodes

Generating a RSA private key

Lt

jwriting new private key to 'Apache282i.key’

uvBubuntus:-$

Pilt 9 - privaatvotme ja sertifikaadi pédringu genereerimine
Kollase taustaga parameetrid:

Apache2021.key on sertifikaadi privaatvoti;

Apache2021.csr on sertifikaadi paringufail, mis edastatakse sertifitseerimiskeskusele;
Apache5.kaheksa.xi on valjastatava sertifikaadi subjekt;

Apache2021.kaheksa.xi ja Apache5.kaheksa.xi on sertifikaadil olevad SAN DNS nimed, mis
peavad kindlasti vastama veebilehe tegelikule aadressile®. Need nimed peavad ka nimeserveris
lahenema.

PwnNPR

Loodud sertifikaadi paringufaili sisu on vdimalik vaadata kasuga

openssl req -in Apache202l.csr -noout -text

4 Kaasaegsed veebilehitsejad ei pea veebilehte usaldusvairseks, kui vdhemalt tiks SAN DNS ei vasta veebilehe
tegelikule aadressile.
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uv@Ubuntul: -

uv@Ubuntug:~S openssl req -in Apache2021.csr -noout -text
ICertificate Request:
Data:
Version: 1 (8x8)
Subject: CN = Apache5.kaheksa.x\
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

RSA Public-Key: (2648 bit)

Modulus:
00:c9:4f:a2:54:bd:1a:bb:88: a6 ec:16:¢9:3e:28:
ee:f6:f6:09:3a:d7:e06:8F:a6:7a:4e:57:3b:38:70:
70:73:b6:01:95:72:8d:¢c3:47:46:49:b9:12:52:20:
08:0c:ed:f5:ec:c5:40:2513e:27:9b:98:67:bé:bd:
€2:cd:00:98:54:36:d4:bf:b8:60:d9:3a:26:de:6a:
da:11:23:2e:39:085:94:ff:e8:bb:d2:5e:c2:68:8d:
63:97:71:5e:0a:20:49:fC127:¢c7:28:¢c4:7d:53:12:
1c:e6:2e:9d:bd:B1:5b:ff:6a:e5:cf:b5:1a:1b:a3:
Sa:2e:9b:bd:6c:fe:c8:8f:ed:ff:b6:08:9a:13:69:
4f:88:21:1c:¢c7:9d:84:53:f0:77:2f:db:ba:2a:9a:
16:14:78:02:Ca:e2:29:1f7:f0:f3:61:d7:80:ce:3f:
fa:80:¢5:ca:2d:37:a4:2e:a4:8c:be:a2:b3:c9:1d:
46:4€:20:7b:18:8b:3d:09:6a:be:81:3d:af:29:dd:
€2:b6:63:3¢:3€:46:¢1:70:90:08:83:¢9:32:¢5:54:
b2:€6:3d:83:68:b6:8d:53:¢b:36:¢2:20:7d:77:63:
C7:¢f:¢9:11:36:b3:47:9b:10:87:19:606:cb:agd:0f;
56:f5:35:bF:0d:53:82:cb:ad:3c:1f:5a:1a:2b:70:
a4:8f

Exponent: 65537 (6x10601)

Attributes:
Requested Extensions:
X509v3 Subject Alternative Name:

DNS:Apache2621.kaheksa.xi, DNS:ApacheS.kaheksa.xi

Signature Algortthn: sha2seéwithRSAEncrvotion
Pilt 10 — loodud sertifikaadi péringufaili sisu

T I T we

SSL sertifikaadi tellimine ja paigaldamine

Jargnevalt tuleb saata sertifikaadi paringufail Apache2404.csr monele usaldusvaarsele
sertifitseerimiskeskusele. Nadidiskonfiguratsiooni tingimustes on sertifikaadi valjastajaks testkeskkonna
sertifitseerimiskeskus. Allkirjastatud sertifikaat véljastatakse Base64 kodeeritud formaadis:

l q4 ot Lo hosrs e b -+

Fail  Redigeen  Kuva ]

MITCGDCCAZERAWT BAG T TEQAAAAN fuexBONNSgALMAAALTAKEggghk JOPQQDAZAR
EwZQdShbmith cNMi QwODEAMTQ@MzUSkh o NM UnODEAMTQIMZ U3
WIAIMQswCQYDVOQGEWI FRT EOMANGAIUECHMF T 200 1 gxH AcBENVBAMT FUFWYiNo
ZTIONDQub2NBb3guZGVebzB2MBAGBY qGSMASAZEGBSUBBAALAZTABNUL /owRhw(x
<ZtUB81plcbCIBNypdVIUQIKHIYRRt1sHYQLD54L /YF120152 7gNHHZ@m5vESAGDF
€S00ICsRvm] 2YGu+vtx990IungSecl /9035 JX3YkbbhUvn 2Uerf ZK0812CB 1044
BgNVHREEMT AvghVECGF § aGUyNDABL n9 § SGO4 LmiR 1 blé+CFk 1 ZVEVCUBVSVRVS Lnd §
dGI4L R 1bWBNHQYDVRE0SBYEFASQZPURE I JvGWYZ 7qtHYVeSbey TMBEGA1UATwQY
MBaAFHWUhSHIVKVBOGFY8apSKi 6k« SUTMAWGAT U EWEB /WQIMAMC EYTK0Z T2 7OF
MDA QTwdm+ L Buwh TsYVnZ4axxQtAx5ak0 /K IGE tpNe32x2ky JE1Z0W+RIyn
cuFwt1CgYINLAIEAG 690K LqSDRQraFBVMr V564 p6F JPHZqsHWSUSUgYnFALS1u
ob0unYynxvZsuwES
----- END CERTIFICATE-----

Rd 5 Vg 27 TEstan ol Wincows (CRLF TF-8

Pilt 11 — sertifikaat pem-formaadis tekstiredaktoris

Avades sertifikaadi Ubuntu failihalduris on ndha jargmist:
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= |
Apache2404.pem = B
Apache2404.0ctox.demo
Identity: Apache2404.octox.demo Q

Verified by: Punane
Expires 08/18/2025

Subject Name
C (Country): EE
O (Organization) Octox

CN (Common Name): Apache2404.octoxdemo

Issuer Name
CN{CommonName). Punane

tssued Certificate
Versiomn 3
Serial Numbes: 11 66 66 90 09 DF B9 EC 41 39 69

Close

Pilt 12 — ECC sertifikaat Ubuntu failihalduris

Sertifikaadis on kirjas ka algoritm ja alternatiivsed subjekti DNS nimed:

r .|
Apache2404.pem =S 0, =
MD5 B8 D4 9C AC 4B 01 7A 13 ED 49 B8
D1 A6 FE 16 6F
Public Key info
Key Algorithm: Elliptic Curve
Key Parameters: 06 65 28 81 064 00 22
Key Size: 384

Key SHA1 Fingerprint: 48 87 $7 4B 77 8F 68 67 25 6% 58

Public Xey: 04 DB 98 FE 8C 11 87 @6 B1 71 98

Subject Alternative Names
DNS Apache2404. octox.demo
DNS MYWEBSERVER.octox demo
Critical: No

Closa

Pilt 13 — algoritm ja SAN DNS nimed

Nagu ndha, on sertifikaadi valjaandjaks sertifitseerimiskeskus nimega ,Punane”. Niid tuleb luua
sertifikaadi fail, milles paiknevad nii tulevane veebiserveri TLS sertifikaat kui ka selle vdljaandjate ahel.
Selleks tuleb lisada veebiserveri sertifikaadifailile pem formaadis ka viljastaja sertifikaat pem
formaadis ja salvestada faili nimega Apache2404.pem.
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Lihtne konfiguratsioonijuhend Eesti ID-kaartide vaates

Apache2404.pem > 5 =

Apache2404.octox.demo
Identity: Apache2404.octox.demo Q

Verified by: Punane
Expires 08/18/2025

Punane
Identity: Punane Q

Verified by: Punane
Expares: 08/18/2029

Pilt 14 — veebiserveri sertifikaadiahel Ubuntus

Loodud fail tuleb paigaldada kausta /etc/ssl/certs. Lisaks peab veebiserveri sertifikaadi privaatvétme
paigaldama kausta /etc/ssl/private.

root@ubuntu-2404: /homne fuvit

root@ubuntu-2404: /home/uvd cp Apache2484.pem [etc/ssl/fcerts
root@ubuntu-24904;: /hone/uve cp Apache2484.key Jetc/ssl/private
root@ubuntu-2404; /hone /uve U

Pilt 15 - sertifikaadi ja selle privaatvétme asetamine konteinerisse
Nilid on Apache2 serveripoolsed sertifikaadid olemas ja korrektselt failisiisteemi paigaldatud.

Virtuaalse veebilehe loomine

Loo enda konfiguratsioonile eraldiseisev virtuaalne veebileht. Esmalt tuleb Iluua kaust
[var/www/Apache2404, kuhu paigaldada veebilehe sisu.

root@ubuntu-2404; home/uv

root@ubunty-2464: /home/uvs mkdir /var/www/Apache2404
root@ubuntu-2464: /home /uve

Pilt 16 - kausta loomine veebifailidele

Paigalda loodud kausta moni lihtne ja dratuntav veebileht. Siin ndites vétame testimiseks vaikimisi lehe
kaustast fvar/www/html/index.html. Oma néiites muudame pisut kopeeritud lehe péist ja sisu
veendumaks, et veebileht vGetakse ikka Gigest kohast.

Jargmiseks tee valmis virtuaalse veebilehe konfiguratsioonifail. Tee uus fail nimega
/etc/apache2/sites-available/Apache2404.conf kisuga
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Lihtne konfiguratsioonijuhend Eesti ID-kaartide vaates

nano /etc/apache2/sites-available/Apache2404.conf

root@dubuntu-2404: Mome/uv

root@ubuntu-2464: /hone fuve nano fetc/apache?/sites-available/Apache2d84.conf
root@ubuntu-2464: /hone fuvs

Pilt 17 — uue konfiguratsioonifaili tegemine

Nddd muuda uut konfiguratsioonifaili vastavalt oma soovidele. Lisa sinna jargmine sisu:

# Faili algus
<Virtualhost Apache2404.octox.demo:80>

# Poordudes http saidi poole Jjuhitakse meid kahe jédrgmise rea abil
automaatselt https saidile.

Servername Apache2404.octox.demo

redirect / https://Apache2404.octox.demo
</Virtualhost>

<VirtualHost Apache2404.octox.demo:443>

# Uldinfo
ServerName Apache2404.octox.demo:443
DocumentRoot /var/www/Apache2404

# SSL haidlestus
SSLEngine on
SSLCertificateFile /etc/ssl/certs/Apache2404.pem
SSLCertificateKeyFile /etc/ssl/private/Apache2404.key

# Vigade kogumise haddlestus

ErrorLog ${APACHE LOG DIR}/error.log

CustomLog ${APACHE LOG DIR}/access.log combined
</Virtualhost>

# Faili 18pp

Aktiveeri loodud konfiguratsioon kdsuga

a2ensite Apache2404.conf

ja taaskaivita Apache2 teenus.
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Lihtne konfiguratsioonijuhend Eesti ID-kaartide vaates

root@ubuntu-24684: /home/uvll aZensite Apache2d484.conf

Enabling site Apache2464,

To activate the new configuration, vou need to run:
systemctl reload apache2

root@ubuntu-2484: fhome/uv# systemctl releoad apache2

root@ubuntu-2464: /home [uv# J

Pilt 18 - veebilehe lubamine ja Apache2 taaskdivitus

Nilid saab veebilehe poole p66rdumiseks kasutada Gihepoolset SSLi. Samuti suunatakse automaatselt
aadressilt http://Apache2404.octox.demo aadressile https://Apache2404.octox.demo.

APACHE TOIMIB! X ar

c 2% apache2404.octox.demo/

OctoX-RIA-SSL juhendid!

Pilt 19 - Apache veebiserver téétab ja kasutab (ihepoolset SSLi

Markus: Sarnaseid virtuaalseid veebilehti erinevate nimede ja sama IP-aadressiga vGib Apache2
veebiserverile luua mitmeid.

Kahepoolse sertifikaadinGude (SSLi) kehtestamine

Kui on soov vGimaldada veebilehele ligipdds Eesti ID-kaardiga autentides, tuleb olemasolevat
konfiguratsiooni pisut tdiendada.

Lisa Apache2404.conf failile jargmised read SSL sektsiooni:

SSLVerifyClient require
SSLVerifyDepth 2
SSLCACertificateFile /etc/ssl/certs/EID Bundle.pem

RIA elD Guidances https://www.ria.ee Page 12/24


http://apache2111.kaheksa.xi/
https://apache2111.kaheksa.xi/

Ubuntu/Apache?2 SSL haalestus

Lihtne konfiguratsioonijuhend Eesti ID-kaartide vaates

root@ubuntu2204: ~ Qll= x

GNU nano 6.2 /etc/apache2/sites-available/Apache2204.conf *

# Certificates
SSLEngine on
SSLCertificateFile /etc/ssl/certs/Apache2204.pem
SSLCertificateKeyFile /etc/ssl/private/Apache22084.key

# Revocation and filtering.

SSLVerifyClient require

SSLVerifyDepth 2

SSLCACertificateFile /fetc/ssl/certs/EID Bundle.pem

M8 Location
Go To Line

WY Write Out Where Is
Mi Read File Replace

Pilt 20 - selline on uus konfiguratsioonifaili SSL osa

Nuid tuleb luua uus tekstifail EID_Bundle.pem?®, kuhu tuleb lisada elD juur- ja kesktaseme sertifikaadid
Base64 kodeeritud kujul (EE-GovCA2018, ESTEID2018, EEGovCA2025, ESTEID2025). Selle faili abil saab
vélja filtreerida koik sertifitseerimiskeskused, mille alt valjastatud sertifikaate uus loodud veebileht
toetab. Kasutajale naidatakse vaid neid sertifikaate, mis on véljastatud eelloetletud ahelatest. Ubuntus
avatuna naeb fail valja jargmine:

> Saadaval: EIDBundle.pem
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Lihtne konfiguratsioonijuhend Eesti ID-kaartide vaates

EID_Bundle pem - O x

EE-GovCA2018
Identity: EE-COVCA2018 l 9 l

Venfied by EE-CovCa2M8
Expires 09/05/33

ESTEID2018 m
Identity: ESTEID2010 Q

Venfied by EE-GovCA2018

Expires: 09/05/33

EEGovCA2025
®

Expires 05/05/40

ESTEID2025 r—J
identity: ESTEID2025 Q

Verified by EECowCA2025

Expires: 05/03/40

w

Pilt 21 — juur- ja kesktaseme sertifikaadid (ihes failis

Salvesta loodud fail nimega EID_Bundle.pem ja kopeeri see kausta /etc/ssl/certs. Veebiserveris
muudatuse joustumiseks taaskdivita Apache2 kasuga , systemctl reload apache2”.

P66rdudes parast muudatuse joustumist uuesti veebilehe Apache2404.octox.demo poole, kisitakse
kasutaja sertifikaati.

x

Select a certificate

Select » cantficate 10 authenboate yaurs

VANEM USMAS

@ Pholo by NASA

Pilt 22 - kasutaja sertifikaadi pdring
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Lihtne konfiguratsioonijuhend Eesti ID-kaartide vaates

Server pakub kasutajale vélja sertifikaadid, mille véljastajad on kirjeldatud failis EID_Bundle.pem.
Parast sertifikaadi kinnitamist ja PIN-koodi sisestamist lubatakse kasutaja veebilehele - kahepoolne SSL
tootab.

Voimalikud lisakonfiguratsioonid

Kdesoleva dokumendi eesmark ei ole anda tdpseid juhiseid optimaalseks veebilehtede
konfigureerimiseks ega turvamiseks, vaid tutvustada konfiguratsiooni kahepoolse SSLi kasutamiseks
Eesti ID-kaartidega. Siiski on oluline arvestada allolevaga.

Tulemri reegli loomine (vajadusel)

Tulemiiiri reegli loomiseks tuleb terminalis kdivitada kask
ufw allow ’'SOOVITAV REEGEL’
Naiteks ainult HTTPS liikluse lubamiseks tuleb kaivitada

ufw allow 443/tcp

root@ubuntu-2404; /home/uv

root@ubuntu-2464: /home/uve ufw ensble

Firewall s active and enabled on system startup
root@ubuntu-2404: /homefuve ufw allow 443/tcp
Rule added

Rule added (v6)
root@ubuntu-2464: /hone fuve
———————

Pilt 23 -tulemiiiiri aktiveerimine ja HTTPS reegli loomine

Kui tulemiiliri staatus on aktiivne (ufw enable), siis paring ufw status niitab olemasolevaid
reegleid.

rootubuntu-2404; Mome/uy

root@ubuntu-2404: /home /uvd ufw status
Status: active

To Action Fron
443 /tcp ALLOW Anywhere
A443/tcp (v6) ALLOW Anywhere (v6)

root@ubuntu-2404: /home /uvl l

Pilt 24 - tulemdilir on aktiivne ja ainult HTTPS liiklus on lubatud
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Ubuntu/Apache?2 SSL haalestus

Lihtne konfiguratsioonijuhend Eesti ID-kaartide vaates

Kasutaja sertifikaadi staatuse kontroll OCSP teenuse vastu®

OCSP (Online Certificate Status Protocol) teenuse abil saab kasutaja sertifikaadi staatust kontrollida
reaalajas. Iga kasutaja autentimisel saadab veebiserver paringu OCSP teenusele, mis tagastab

sertifikaadi staatuse info.

SK ja Zetes pakuvad vaba ligipadsuga (tasuta) AIA OCSP teenust. ESTEID2018 ja ESTEID2025 CA alt
vdljastatud  sertifikaatide puhul on AIA  OCSP aadress juba sertifikaadis kirjas
(http://aia.sk.ee/esteid2018, http://ocsp.eidpki.ee).

ERETT

TR EFCTES

B Sert *
Oidist Ukskasiad Sertimistee
Kuva:  <Kdik> ~
vali vasrtus

4910be39040ccd 1656026488, .
3053 30 5106 06 0400 Be 46...

Teema vitmeidentifikaator

a Kvalifitseeritud sertide aval...

Bsﬁrmejélg

Keskuse vitmeidentifikaator ~ VatmelID =d3ac70db5f7ebed4f, .,
1 Juurdepdis keskuseteabels [1]Juurdepéss organiteabele: ...
Q\iﬁtrne kasutamine Digitaalallkiri, Vatme iihildumin. ..

EITéiusmtud vitme kasutamine

Kliendi autentimine {1.3.6.1.5....
6687fa24043255d7f0630c25d. ..

[1]Juurdepéés keskuse teabele
Juurdepdsu meetod=0nline serdi olekuprotokell (1.3.6.1.5.5.7.48.1)
Alternatiivne nimi:
URL =http: /faia.sk.ee/esteid 2018
[2]Juurdep&as keskuse teabele
Juurdepaisu meetod=Sertimiskeskuse véljaandja (1.3.6.1.5.5.7.48.2)
Alternatiivne nimi:
URL =http: ffc.sk.eefesteid2018.der.crt

Redigeeri atribuute. .. Kopeeri faili... |

Pilt 25 — ESTEID2018 AIA OCSP aadress sertifikaadis

Lubamaks kasutaja sertifikaadi staatuse kontrolli sertifikaadis maaratud AIA OCSP teenuse abil, tuleb
Apache?2 SSL konfiguratsiooni lisada jargmised read:

SSLOCSPEnable leaf # - lubab OCSP kontrolli kasutaja sertifikaatidele.
SSLOCSPUseRequestNonce off # - lilitab vadlja OCSP teenuse vastuse nonce

ndude.

6 Sertifikaatide kehtivust on v&imalik kontrollida ka sertifikaatide tiihistusnimekirjade (CRL) abil, ent sellel
kdesolevas dokumendis ei peatuta, kuna OCSP-p&hine lahendus on eelistatum.
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Ubuntu/Apache?2 SSL haalestus

Lihtne konfiguratsioonijuhend Eesti ID-kaartide vaates

SSLEngine on
SSLCertificateFile /etc/ssl/certs/Apache2204.pem
SSiLCertificateKeyFile /etc/ssl/private/Apache2204. key

2 Reut 1t ng | =ring
SSLverifyClient require
SSLVerifyDepth 2
SSLCACertificateFile fetc/ssl/certs/EID Bundle.pem

SSLOCSPEnable leaf
SSL0CSPUseRequestNonce off

Help l Write Out ‘ where 1s I Cut l Execute I Location
Exit Read File Replace Paste Justify Go To Line

Pilt 26 — AIA OCSP konfiguratsioon on lisatud

Taaskdivita Apache2 veebiteenus kdsuga systemctl reload apache2. Ulaltoodud
konfiguratsiooni puhul voetakse OCSP teenuse aadress kasutaja sertifikaadist.

Vaikimisi veebilehe eemaldamine

Apache?2 paigaldusega paigaldatakse ka vaikimisi veebileht. Selle eemaldamiseks lahendusest tuleb
terminalis anda kidsk a2dissite 000-default.conf ja aktiveerida muudatus kdsuga
systemctl reload apache2.

= root@ubuntu2204: home/uvitemp Q

rooTBubuntu2204: /home/uv/tempd a2dissite O00-default. conft
Site 808-default disabled
ITo activate the new configuration, you need to run:
systenctl reload apache2
rooT@ubuntu22@4: /home/uv/tenp# systenctl reload apache2 l
root@ubuntu22a4 : /home /uv/ temp# I

Pilt 27 — vaikimisi veebilehe eemaldamine

Soovituslikud Apache turvasatted

SSL/TLS

Apache versioonil 2.4.55 on vaikimisi lubatud kdik SSL/TLS protokollid, mis on uuemad kui SSL3:

= root @ubuntuZ204: Mome/uv/temp Q = x
root@ubuntu2284: /home/uy/tenpd grep -1 -r "SSLProtocol” setc/apached/mods-avalila
ble/

etc/apaches s -avallable cont:S5LProtocol all -S5Lv3 '
root@ubuntu2 284 : /home /uv/ temp¥

Pilt 28 - Apache SSL/TLS vaikimisi konfiguratsioon

Tanapdaeval on tungivalt soovitav mitte kasutada TLS protokolli versioonist 1.2 madalamaid versioone.
Juba mdnda aega on kasutusel ka TLS versioon 1.3.
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Ubuntu/Apache?2 SSL haalestus

Lihtne konfiguratsioonijuhend Eesti ID-kaartide vaates

Kui puudub spetsiifiline ndue TLS 1.2 versiooni lubamiseks, siis on soovitav kasutada vaid TLS versiooni
1.3. TLS 1.2 on kiill korrektse konfiguratsiooni puhul vaga stabiilne ja turvaline, ent TLS 1.3 on kiirem,
vaikimisi turvalisem ja nduab vahem konfigureerimist. Standardlahendustes vdiks TLS 1.2 olla toetatud
vaid tOestatud vajaduse puhul ja sel juhul tuleb olla veendunud, et kasutusel on vaid turvalised
Sifrikomplektid ja laiendused.

Kui on soov Apache serveris kasutada vaid protokoll TLS 1.3, tuleb konfiguratsioonifaili lisada rida

SSLPROTOCOL -all +TLSvl1.3

I SSLPROTOCOL -all +TLSv1.3
Pilt 29 - konfiguratsioonifailis lubatakse ainsa protokollina TLS 1.3

Toetamaks TLS versioone 1.2 ja 1.3, tuleb konfiguratsioonireale lisada +TLSv1.2

Alternatiivina saab sama muudatuse teha serverip&hiselt konfigureerides parameetrit SSLPROTOCOL
failis /etc/apache2/mods-available/ssl.conf.

Rohkem infot TLS protokolli kasutamise soovituste kohta leiab RIA tellitud kriiptograafiliste algoritmide
elutstikli  uuringust aadressil https://www.id.ee/artikkel/kruptograafiliste-algoritmide-elutsukli-

uuringud-2/.

Sifrikomplektid (Cipher suites)

TLS 1.3 versiooni kdiki Sifreid peetakse hetkeseisuga turvaliseks, seega turvakaalutlustel selle protokolli
jaoks lisakonfiguratsiooni looma ei pea.

TLS 1.2 puhul see paris nii ei ole. Apache 2.4.55 versiooniga on vaikimisi kasutusel suur hulk erinevaid
TLS Sifreid’, mida naeb kdsuga

openssl ciphers -v
Vaikimisi on Sifrite kasutamise osas defineeritud ainult kaks reeglit:
1) HIGH — lubatud on mdned Sifrid vétme pikkusega 128 bitti ja kéik tugevamad,;

2) l!aNULL - keelatud on sifrite komplektid, mis ei toeta autentimist.

1
i SSLCipherSuite HIGH:!aNULL

Pilt 30 - serveripbhise konfiguratsiooni kirjeldus failis /etc/apache2/mods-available/ssl.conf

Kui on soov madrata tdpsemalt TLS 1.2 protokolliga kasutatavaid Sifrikomplekte, saab Apache
kaustapdhises konfiguratsioonifailis kasutada kdsku SSLCIPHERSUITE. Siin omakorda saab kasutada kas
eeldefineeritud muutujaid voi tapseid Sifrikomplektide kirjeldusi.

7 Siin ei kisitleta teiste TLS protokollide $ifreid, kuna versioonist 1.2 vanemad protokollid on eelduslikult keelatud
ja 1.3 versioon on hetkel eelistatuim.
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Kindlat soovitust erinevate Sifrikomplektide kasutamiseks ei ole véimalik ilma veebilehele esitatavaid
tingimusi teadmata anda. Kill aga tuleb kindlasti eemaldada loendist ebaturvalised Sifrikomplektid.
Mdistlik on kirjeldada konkreetsed lubatud Sifrikomplektid TLS 1.2 kasutamiseks.

Naide:

e Kasutades konfiguratsioonifailis jargmist kasurida:
SSLCIPHERSUITE ’ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-
SHA384’

lubatakse vaid kirjeldatud Sifrikomplektide kasutamine.

Alternatiivina saab kasutatavaid Sifreid konfigureerida serveripdhiselt failis /etc/apache2/mods-
available/ssl.conf muutes selles parameetrit SSLCIPHERSUITE.

Rohkem infot Sifrikomplektide soovituste kohta leiab RIA tellitud krliptograafiliste algoritmide elutsikli
uuringust aadressil https://www.id.ee/artikkel/kruptograafiliste-algoritmide-elutsukli-uuringud-2/.

SSLHONORCIPHERORDER

Oluline Sifritega seotud parameeter on ka SSLHONORCIPHERORDER, mille vaartus on soovitav
konfiguratsioonifailis maarata ON asendisse. Sel juhul eelistatakse serveri Sifrikomplektide valikut
kasutaja omale. Vaikimisi on see parameeter mdaramata ja vaikimisi vaartuseks on maaratud , off”.

Kasutajasertifikaatide lisafiltreerimine

Oluline! Kindlustamaks, et veebiteenuse poole saavad poéérduda vaid korrektsete sertifikaatidega
kasutajad, tuleb serveri konfiguratsioonis kehtestada jargmised nduded:

1) sertifikaadis peab olema korrektne vali extendedKeyUsage;
2) sertifikaadi véljastaja peab olema ESTEID2018 vGi ESTEID2025.

Selleks tuleb lisada Apache konfiguratsiooni read:

<Location "/">
Require expr ( \

(${SSL_CLIENT I DN CN} == "ESTEID2018" || %{SSL CLIENT I DN CN} ==
"ESTEID2025") \
and "TLS Web Client Authentication, E-mail Protection" in

PeerExtList ('extendedKeyUsage') \

)
</Location>

Selle konfiguratsiooni voib lisada kas virtuaalse hosti voi Apache serveri (ild-konfiguratsiooni juurde.
Parast llaltoodud tingimuste lisamist on teenuse poole lubatud p66rduda vaid sertifikaatidega millel
on korrektne extendedKeyUsage vali ning mis on valjastatud serveri poolt lubatud ahelast.

Markused:

e  Kui on kasutusel mdni muu liikluse filtreerimise vahend/v&imalus, siis on soovitav turvaline
konfiguratsioon juurutada ka seal. SK on F5 konfiguratsiooni osas publitseerinud jargmise
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informatsiooni (vt. peakikki ,Only accept certificates with trusted key usage”):
https://github.com/SK-EID/smart-id-documentation/wiki/Secure-Implementation-Guide

SK soovitused turvaliseks autentimiseks ID-kaardiga on leitavad peatikist ,Defence:
implement ID-card authentication securely”:  https://github.com/SK-EID/smart-id-
documentation/wiki/Secure-Implementation-Guide

Soovituslik meetod ebakorrektsete sertifikaatide valtimiseks on kasutada sertifikaatides
olevaid OlDe. Paraku ei ole hetkeseisuga teada meetodit, kuidas seda serveri tasemel teha.
Voimalusel tuleks votta autentimise sertifikaat veebirakenduse tasemel lahti ja kontrollida, kas
see sisaldab monda korrektset OIDi ning kui ei sisalda, siis mitte autentida. Hetkeseisuga
teadaolevad OIDid on SK publitseerinud peatikis ,Only accept certificates with trusted
issuance policy”: https://github.com/SK-EID/smart-id-documentation/wiki/Secure-
Implementation-Guide

Kasutajale kuvatavate sertifikaatide filtreerimine

Vaikimisi konfiguratsioonis ei piirata kasutajale kuvatavate sertifikaatide valikut, mis tahendab, et
veebiserverisse autentimisel ndidatakse kasutajale koiki kasutaja kasutuses olevaid autentimise
sertifikaate. Korrektne on kasutajale naidata aga vaid neid sertifikaate, mis on véljastatud ahelatest
ESTEID2018 vdi ESTEID2025. Selleks tuleb:

1)
2)
3)

4)

luua aktsepteeritud ahelate fail /etc/ssl/certs/DN_Bundle.pem®

panna sinna ESTEID2018 ja ESTEID2025 sertifikaadid Base64 kodeeringus
lisada Apache SSL haédlestuse sektsiooni direktiiv
SSLCADNRequestFile /etc/ssl/certs/DN_Bundle.pem

ja uus konfiguratsioon salvestada

taaskdivitada Apache server kdsuga

systemctl reload apache2

Niilid saadab Apache server kasutajale info, et toetatud on ainult ESTEID2018 ja ESTEID2025 ahelatest
véljastatud sertifikaadid ning kasutajale kuvataksegi ainult selle CA poolt véiljastatud sertifikaate.

HTTP Strict Transport Security (HSTS) lubamine

1.

Luba terminalis mod-headers kasuga

a2enmod headers

8 Saadaval DN_Bundle.pem
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Lihtne konfiguratsioonijuhend Eesti ID-kaartide vaates

root@ubuntu2204: ~ Q| = X

root@ubuntu2204:~# a2enmod headers
Enabling module headers.
To activate the new configuration, you need to run:
systemctl restart apache2
root@ubuntu2204:~# systemctl restart apache2 l
root@ubuntu2204:~# |
—

Pilt 31 — mod-headers lubamine (kdesolevas ndites HSTS tarbeks)

2. Lisa Apache konfiguratsioonifaili rida
Header always set Strict-Transport-Security "max-age=31536000;

includeSubDomains"

# Enable HSTS.
Header always set Strict-Transport-Security "max-age=31536000; includeSubDomains"

Pilt 32 — HSTS aktiveerimine 30-ks pdevaks

3. Konfiguratsiooni joustamiseks taaskaivita Apache teenus.

Muud voimalused

Lisaks TLS ja Sifrikomplektide hdalestusele on soovitav poorata tahelepanu Apache serveri turvalisusele
ka jargmiste punktide vaates:

e Hoida operatsioonisiisteem uuendatuna.

e Hoida Apache uuendatuna.

e Kaidelda Apachet tavakasutaja digustes.

o Keelata serveri info presenteerimine.

o Eemaldada ebaolulised moodulid.

e Llisada ja konfigureerida Mod Security.

e Lisada ja konfigureerida Mod Evasive.

o Keelata listing ligipaas vaikimisi kataloogile.
e Lubada logimine.

Ulaltoodu on niidisloend véimalustest Apache turvalisemaks muutmiseks. P8hjalikumaid soovitusi on
vbimalik leida internetist: https://www.google.com/search?g=how+to+secure+apache+server.

RIA elD Guidances https://www.ria.ee Page 21/24


https://www.google.com/search?q=how+to+secure+apache+server

Ubuntu/Apache?2 SSL haalestus

Lihtne konfiguratsioonijuhend Eesti ID-kaartide vaates

Appendix

EIDBundle.pem

EE-GovCA2018

MITIE+DCCBFmgAwWIBAGIQMLOW1XoR00Fbj52nmRsnezAKBggghkjOPQODBDBaMQOsw
CQYDVQQOGEWJIFRTELMBkGA1IUECgwSUO0sgSUQgU29sdXRpb25zIEFTMRCcWFQYDVQRh
DASOVEJFRS0xMDcONzAxXMzEVMBMGA1UEAwWWMRUUtR2 92Q0EyMDE4MB4XDTE4MDkw
NTASMTEwWM10XDTMzMDkwNTASMTEWM1 owiWj ELMAKGALIUEBhMCRUUXGZzAZBgNVBAOM
EINLIEIEIFNvPHV0aW9ucyBBUZEXMBUGALUEYQwWOT1RSRUUtMTA3NDCcWMTMxFTAT
BgNVBAMMDEVFLUdvdkNBMjAxODCBmzAQBgcghkjOPQIBBgUrgQQAIwOBhgAEAMch
/dmAcVo/b2azEPS6CEW7 fEA2KUHKC53D7ShVNvLz4QUjCdATXjds/4u99jUoYEQec
1uVVzM1gEJRINkN2eOrLAZYxPjwG5H1T11 ZEyWIQKVdeEgyvhzWWTNHG] V3HAZRv
7L904533PtJAyqJIg90Ts6mjsqwEXjH49bfZ6CCGmzUJIsHo4 ICVDCCArgwEgYDVROT
AQH/BAgWBgEB/wIBATAOBgNVHQ8BAf8EBAMCAQYWNAYDVRO1AQH/BCOWKAYIKWYB
BQUHAwkGCCsGAQUFBWMCBggrBgEFBQCcDBAY IKwYBBQUHAWEWHQYDVROOBBYEFH4p /AQEDMAOGCYsGAQQB
g5F/AQEEMAOGCYsSGAQQOBg5F/AQEFMAOGCYSGAQQBgS5F/AQEGMDEGC1sGAQQBg5Eh
CgEwIzAhBggrBgEFBQcCARYVaHROcCHM6Ly93d3cuc2suZiWUvQ1lBTMBgGCCsGAQUF
BwEDBAWWCJAIBgYEAISGAQEWCGYIK0ZIzjO0EAWQDgYWAMIGIAKIBk698EqetYITt
6HWO50CfzdITIJKml£CI34xKAU7J+wz1tNVu2tHIJwEhdsH0e921i969sRDpl1RNP1Vh
4XFJzI30QFQCQgGVxmcuVnsy7/NUscDZ0erwovmbFOsNXELCANXNSWx5xMgqzEIThV8
460pxulQUFDIBBPzkbBenL4h+g/WU71G78fIhA==

MIIFVzCCBLigAWIBAQIQAUf6rBROS4tbo2bU/mzV7TAKBggghkjOPQQDBDBaMQswW
CQYDVQQGEWJFRTEbMBkKGAL1UECgwSUOsgSUQgU29sdXRpb25zIEFTMRcWwEFQYDVQRh
DASOVEFJFRS0xMDcONzAxXMzEVMBMGA1UEAwWWMRUUtR2 92Q00EyMDE4MB4XDTE4MDky
MDASM] IyOFoXDTMzMDkwNTASMTEWM1 owWDELMAKGA1UEBhMCRUUxGZAZBgNVBAOM
EINLIEIEIFNvbHV0aW9ucyBBUzZEXMBUGALIUEYQwWOT1RSRUUtMTA3SNDcwMTMxEZAR
BgNVBAMMCKVTVEVJIRDIWMTgwgZswEAYHK0ZIzj0CAQYFK4EEACMDgYYABAHHOBRL YV
7UrRPYP1yHhOb7RA/YBDbtgynSVMgYdxnFrKHUXh6tFkghvHuAlk2DSomlhE5kgh
B5VspDembwWDJIBOQWQGOI/0t3EtccLYjeM7F9x0OPdzUbZaIbpNRHpQgVBPpFX0xpL
TgW27MpIMhU8DHBWEpeAaNX3eUpD4gC5cvhsKORFEqQOCAxOwggMZMB8GA1UdIwWQY
MBaAFH4pVuc0knhOd+FvLjMgmHHB/TSEfMBOGA1UdDgQWBBTZrHDbX36+1Pig5L5H
otA0rZogEjAOBgNVHQ8BAf8EBAMCAQYWEGYDVROTAQH/BAGWBYER/wIBADCCACOG
A1UdIASCACQWggHAMAGGBgQA ] 30BAJAJBgCEAIVSQAECMDIGCYSGAQOBgSENAQER
MCMwIQYIKwYBBQUHAGEWFWhOdHBz018vd3d3LnNrLmV1LONQUzANBgsrBgEEAYOR
IQEBAJANBgsrBgEEAYORfwEBATANBGs rBgEEAYORIQEBBTANBgs rBgEEAYORIQEB
BjANBgsrBgEEAYORIQEBBzANBgsrBgEEAYORIQEBAZANBgS rBGEEAYORIQEBBDAN
BgsrBgEEAYORIQEBCDANBgsrBgEEAYORIQEBCTANBgs rBgEEAYORIQEBCJANBgST
BgEEAYORIQEBCZzANBgsrBgEEAYORIQEBDDANBgsrBgEEAYORIQEBDTANBgS rBgEE
AYORIQEBDJjANBgsrBgEEAYORIQEBDZANBgs rBgEEAYORIQEBEDANBgs rBgEEAYOR
IQEBETANBgs rBgEEAYORIQEBE jANBgs rBgEEAYORIQEBEzANBgs rBgEEAYORIQER
FDANBgsrBgEEAYORfwWEBAJANBgsrBgEEAYORfwEBAZANBgsrBgEEAYOREwEBBDAN
BgsrBgEEAYORfwEBBTANBgs rBgEEAYORfwEBBjAQBgNVHSUBAf8EIDAeBggrBgEF
BQcDCQYIKwYBBQUHAWIGCCSGAQUEFBWMEMGOGCCsGAQUFBWEBBF4wXDAPBggrBgEF
BQcwAYYdaHROcDovL2EFpYS5zay5172591Z2S1nb3ZjYTIwMTgwLwY IKwYBBQUHMAKG
I2h0dHA6LY9JLnNrLmV1LOVFLUdvdkNBMjAxOC5kZXIuY3J0MBgGCCsGAQUEFBWED
BAwwCJAIBgYEAISGAQEWMAYDVROEfBCkwJIzAloCOgIYYfaHROcDovL2Muc2suzZWUv
RUUtR292Q0EyMDE4LmNybDAKBggghkjOPQQODBAOB]AAWGYgCQgDeuUY4HczUbFKS
002HZ88gclgYdztHgglENYyTMtXE6dMBRNCbgUmhBCAAOMISHbyFJ8WIikLiSyurm
kJIMOhDE9KgJCASOgA405TIa5nKjTIPNsHQIMi 7KZsIcTHOoBccx+54N8ZX1MgBozJ
mT59rZY/2/0eE163BAwWDOUJUQANMPP6+W3Vd

EEGovCA2025
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MIIC1jCCAhygAwWIBAgIUKbkXJo8FW]jthNs7HgduglRiXqwswCgYIKoZIzjO0EAWMW
WDEUMBIGAlUEAwWwLRUVHb3ZDQTIwM]jUxFzAVBgNVBGEMDk5UUkVFLTE3MDY 2MDQ5
MROWGAYDVQQKDBFaZXR1lcyBFc3RvbmlhIE/DnDELMAKGAIUEBhMCRUUwHhCNM Uw
NTA2MDgxODEzWhcNNDAWNTAIMDgxODEyWjBYMROWEGYDVQODDAtFRUAVAKNBMjAY
NTEXMBUGALUEYQWOT1RSRUUtMTcwNjYwNDkxGjAYBgNVBAOMEVP1dGVzIEVzdGou
aWEgT80cMOswCQYDVQOGEWIJFRTB2MBAGBYygqGSM4 9AgGEGBSUBBAAIA2TABHOzMU4D
UN/Ay6gUdWzMUDAYFaauOflpuuicO2bfK7kHNGw+psRRn6DaF/4cVQd8gHxbDF2x
N4jJf1bSpQHLSc2RZHSCI8gb4E9GmB5MDoVVxiXnBHOOW3+550m/BfwcwaOBpjCB
0zASBgNVHRMBAf8ECDAGAQH/AGEBMB8GA1UdIWQYMBaAFKgAqJIsPulOumfsUCIHLN
LPG1Kdm3MDOGA1UdAIAQ2MDQWMgYEVROgGADAGMCgGCCsGAQUFBwIBFhxodHRwczov
L3J1cGY9zaXRvenkuZWlkeGtpLmV1IMBOGA1UdADgQWBBSqgKibD7tLpn7FAVRyzSzx
PSnZtzAOBgNVHQ8BAf8EBAMCAQYWCOYIK0ZIZz]j0EAWMDaAAWZQIwOy8+eV+yYNXt
XcEEdAOuQd60071XucK3W4cDewxEoEXb41iTYFswiWUZg3DacfmeE+/AjEAkzHeNdru
QgKfvgTFB3eNRnMycNcnJ3rmGe37u9zgH8wnQUuMhUC10GxeRcK4ANVIT

MIIDDzCCApagAwIBAgGIUUFQrcGtK7/jCP+GyAOTPvbglGlcwCgYIKoZIzjO0EAWMW
WDEUMBIGA1UEAwWwLRUVHb3ZDQTIwM]jUxFzAVBgNVBGEMDk5UUkVFLTE3MDY2MDQ5
MROWGAYDVQQKDBFaZXR1cyBFc3RvbmlhIE/DnDELMAKGALUEBhMCRUUwHhcNM]jUw
NTA3MTMyMDA3WhcNNDAWNTAZMTMyMDA2WjBXMRMwEQYDVQQODDAPFUIRFSUQyMDI1
MRcwFQYDVQRhDASOVFJFRS0xNzA2NJAOOTEaMBgGA1UECgwWRWmMV0ZXMgRXNOb25p
YSBPwSwxCzAJBgNVBAYTAKVFMHYWEAYHK0ZIZzj0CAQYFK4EEACIDYgAEASEmb1AN
xN7G22CCEQ3ts2YZNieTUZP4Vc4iObhmL/um4EXkiA4HgyCiR5T601KAEKPAXFBs
fmcLoPN+TmBO8ZpLGEqQylVwf59ahDW7dQiLXTIAEIGCoXSWIIMVtHDZ204IBIDCC
ARWwEgYDVROTAQH/BAgwBgEB/wIBADALBgNVHSMEGDAWgBSqgKibD7tLpn7FAVRY
zSzxpSnZtzBABggrBgEFBQCBAQQOMDIWMAY IKwYBBQUHMAKGIGhOdHA6LY 9 cnQu
ZW1lkcGtpLmV1LOVEFR292Q0EyMDI1LmNydDA9BgNVHSAENJAOMDIGBFUAIAAWK]AO
BggrBgEFBQcCARYcaHROcCHM6LyY9yZXBvc210b3J5LmVpZHBraS51ZTA1IBgNVHREE
LjAsMCggKKAmMhiRodHRwWOi8vY3JsLmVpZHBrasS51Z2S9FRUAvAkNBMAYNSSjcmww
HQYDVROOBBYEFJLAOLC4NhJo9crtZuS5HKohtpo3oMA4GA1UdADWEB/wQEAWIBBIAK
BggghkjOPQQDAWNNADBkASJANi pgLOgdM985dSFZ fKvU9IATSz2YdmmUSZBxu01L7Q
XKzga0ZDyXmfO03NPLNAC6dICMBQiROZbLoPezO9LD1847UbENx85hloLlzweWjgP
rY++Xj8FjCD1C9hnblsVgj3XAA==

DN_Bundle.pem

ESTEID2018

MIIFVzCCBLigAwIBAgIQdUf6rBROS4tbo2bU/mZV7TAKBggghkjOPQODBDBaMQsw
CQYDVQOGEWJIFRTELMBkGAIUECgwSUOsgSUQgU29sdXRpb25zIEFTMRCcwFQYDVQRh
DASOVFJFRS0xMDcONzAxXxMzEVMBMGA1UEAWWMRUUtR2 92Q0EyMDE4MB4XDTE4MDky
MDAS5M] IyOFoXDTMzMDkwNTASMTEWM1 owWDELMAKGA1UEBhMCRUUXGZzAZBgNVBAOM rBgEEAYORIQEBCIANBgST
BgEEAYORIQEBCzANBgsrBgEEAYORIQEBDDANBgSrBgEEAYORIQEBDTANBgsrBgEE
AYORIQEBDJANBgsrBgEEAYORIQEBDzANBgs rBgEEAYORIQEBEDANBgs rBgEEAYOR
IQEBETANBgs rBgEEAYORIQEBE jANBgs rBgEEAYORIQEBEzANBgsrBgEEAYORIQER
FDANBgsrBgEEAYORfWEBAJANBgsrBgEEAYORfwEBAZANBgSrBgEEAYORfwEBBDAN
BgsrBgEEAYORfwEBBTANBgsrBgEEAYORfWEBB]AQBgNVHSUBAf8EIDAeBggrBgEF
BOcDCQYIKwYBBQUHAWIGCCsGAQUFBWMEMGOGCCsGAQUFBWEBBF4wXDApBggrBgEF
BOcwAYYdaHROcDovL2FpYS5zay512591Z2S1nb3ZjYTIwMTgwLwY IKwYBBQUHMAKG
I2h0dHA6LYy9)LnNrImV1LOVFLUdvdkNBMjAxOC5kZXIuY3J0MBgGCCsGAQUEBWED
BAwWwCJAIBgYEAISGAQEWMAYDVROfBCkwJzAloCOgIYYfaHROcDovL2Muc2suZWiv
RUUtR292Q0EyMDE4LmNybDAKBggqhkjOPQQDBAOBI AAWgYgCQgDeuUY4HczUbFKS
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002HZ88gclgYdztHgglENYTMtXE6dMBRNCbgUmMhBCAAOMISHbyFJ8WI9ikLiSyurm
kJIMOhDE9KgJCASOgA405TIa5nKjTIPNsHQIMi 7KZsIcTHOoBccx+54N8ZX1MgBozJ
mT59r2Y/2/0eE163BAwWDOUAUQANMPP6+W3Vd

MIIDDzCCApagAwIBAgIUUFQrcGtK7/jCP+GyAOTPvbglGlcwCgYIKoZIz 0EAWMW
WDEUMBIGA1UEAwWwLRUVHb3ZDQTIwM]jUxFzAVBgNVBGEMDk5UUkVFLTE3MDY 2MDQ5
MROwWGAYDVQQKDBFaZXR1lcyBFc3RvbmlhIE/DnDELMAKGALUEBhMCRUUwHhcNM]Uw
NTA3SMTMyMDA3WhcNNDAWNTAZzZMTMyMDA2W] BXMRMWEQYDVQQODDAPFUIRFSUQyMDI 1
MRcwFQYDVQRhDASOVEJFRS0xNzA2NJAOOTEaMBgGAL1UECgWRWmMVO0ZXMgRXNOb2 5p
YSBPwSwxCzAJBgNVBAYTAKVFMHYWEAYHK0ZIZzj0CAQYFK4EEACIDYgAEASEmblAnNn
xN7G22CCEQ3ts2YZNieTUZP4Vc4iObhmL/um4EXkiA4HgyCiR5T601KAEKPAXFBs
fmcLoPN+TmBO8ZpLGEqylVwE59ahDW7dQiLXTIAEIi GCoXSWIIMVvtHDZ204IBIDCC
ARWwEgYDVROTAQH/BAgwBgEB/wIBADAfBgNVHSMEGDAWgBSqgKibD7tLpn7FAVRY
zSzxpSnZtzBABggrBgEFBQCBAQQOMDIWMAY IKwYBBQUHMAKGIGhOdHA6LY 93 cnQu
ZW1lkcGtpLmV1LOVEFR292Q0EyMDI1LmNydDA9BgNVHSAENJAOMDIGBFUAIAAWKIAO
BggrBgEFBQcCARYcaHROCHM6LY9yZXBvc210b3J5LmVpZHBraS51Z2TA1BgNVHREE
LjAsMCggKKAmMhiRodHRwWOi8vY3JsLmVpZHBrasS51Z2S9FRUAvAkNBMAYNSSjcmww
HQYDVROOBBYEFJLAOLC4NhJo9crtZu5HKohtpo3oMA4GA1UADWEB/wQEAWIBB)AK
BggghkjOPQQDAWNNADBkAJANi pgLOgdM985dSFZ fKvU9IATSz2YdmmUSZBxu01L70Q
XKzga0ZDyXmfO03NPLNAC6dICMBQiROZbLoPezO9LD1847UbENx85hloLlzweWjgP
rY++Xj8FjCD1C9hnblsVgj3XAA==
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